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RESUMO

Esta € uma pesquisa interdisciplinar sobre gerenciamento dos riscos de ferramentas
de Inteligéncia Artificial utilizadas como apoio a prestacao jurisdicional nos tribunais
brasileiros, que objetiva encontrar uma estrutura eficaz para o tratamento dos eventos
adversos que vierem a ocorrer, a luz do principio da precaug¢do, de modo que o
conhecimento sobre falhas verificadas ajude a evitar incidentes futuros, preservando
os direitos fundamentais dos jurisdicionados. Mediante pesquisa bibliografica e
documental em diversas areas do conhecimento, elaborou-se uma visédo holistica do
ciclo de desenvolvimento da tecnologia, acrescentando contexto histérico-cronolégico
dos avancos cientificos, para proceder a descricdo e analise critica de diretrizes éticas
internacionais sobre Inteligéncia Artificial; da estrutura regulatéria brasileira; dos riscos
relacionados a ataques cibernéticos, discriminacao algoritmica, falta de transparéncia
e controle do usuario; do panorama de aplicagdo da tecnologia nos tribunais; das
formas disponiveis para controle; até chegar na dultima etapa do ciclo de
gerenciamento de riscos, quanto ao tratamento dos erros e consequéncias negativas.
Os principais resultados obtidos foram dois parametros de bancos de dados para
registro e armazenamento dos eventos adversos, MAUDE/MedWatch e Al Incident
Database. A conclusao é que tais parametros podem ser adaptados em laboratério de
inovagao para o aprimoramento do controle da Inteligéncia Artificial usada pelo Poder
Judiciario brasileiro, em sua transformagéo digital e inovagéo responsavel.

Palavras-chave: banco de dados; incidentes; inteligéncia artificial; tribunais.



ABSTRACT

This is an interdisciplinary research on risk management for Artificial Intelligence tools
used to support the provision of judicial services in Brazilian courts, which aims to find
an effective structure for dealing with adverse events that may occur, in light of the
precautionary principle, in a way that knowledge about verified failures can help
prevent future incidents, while preserving the fundamental rights of the people.
Through bibliographic and documentary research in various fields of knowledge, a
holistic view of the technology development cycle was elaborated, adding the
historical-chronological context of scientific advances, to proceed with the description
and critical analysis of international ethical guidelines on Artificial Intelligence; the
Brazilian regulatory structure; the risks related to cyber attacks, algorithmic
discrimination, lack of transparency and user control; the panorama of technology
application in the courts; the methods available for control; until reaching the last stage
of the risk management cycle, regarding the treatment of errors and negative
consequences. The main results obtained were two database parameters for recording
and storing adverse events, MAUDE/MedWatch and Al Incident Database. The
conclusion is that such parameters can be adapted in an innovation lab to improve the
control of Atrtificial Intelligence used by the Brazilian Judiciary, in its digital
transformation and responsible innovation.

Keywords: database; incidents; artificial intelligence; courts.
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1 INTRODUGCAO

“Devido ao grande potencial da IA, é importante pesquisar como colher
seus beneficios a0 mesmo tempo em que evitamos potenciais imprevistos™, disse o
fisico britanico Stephen Hawking no ultimo livro que estava escrevendo quando
faleceu em 2018, baseado em seus arquivos pessoais de palestras e entrevistas sobre
temas candentes a que fora instado a opinar durante a vida.

Nessa linha de pensamento, com foco na chamada a precaug¢ao que se
depreende da frase, esta é uma pesquisa interdisciplinar? que envolve tema
concernente a auditoria, controle e gerenciamento de riscos da Inteligéncia Artificial
(IA), especificamente quando utilizada como ferramenta auxiliar pelo Poder Judiciario
brasileiro, objetivando contribuir para que seja conferida aplicabilidade pratica ao art.
27 da Resolucgéo n? 332/2020 do Conselho Nacional de Justica (CNJ), que dispde o
seguinte: “Art. 27. Os 6rgaos do Poder Judiciario informarao ao Conselho Nacional de
Justica todos os registros de eventos adversos no uso da Inteligéncia Atrtificial™.

Tal Resolugdo, baseada na Carta Europeia de Etica sobre o Uso da
Inteligéncia Artificial em Sistemas Judiciais e seus Ambientes?, trata sobre ética,
transparéncia e governanca no desenvolvimento e utilizacdo de IA no Judiciario,
trazendo entre seus dispositivos o referido art. 27 como uma providéncia a ser adotada
em caso de incidentes.

Acontece que a Resolucdo, assumindo de antemao que é esperado que
falhas acontegam, estabeleceu esse dever de informar eventos adversos e manter
registros, mas nao definiu como fazer isso, incorrendo na critica de Morley et al.
quanto ao debate ético sobre IA que se popularizou nos ultimos anos, que “focalizou
essencialmente os principios — 0 ‘0 qué’ da ética da |IA (beneficéncia, nao maleficéncia,
autonomia, equidade e explicabilidade) — em vez de praticas, o ‘como™.

T HAWKING, Stephen. Breves respostas para grandes questoes. Rio de Janeiro: Editora Intrinseca,
2018. p. 94.

2 KUSTERS, Remy et al. Interdisciplinary Research in Atrtificial Intelligence: Challenges and
Opportunities. Frontiers in Big Data, v. 3, p. 45, 2020. Disponivel em:
https://www.frontiersin.org/articles/10.3389/fdata.2020.577974/full. Acesso em: 11 out. 2021.

3 CNJ. Resolucao n? 332, de 21 de agosto de 2020.

Disponivel em: https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 10 jul. 2021.

4 CEPEJ. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e

seu ambiente. Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-re-

vista/168093b7e0. Acesso em: 10 jul. 2021.

5MORLEY, Jessica et al. From what to how: an initial review of publicly available Al ethics tools, methods
and research to translate principles into practices. In: Ethics, Governance, and Policies in Artificial
Intelligence. Springer, Cham, 2021. p. 153-183.
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A lacuna apontada levou a formulacdo da seguinte pergunta de pesquisa:
como criar um método eficaz para informar e registrar as informagcdes sobre os
eventos adversos que vierem a ocorrer com o uso da |IA pelo Poder Judiciario, de um
modo que seja util ao efetivo controle e gerenciamento de riscos?

A par desse questionamento principal, formularam-se outras perguntas:
Existem iniciativas desse tipo em outros paises? Em caso positivo, seria possivel
adapta-las para uso no Poder Judiciario brasileiro?

Em busca de parametros, apds estudo exploratério sem nada semelhante
encontrar em sistemas judiciais de outros paises, a ideia para esta pesquisa
interdisciplinar surgiu de reflexdes provocadas com a leitura do livro “A Quarta
Revolugdo Industrial™®, de Klaus Schwab, fundador e presidente executivo do Férum
Econémico Mundial, que escreveu a obra para servir de fio condutor da Reunido Anual
de 2016 em Davos-Klosters na Suica, cujo tema naquele ano foi “Para dominar a
Quarta Revolugdo Industrial™.

Nesse contexto, apds falar das megatendéncias® para o presente e futuro,
nas categorias fisica e digital — entre elas, a |IA —, Schwab adentrou no campo
biolégico, abordando temas como sequenciamento de genomas, biologia sintética,
engenharia genética, medicina de precisao, edicdo bioldgica etc., quando entao
vaticinou: “Na verdade, a ciéncia avanca tao rapido que, no momento, as limitacoes
sdo mais juridicas, regulamentares e éticas que técnicas™. E, mais adiante, afirmou:
“Acredito que os maiores desafios em relagdo ao desenvolvimento de normas sociais
e regulamentacdes adequadas estdo no dominio biolégico”°.

Essas frases provocaram a seguinte reflexdo: se os maiores desafios
éticos, segundo Schwab, diante da velocidade vertiginosa das transformacgdes
tecnoldgicas em curso, esta no campo das ciéncias bioldgicas e da saude — que lidam
com o direito humano mais elementar e ao mesmo tempo mais relevante, que € a
vida, entdo como estd sendo tratado o gerenciamento dos riscos da |IA aplicada, por
exemplo, a Medicina? E como o Direito — que, além da vida, lida com outros valores
também importantes como liberdade, igualdade, dignidade, honra, propriedade, entre

6 SCHWAB, Klaus. A quarta revolucao industrial. Tradugéo Daniel Moreira Miranda. Sao Paulo: Edi-
pro, 2016. Tradugéo de: The Fourth Industrial Revolution.

7 Ibidem. pp. 5-7.

8 Ibidem. pp. 23-29.

9 Ibidem. p. 30.

10 |bidem. p. 31.
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outros —, podera extrair licbes e parametros a partir do rigor cientifico das pesquisas
na area médica?

Sob outro prisma, bem poderiam ser prospectados modelos de
gerenciamento de riscos da |A aplicada a inumeros setores, como industria,
aeronautica, mercado financeiro, mercado de trabalho, entre outros, a partir de
critérios elaborados em diferentes areas do conhecimento humano como Engenharia
e Economia, por exemplo. Contudo, optou-se inicialmente neste trabalho pelo recorte
da area médica, pelos motivos ja explicitados acima, sobretudo por lidar diretamente
com o mais fundamental de todos os direitos humanos, a vida, “ja que se constitui em
pré-requisito a existéncia e exercicio de todos os demais™", conforme Alexandre de
Moraes.

Nesse diapasdo, esta pesquisa ira investigar a hipétese de saber se é
vidvel adequar, para o Poder Judiciario brasileiro, o método utilizado na Medicina
norte-americana para controle de eventos adversos causados por dispositivos
médicos e cirurgias robéticas, a partir da experiéncia dos usuarios, tomando como
modelo o banco de dados MAUDE - Manufacturer and User Facility Device
Experience'?, que tem como o6rgao regulatério a FDA — U.S. Food & Drug
Administration.

A ideia inicial é que, com as devidas adaptacdes, um banco de dados em
moldes semelhantes talvez possa, no Brasil, servir de suporte ao processo decisério
do CNJ quanto as aplicacbes de IA nos tribunais que devem ser mantidas,
encorajadas, aperfeicoadas, limitadas ou proibidas, conforme seu potencial para
causar lesdo aos direitos humanos fundamentais dos jurisdicionados.

A proposito, pesquisas preliminares realizadas entre os anos de 2018 e
2019 em trabalho académico' anterior na area de Direito do Consumidor e
Responsabilidade Civil, ja haviam tangenciado superficialmente o tema quanto a
existéncia do banco de dados MAUDE, ao analisar danos a consumidores-pacientes
causados por dispositivo médico de bragos mecanicos para cirurgias robéticas, que
apesar da adjetivacdo na verdade sequer utilizavam IA.

" MORAES, Alexandre de. Direito Constitucional. 17 ed. Sdo Paulo: Atlas, 2005. p. 30.

2 FDA. MAUDE - Manufacturer and User Facility Device Experience. Disponivel em:
https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm. Acesso em: 10 jul. 2021.

3 PRADO, Eunice M B. Responsabilidade civil por atos de inteligéncia artificial nas relagdes de con-
sumo: uma analise dos primeiros casos concretos de falhas em aplica¢des ao redor do mundo e dos
rumos da legislacao brasileira sobre o tema. Monografia (Especializacdo em Direito do Consumidor e
Responsabilidade Civil) - Centro Universitario Mauricio de Nassau/ESMAPE. Recife, 2020.
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Na ocasiao, a monografia focou no tema da responsabilidade civil, fazendo
um relato descritivo dos primeiros casos noticiados na imprensa internacional quanto
a danos a consumidores possivelmente associados a falhas de aplicacdes de IA.

Em tal trabalho académico, foram reportados prejuizos financeiros por erro
de sistema inteligente de investimentos, acidente com morte de pedestre envolvendo
veiculo autbnomo, ofensas a internautas por assistente de conversacdo em rede
social, erro de reconhecimento facial, entre outras situagdes.

Porém, como dito, ndao foram encontrados casos concretos e
documentados no banco de dados MAUDE quanto a falhas de |A aplicada a Medicina,
pelo fato de que, na época, ainda eram muito incipientes as autorizacdes da agéncia
reguladora norte-americana para uso da tecnologia em pacientes reais.

Paralelamente a pesquisa para a monografia acima referida no ambito de
uma pos-graduacgao lato sensu, estavam sendo desenvolvidos estudos no Grupo de
Trabalho “Etica e Inteligéncia Atrtificial”, criado pelo CNJ por meio da Portaria n®
197/2019'%, que elaborou as propostas que resultaram na Resolucdo CNJ n®
332/2020.

Na divisdo de tarefas entre os participantes do grupo, esta pesquisadora
colaborou nos estudos a respeito do controle do usuario e da responsabilidade civil,
apresentando posteriormente suas conclusdes a sociedade e a comunidade juridica
em evento oficial do CNJ realizado por videoconferéncia no dia 04 de setembro de
2020'%, junto com os demais integrantes.

O Grupo de Trabalho, ao concluir os estudos, apontou ao CNJ a
necessidade de manter registros sobre eventos adversos, o que foi destacado no
voto'® do Relator e acabou sendo acolhido a unanimidade pelo Plenério, passando a
constar no art. 27 da Resolugao. Contudo, o fato € que nao houve tempo suficiente
para os pesquisadores apontarem como isso poderia ser feito — o Grupo teve prazo
de apenas 90 dias'’, prorrogado por mais 60", para conclusdo dos trabalhos, e no

4 CNJ. Portaria n. 197, de 22 de novembro de 2019. Disponivel em:
https://atos.cnj.jus.br/files/original190722201911265ddd77ea7b46e.pdf. Acesso em: 10 jul. 2021.

5 CNJ. Webinar A Resolucao CNJ n. 332: ética e governanca para producao e uso da Inteligéncia
Artificial no Poder Judiciario. 04 set. 2020. Disponivel em: https://www.cnj.jus.br/agendas/webinar-
a-resolucao-n-332-e-a-etica-na-producao-e-uso-da-i-a-no-poder-judiciario/. Acesso em: 10 jul. 2021.
6 CNJ. Procedimento de Ato Normativo n? 0005432-29.2020.2.00.0000, Plenario Virtual, 14 ago.
2020, votacao unanime.

7 CNJ. Portaria n. 197, de 22 de novembro de 2019. Disponivel em:
https://atos.cnj.jus.br/files/original190722201911265ddd77ea7b46e.pdf. Acesso em: 10 jul. 2021.

8 CNJ. Portaria n. 78, de 19 de maio de 2020. Disponivel em: https://atos.cnj.jus.br/atos/deta-
Ihar/3325. Acesso em: 10 jul. 2021.
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transcurso ainda foi impactado com o advento da pandemia de Covid-19'%, o que fez
com que as reunides fossem reduzidas e seguissem apenas a distancia.

Assim, quando em julho de 2020 adveio a selecédo para a primeira turma
do Mestrado Profissional da ENFAM?, ja no fim do prazo do Grupo de Trabalho, surgiu
a oportunidade ideal para submeter o projeto desta pesquisa, buscando aprofundar
os estudos em gerenciamento de riscos de |A aplicada ao Poder Judiciario com tempo
suficiente para tentar completar a lacuna apontada, desta feita no &mbito de uma pés-
graduacao stricto sensu, possibilitando a apresentacao, no final, de sugestoes de
aperfeicoamento da Resolucédo e de mecanismos de efetivacao.

Tendo o projeto sido selecionado, retomou-se a reflexdo provocada pelo
livro de Klaus Schwab, de possivel abordagem interdisciplinar médico-juridica do
tema, por ter sido constatado que, enquanto se passava, no Brasil, a elaboracdo da
Resolucdo CNJ n® 332/2020 como primeiro instrumento regulatério de 1A oficialmente
emitido no pais por um Poder da Republica — conforme sera demonstrado mais
adiante — prosseguia nos Estados Unidos uma discussao publica proposta pela FDA
desde abril de 2019 quanto a uma proposta de regulacao de IA aplicada a dispositivos
médicos?'.

Encerrado o periodo de discussdo e como resposta as sugestdes
apontadas pelas partes interessadas, a FDA emitiu, em janeiro de 2021, um plano de
acdo?? em cinco etapas que pretendia desenvolver até validar software baseado em
Inteligéncia Artificial/Aprendizado de Maquina como dispositivo médico (SaMD —
Software as a Medical Device) — sujeito, portanto, a registro de eventos adversos no
banco de dados MAUDE.

Com tais consideracdes, o objetivo geral desta pesquisa é apresentar uma
proposta para concretizar o comando normativo do art. 27 da Resolucdo CNJ n®

9 ONU News. Organizagao Mundial da Saude declara novo coronavirus uma pandemia. Disponi-
vel em: https://news.un.org/pt/story/2020/03/1706881#:~:text=A%200rga-
Niza%C3%A7%C3%A30%20Mundial%20da%20Sa%C3%BAde.pre-
sente%20agora%20em%20114%20pa%C3%ADses.

Acesso em: 10 jul. 2021.

20 STJ. ENFAM/PPGPD. Edital n. 1, de 08 de julho de 2020. DJe/STJ, 9 jul. 2020. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/144345. Acesso em: 10 jul. 2021.

21 FDA. Proposed Regulatory Framework for Modifications to Artificial Intelligence/Machine Le-
arning (AlI/ML)-Based Software as a Medical Device (SaMD): Discussion Paper and Request for
Feedback. Regulations.gov. 2 abr. 2019. Disponivel em: hitps://www.regulations.gov/document/FDA-
2019-N-1185-0001. Acesso em: 10 jul. 2021.

22 FDA. Artificial Intelligence and Machine Learning (Al/ML) Software as a Medical Device Action
Plan. 12 jan. 2021. Disponivel em: https:/www.fda.gov/medical-devices/software-medical-device-
samd/artificial-intelligence-and-machine-learning-software-medical-device. Acesso em: 10 jul. 2021.
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332/2020, no sentido de desenvolver um modelo conceitual de banco de dados que
possa ser gerenciado pelo CNJ, voltado para catalogar os eventos adversos que
forem detectados no uso de aplicagcdes de IA pelos diversos ramos da Justica
brasileira, criando um mecanismo Util para gestao de riscos, precaucao, prevencao e
aprimoramento, verificando se seria possivel tomar como parametro o banco de dados
estadunidense MAUDE.

Os objetivos especificos sao: (i) verificar parametros internacionais para
gerenciar riscos da aplicagao de IA; (i) examinar o panorama de aplicacao de |IA nos
tribunais brasileiros, investigando se ja ocorreram eventos adversos, em que
circunstancias, e se ja existem iniciativas para registra-los; (/i) examinar de que forma
0 banco de dados MAUDE é estruturado, como € alimentado, como é consultado,
como € gerenciado; (iv) identificar quais dados sdo relevantes para catalogar e
parametrizar.

A justificativa da presente pesquisa, no ambito de um Mestrado
Profissional, reside na sua contribuicao tedrico-pratica para buscar suprir uma lacuna
sobre tema relevante, que foi recentemente regulado pelo CNJ porém de uma forma
vaga, visto que apenas reconheceu expressamente a necessidade de informacao e
registro de eventos adversos no uso de IA em tribunais, mas nao detalhou de que
maneira isso deve ser feito.

Nesse diapasao, a pesquisa ira trabalhar com a ideia de um banco de
dados nacional que, ao concentrar o registro de eventos adversos ocorridos em
aplicacoes de IA pelo Poder Judiciario brasileiro, em qualquer tribunal do pais, permita
identificar padrdes, causas e recorréncias, tornando possivel ao CNJ verificar a
aderéncia das aplicacbes de IA usadas pelos tribunais a principios éticos e
constitucionais, fazendo-lhes controle.

Dessa maneira, supde-se que o CNJ podera ter embasamento em dados
para determinar a adequacado ou mesmo a descontinuidade de algum sistema de IA,
evitando-se ou minorando-se lesdes a direitos fundamentais dos usuarios do sistema
de Justica e consequente responsabilizacao civil do Estado.

Supde-se ainda que, na hipbétese de ser implementado, o banco também
tenha potencial para, no futuro, a medida que for sendo alimentado de dados, servir
como ferramenta de consulta para os desenvolvedores de solucbdes de IA para a
Justica, porque condensara em um so6 lugar informagdes sobre o que ja foi tentado, o
que deu certo, o que deu errado, como foi consertado, se foi possivel consertar, e 0s
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desafios a serem superados; podendo ser um manancial de conhecimento técnico que
podera otimizar o tempo de pesquisas e testes.

Para testar a hipétese, ha que se levar em conta que a natureza desta
pesquisa € eminentemente aplicada, objetivando contribuir de modo propositivo para
a solugéo do problema identificado, visto ser realizada no ambito de um Mestrado
Profissional da escola oficial de treinamento de juizes de direito e juizes federais
brasileiros, com area de concentracao em Direito e Poder Judiciario.

O trabalho serd desenvolvido na Linha de Pesquisa 2 (LP2), Etica,
Integridade e Efetividade da Atividade Jurisdicional, que pressupde uma atuacao
estratégica e ativa, “sempre com perspectiva ética e preocupagdo com qualidade e
resultados™2, em busca de solugdo para um problema relacionado a tecnologia, no
momento em que o sistema judicial brasileiro se encontra em franca transformacao
digital.

Quanto ao percurso metodolégico, considerando que a regulacao de IA é
um tema novo e desafiador para pesquisadores e formuladores de politicas publicas
do mundo inteiro, sera desenvolvida pesquisa exploratéria, descritiva e analitica,
numa abordagem de esséncia qualitativa, ancorando-se sobretudo em pesquisa
bibliografica e documental junto a fontes de outras &reas do conhecimento além do
Direito, no campo das ciéncias humanas, exatas e bioldgicas, nos cenarios nacional
e internacional. A abordagem interdisciplinar serd acrescida de contexto histérico-
cronolégico, indicando-se como e por que ha relacdo com o tema pesquisado.

Com tais premissas, a dissertacao sera desenvolvida em trés capitulos.

O primeiro capitulo buscara embasamento tedrico-normativo no cenario
internacional, descrevendo aquelas que, entre muitas, foram consideradas as
principais diretrizes para uso ético e benéfico da IA, em didalogo com o escopo desta
pesquisa aplicada ao Poder Judiciario, mas também observando, quando pertinente,
a interdisciplinaridade com ciéncias biol6gicas e da saude.

O capitulo foi organizado partindo das diretrizes mais gerais e distantes no
tempo, para as mais especificas e recentes, elaboradas coletivamente nos ultimos

anos por centenas de especialistas de varios paises e areas de atuacao.

23 ENFAM. Linhas de pesquisa. Disponivel em: hitps://www.enfam.jus.br/programa-de-pos-
graduacao-profissional-em-direito/mestrado-profissional/pesquisa/linhas-de-pesquisa/. Acesso em: 6
jan. 2022.
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Desenvolveu-se, assim, o estudo de uma sequéncia légica de: (i) principios
gerais para aplicacoes de |IA tanto em areas privadas como publicas (Principios de 1A
de Asilomar); (i) principios a serem observados por formuladores de politicas publicas
(Principios de IA da Organizagao para a Cooperacao e Desenvolvimento Econémico
— OCDE), (iiiy principios especificos a serem observados para aplicagao de IA em
sistemas judiciais (Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em
Sistemas Judiciais e seus Ambientes).

O segundo capitulo, dedicado exclusivamente ao cenario nacional,
iniciando com referencial tedrico sobre o principio da precaucao, descrevera o estado
atual da regulacao da IA no Brasil, no ambito de cada um dos trés Poderes.

Sera dada énfase aos atos normativos emitidos pelo Conselho Nacional de
Justica, analisando-os criticamente e contextualizando-os com o0s avang¢os nas
pesquisas cientificas sobre IA, além de noticias sobre fatos recentes, a respeito de
riscos relacionados a ataques cibernéticos, a discriminagdo algoritmica, a falta de
transparéncia e a falta de controle do usuario, que podem acarretar eventos adversos.

O terceiro capitulo descrevera e analisara os projetos oficiais de |IA em
desenvolvimento nos tribunais brasileiros, sua aderéncia aos principios éticos e aos
atos normativos tratados nos capitulos anteriores, bem como os métodos atualmente
existentes para auditar as ferramentas de |A.

Finalmente, a todos os elementos anteriormente pesquisados serao
acrescidos conhecimentos buscados nas areas de Filosofia, Sociologia, Ciéncia
Politica, Administracdo Publica, Bioética, Histéria, Direito, Design, Tecnologia da
Informacdo e Comunicacdo, Medicina e até Aviacdo, para dar enderecamento ao
problema de pesquisa, permitindo chegar aos resultados de forma propositiva,
atingindo os objetivos do trabalho.
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2 DIRETRIZES INTERNACIONAIS PARA USO ETICO DAIA

Em novembro de 2017 Stephen Hawking fez uma de suas ultimas palestras
por ocasidao do Web Summit?4, surgindo nos telées do evento anual realizado em
Lisboa, que é tido como a maior conferéncia de tecnologia da Europa®®, para falar por
videochamada sobre as potencialidades e riscos da IA. Ele proprio fazia uso de um
avanco tecnoldgico bastante elucidativo da utilizacdo de IA benéfica, sem o qual a
Humanidade ndo saberia o que uma mente brilhante como a dele era capaz de
produzir ao longo de sua vida: um software sintetizador, atualmente de c6digo aberto
gratuito?8, que Ihe permitiu comunicar-se com voz robética pelos movimentos da face
durante mais de trés décadas?®’, quando quase todo o resto de seu corpo ja estava
paralisado em razao da esclerose lateral amiotréfica com que conviveu desde a

juventude até falecer aos 76 anos em marco de 20182,

Nas palavras a um sé tempo otimistas e alarmantes, ora traduzidas para o

portugués??, disse ele:

Y

[...] HA muitos desafios e oportunidades a nossa frente neste
momento, e acredito que um dos maiores € o impacto da Inteligéncia
Artificial para a Humanidade. [...] O sucesso na criagdo de uma
Inteligéncia Artificial eficaz poderéd ser o maior evento na Histéria da
nossa civilizagéo, ou o pior. [...] A menos que aprendamos a evitar e
preparar-nos para os potenciais riscos, a Inteligéncia Artificial pode ser
o pior evento da Histéria da nossa civilizagdo. [...] Simplesmente,
precisamos estar alerta para os perigos, identifica-los, empregar as
melhores praticas possiveis e a melhor gestdo e preparar-nos para
suas consequéncias com antecedéncia. [...].

24 O'CONNOR, Niamh. Leading from the Centre: Web Summit's hall-of-famers. Web Summit. 6 mar.
2019. Disponivel em: https://websummit.com/blog/hall-of-famers. Acesso em: 14 nov. 2021.

25 REUTERS. Europe's biggest tech conference to be held in-person in November. 11 ago.
2021. Disponivel em: https://www.reuters.com/technology/europes-biggest-tech-conference-be-held-
in-person-november-2021-08-11/. Acesso em: 14 nov. 2021.

26 ACAT. Assistive Context-Aware Toolkit (ACAT) is a free, open source software to enable people with
severe disabilities to communicate. Disponivel em: https://01.org/acat/. Acesso em: 21 nov. 2021.

27 FAGONE, Jason. Exclusive: The Silicon Valley quest to preserve Stephen...: How a Silicon Valley
team helped rebuild his distinctive robotic sound. San Francisco Chronicle, 18 mar. 2018. Disponivel
em: https://www.sfchronicle.com/bayarea/article/The-Silicon-Valley-quest-to-preserve-Stephen-
12759775.php. Acesso em: 14 nov. 2021.

28 HAWKING. Biography. Disponivel em: https://www.hawking.org.uk/biography. Acesso em: 14 nov.
2021.

29 OBSERVADOR. Tudo o que Stephen Hawking disse a Web Summit. Youtube, 14 mar. 2018.

Disponivel em: https://www.youtube.com/watch?v=nVgoWh7Wang. Acesso em: 14 nov. 2021.
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Essa perspectiva de formulagdo de boas praticas de gestdo — no sentido
de se antecipar, de se preparar para os riscos da IA, buscando identifica-los para
tentar evita-los ou minorar suas consequéncias — € justamente a baliza que norteia a
presente pesquisa, que se ocupa de como documentar, para gerenciar e prevenir,
casos de erros de sistemas de |A aplicados pelo Poder Judiciario brasileiro, que sejam
potencialmente prejudiciais em alguma medida a jurisdicionados.

2.1 Os Principios de Asilomar na intersecao entre |IA e Bioética

Para iniciar a reflexdo sobre ética e IA neste capitulo, optou-se pela
referéncia a palestra de Hawking em Lisboa — que também foi documentada em seu
ultimo livro®® — por todo o desenvolvimento que é possivel seguir a partir da mengéo
que ele fez ao AAAI 2008-2009 Presidential Panel on Long-Term Al Futures (Painel
Presidencial AAAI sobre Futuros de IA de Longo Prazo)3’, um evento cientifico
ocorrido em fevereiro de 2009 no balneario californiano de Asilomar, como resultado
de estudos avancados sobre IA que se desenvolveram ao longo dos meses
antecedentes, organizado por pesquisadores da AAAl — Association for the
Advancement of Artificial Intelligence (Associagdo para o Avango da Inteligéncia
Artificial).

Trata-se essa organizacao de uma sociedade cientifica fundada em Palo
Alto, Califérnia, em 1979%, a época denominada American Association for Artificial
Intelligence (Associacdo Americana de Inteligéncia Atrtificial), que congrega expoentes
da pesquisa em |A deste entdo, e cujos primeiros presidentes inclusive estiveram na
conferéncia seminal de Dartmouth College no verdo de 1956, a exemplo de Marvin
Minsky e John McCarthy33, a quem se atribui a criagdo do termo “Inteligéncia
Artificial™4.

30 HAWKING, Stephen. Breves respostas para grandes questoes. Rio de Janeiro: Editora Intrinseca,
2018.

31 AAAl. AAAI Presidential Panel on Long-Term Al Futures: 2008-2009 Study. Disponivel
em: https://www.aaai.org/Organization/presidential-panel.php. Acesso em: 16 nov. 2021.

32 AAAL Association for the Advancement of Artificial Intelligence. Disponivel em:
https://www.aaai.org/. Acesso em: 16 nov. 2021.

33 AAAL. Past AAAI Officials. Disponivel em: https://aaai.org/Organization/past-officers.php. Acesso
em: 16 nov. 2021.

34 MCCARTHY, J.; MINSKY, M. L.; ROCHESTER, N. A Proposal for the Dartmouth Summer

Research Project on Artificial Intelligence. 1955. Disponivel em:

http:/imc.stanford.edu/articles/dartmouth.html. Acesso em: 16 nov. 2021.
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Para o Painel de 2008-2009 mencionado por Stephen Hawking, cientistas
da computagéo vinculados a AAAI dividiram-se em trés subgrupos focais de estudos
sobre questdes-chave psicossociais, socioeconémicas e ético-legais da IA a longo
prazo.

Na ocasiao, os painelistas projetaram beneficios, impactos e riscos, bem
como discutiram sobre formas de controle e atitudes proativas em termos de
regulacao, seguranca e politicas publicas que a pesquisa cientifica poderia indicar,
visando a uma |IA benéfica para a Humanidade — inclusive no tocante a minimizar e
gerenciar resultados inesperados, bem como tratar da responsabilidade por
comportamentos imprevistos, a medida que a tecnologia for avancando.

Importa ressaltar que, de acordo com o relatério®® de Eric Horvitz e Bart
Selman, copresidentes do Painel, a escolha de Asilomar para sediar o evento sobre
IA em 2009 nao foi nada aleatéria: levou-se em conta o simbolismo de ter sido o
mesmo local situado em Pacific Groove, Califérnia, no qual ocorreu em 1975 a
Asilomar Conference on Recombinant DNA (Conferéncia de Asilomar sobre DNA
Recombinante), considerada “um marco na histéria da ética aplicada a pesquisa”,
segundo Goldim?3®, pois “pela primeira vez na histéria da tecnologia, refletia-se sobre
0 que poderia dar errado antes que acontecesse o primeiro acidente”, de acordo com
Hervé Kempf3’.

Dada a dimenséo da importancia de tal evento para a ciéncia em geral, a
partir do qual muitas licdes tiradas reverberam até hoje, cabe aqui tecer breves
consideracoes sobre essa reuniao cientifica de 1975, a fim de melhor ilustrar o motivo
de ter sido tomada como parametro para a pesquisa em IA no Painel de 2008-2009.

Objetivando tratar dos riscos e dilemas éticos envolvendo a engenharia
genética, a Conferéncia de Asilomar reuniu cerca de 140 participantes e teve como
um dos principais organizadores o bioquimico Paul Berg, Professor da Universidade

35 HORVITZ, Eric; SELMAN, Bart. Interim Report from the Panel Chairs: AAAI Presidential Panel on
Long-Term Al Futures. In: Singularity Hypotheses. Springer, Berlin, Heidelberg, 2012. p. 301-308.
Disponivel em: https:/link.springer.com/chapter/10.1007/978-3-642-32560-1 15. Acesso em: 16 nov.
2021.

36 GOLDIM, J.R. Conferéncia de Asilomar. Disponivel em:

https://www.ufrgs.br/bioetica/asilomar.htm. Acesso em: 16 nov. 2021.

37 KEMPF, Hervé. Asilomar: a ciéncia aos cientistas. Transgénicos, terapia genética e células-
tronco: questbes para a ciéncia e para a sociedade. Brasilia: Nucleo de Estudos Agrarios e
Desenvolvimento Rural, Instituto Interamericano de Cooperagéo para a Agricultura, 2004. Disponivel
em: http://www.ensp.fiocruz.br/portal-ensp/ uploads/documentos-pessoais/documento-
pessoal 11531.pdf. Acesso em: 16 nov. 2021.
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de Stanford que cinco anos depois foi um dos vencedores no Prémio Nobel de
Quimica de 1980%,

Listada pela revista Nature em 2008 entre as “reunides que mudaram o
mundo”, porque segundo Berg “estabeleceu padrdes que permitem aos geneticistas
levar a pesquisa ao limite, sem colocar a saude publica em risco”, € assim “marcou o
inicio de uma era excepcional para a ciéncia e para a discussao publica da politica
cientifica™®, a Conferéncia de 1975 é tida como um significativo exemplo de aplicagao
pratica do principio da precaucao, no campo da biotecnologia.

Isso porque o evento ocorreu apos a suspensao global de pesquisas nessa
area, pleiteada pelos préprios cientistas que desenvolveram a entao nova técnica de
DNA Recombinante (que hoje é capaz de avangos tdo notaveis quanto o
desenvolvimento de vacinas contra a COVID-19 em tempo recorde*®), enquanto nao
houvesse ampla discussdo da natureza e dimensédo dos riscos, € enquanto nao
fossem estabelecidas diretrizes de biosseguranga — as quais vieram a ser instituidas
na Declaracdo*' elaborada como resultado de tal encontro cientifico internacional.

Cerca de trinta e trés anos depois da Conferéncia de Asilomar, no ja citado
artigo publicado na revista Nature de 2008, Paul Berg ao recapitular os fatos destacou
que na maior parte do tempo as divergéncias entre os participantes eram quase
insuperaveis, até que se chegou ao ponto fulcral que na época permitiu 0 consenso
para o estabelecimento das diretrizes minimas: “atribuir uma estimativa de risco aos
diferentes tipos de experimentos previstos e de aplicar diretrizes de seguranga de rigor
variavel de acordo com o grau de risco™.

Além disso, ele ressaltou que, desde entdo, incontaveis experimentos de
manipulagdo genética foram realizados no mundo inteiro seguindo os paradigmas

estabelecidos em 1975, ndo tendo sido relatada qualquer intercorréncia, numa

38 NOBEL PRIZE. The Nobel Prize in Chemistry 1980. Disponivel em:

https://www.nobelprize.org/prizes/chemistry/1980/summary/. Acesso em: 16 nov. 2021.

3% BERG, Paul. Asilomar 1975: DNA modification secured. Nature, v. 455, n. 7211, p. 290-291, 2008.

Disponivel em: https://www.nature.com/articles/455290a. Acesso em: 16 nov. 2021. ]

40 LIMA, Eduardo Jorge da Fonseca; ALMEIDA, Amalia Mapurunga; KFOURI, Renato de Avila.
Vacinas para COVID-19 - o estado da arte. Revista Brasileira de Saude Materno Infantil, v. 21, p.
13-19, 2021. Disponivel em: https://doi.org/10.1590/1806-9304202100S100002. Acesso em: 16 nov.
2021.

41 BERG, Paul et al. Summary statement of the Asilomar conference on recombinant DNA

molecules. Proceedings of the National Academy of Sciences of the United States of America, v.

72,n. 6, p. 1981, 1975. Disponivel em: https://www.ncbi.nIm.nih.gov/pmc/articles/PMC432675/. Acesso

em: 16 nov. 2021.

42 Op. cit.
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evidéncia de eficacia das diretrizes. Destacou ainda que muitos avangos projetados e
outros tantos sequer imaginados acabaram acontecendo, em campos diversos como
na area médica, em termos de diagndsticos, vacinas e medicamentos, bem como na
agricultura e na industria alimenticia; mas ainda assim houve projetos de tamanha
complexidade técnica que ainda nao foi possivel desenvolver.

Adicionalmente ao objetivo principal de estabelecer regras para uma
pesquisa cientifica em DNA Recombinante segura e benéfica para a Humanidade,
outro trunfo da Conferéncia de Asilomar, de acordo com Paul Berg, foi a conquista da
confianca da opiniao publica pelos cientistas, em relagdao a nova tecnologia.

Esse fato é atribuido por Berg a composicao eclética do grupo de 140
participantes do evento, que além de cientistas geneticistas incluiu nao-cientistas
como advogados, funcionarios publicos e jornalistas. Estes ultimos compunham cerca
de 15% dos participantes, o que possibilitou divulgar na midia as discussdes e
sobretudo a forma como o consenso foi construido, mantendo a opinidao publica
informada e assim contribuindo para desmistificar receios, ao se passar a mensagem
de que houve uma discussao responsavel.

Ainda no artigo da revista Nature, Paul Berg fez um alerta de uma questao
por ele considerada crucial para a analise dos limites éticos da pesquisa cientifica para
uma nova tecnologia: o fato de que, na Conferéncia de Asilomar, a maior parte dos
cientistas era vinculada a instituicbes publicas, ndo a organiza¢des privadas com o
interesse econdmico que lhes é inerente — e que, ao ser levado em consideracao,
pode comprometer a disposicao isenta dos pesquisadores envolvidos para o
estabelecimento dos limites adequados.

Tanto & assim, que Berg conclui o artigo da seguinte forma (em traducao
livre)*3:

Dito isso, ha uma licdo em Asilomar para toda a ciéncia: a melhor
maneira de responder as preocupacodes criadas por conhecimentos
emergentes ou tecnologias em estagio inicial é fazer com que
cientistas de instituicdes com financiamento publico encontrem uma
causa comum com o publico em geral sobre a melhor maneira para
regular - o mais cedo possivel. Assim que os cientistas das
corporagdes comegarem a dominar o empreendimento de pesquisa,
simplesmente serd tarde demais.

43 BERG, Paul. Asilomar 1975: DNA modification secured. Nature, v. 455, n. 7211, p. 290-291, 2008.
Disponivel em: https://www.nature.com/articles/455290a. Acesso em: 16 nov. 2021.
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Tragcando um paralelo entre a novidade no campo da biotecnologia em 1975
e o estagio de desenvolvimento da |IA no final da primeira década dos anos 2000, foi
o tom de cautela e rigor cientifico de pesquisa atingido pela Conferéncia de Asilomar,
ao tratar de uma nova tecnologia de efeitos futuros cujas dimensdes ainda séo
desconhecidas, que os cientistas da computacdo da AAAIl declaradamente
pretenderam imprimir ao Painel de 2008-2009, “em termos de objetivo de alto nivel de
responsabilidade social para cientistas™*, conforme o relatério j& mencionado de
Horvitz e Selman.

Quanto ao resultado do trabalho dos trés grupos focais do Painel
Presidencial AAAI sobre Futuros de IA de Longo Prazo, de acordo com o relatério dos
copresidentes, o primeiro grupo de cientistas tratou do tema relacionado ao ritmo de
evolucao da IA e das preocupacdes com seu controle, tanto do ponto de vista da
comunidade cientifica como da opiniao publica.

Enquanto a preocupagao em 1975 com o DNA Recombinante era o risco
de se criarem agentes patogénicos prejudiciais a saude publica e ao meio ambiente,
que poderiam ficar fora de controle — o que acabou nao se confirmando, como ja foi
dito acima, citando Paul Berg — em se tratando da |A os painelistas da AAAl debateram
que ha uma certa visdo utépica ou mesmo catastréfica por parte de cientistas e da
opinido publica em geral, de maquinas e robds supostamente vindo a suplantar
humanos, podendo prejudica-los e subjuga-los.

Quanto a essas tendéncias, os painelistas ponderaram que tanto a utopia
de uma superinteligéncia para breve como o receio de uma |A maléfica fora de controle
sdo compreensiveis, porque o imaginario popular vem sendo influenciado ao longo de
décadas com obras e filmes de ficgao cientifica, a exemplo dos inspirados nos contos
de Isaac Asimov e suas Leis da Robodtica*® inobservadas por robds de aparéncia

humana; assim como ha cientistas como Ray Kurzweil, com sua tese de que “a
singularidade esta préxima” e que a |A superara a inteligéncia humana ainda na

primeira metade deste século*®.

44 HORVITZ, Eric; SELMAN, Bart. Interim Report from the Panel Chairs: AAAI Presidential Panel

onh Long-Term Al Futures. Ago. 2009. Disponivel em: https://www.aaai.org/Organization/Panel/panel-

note.pdf. Acesso em: 16 nov. 2021.

45 ASIMOQV, Isaac. Eu, robé. Tradugdo Aline Storto Pereira. 1. ed. Sdo Paulo: Aleph, 2014. Titulo
original: |, robot.

46 KURZWEIL, Ray. A singularidade esta préxima: quando os humanos transcendem a biologia.

Tradugao Ana Goldberger. Itad Cultural, 2019. Titulo original: The singularity is near.
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O primeiro grupo focal de painelistas da AAAI, no entanto, imbuido de um
posicionamento cético quanto a visées radicais, dado o fato concreto de que nao havia
a chamada singularidade tecnol6égica naquele momento (como ainda nao ha) e nao é
possivel saber se e quando ocorrera essa superinteligéncia artificial, preferiu adotar
uma perspectiva pragmatica, revisando a literatura, para concluir que dificilmente sera
vista no horizonte proximo uma profusdo de |A avancada com perda de controle de
seus sistemas de forma generalizada ou em larga escala.

De todo modo, conforme o relatério, o grupo focal considerou que
pesquisas continuas sado importantes e necessarias para compreender melhor o
funcionamento dos sistemas inteligentes do momento, fazer projecdes realistas de
sua evolucao, segmenta-los em razao de suas funcionalidades e graus de risco,
estudar os resultados esperados e inesperados, bem como o que fazer concretamente
quando surgirem intercorréncias.

Além disso, tal qual outrora pontuado por Paul Berg para a pesquisa em
manipulagdo genética, o primeiro grupo focal do Painel de 2008-2009 mencionou a
importdncia da divulgacdo adequada das pesquisas em IA, ndo s6 perante a
comunidade cientifica como também perante a opiniao publica, quanto as conclusdes
dos painelistas sobre a remota plausibilidade de acontecimentos catastréficos, e
dando énfase as potencialidades de uso benéfico da IA, bem como aos esforcos dos
cientistas para encontrar solucoes aos desafios daquele tempo presente e do futuro
préximo, que ja se afiguravam com o advento da nova tecnologia.

O segundo grupo focal de cientistas da computacao da AAAI, participantes
do Painel de 2008-2009 em Asilomar, na mesma linha pragmatica do primeiro grupo,
ocupou-se justamente de estudar os desafios da |A no curto prazo, colocando no topo
da lista a necessidade de aumentar a protecao a privacidade das pessoas, perante a
dificuldade de compatibilizar essa protecdo com a possibilidade de que empresas
sigam personalizando servicos de maneira cada vez mais sofisticada e invasiva a
partir dos dados e rastros digitais que as pessoas fornecem.

Outro desafio de curto prazo identificado pelo segundo grupo focal foi
aperfeicoar a interacdo entre as pessoas e 0s sistemas inteligentes, para que atuem

em sinergia “na solugédo conjunta de tarefas e no apoio a transi¢des fluidas entre o
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raciocinio automatizado e o controle humano™’, conforme consta no relatério dos
copresidentes do Painel.

Mais um tépico a merecer pesquisas aprofundadas, apontado pelo segundo
grupo, envolve aumentar a transparéncia de sistemas inteligentes, bem como a
explicacdo de como se desenvolvem as operacdes até os resultados.

O derradeiro desafio de curto prazo, identificado pelo segundo grupo e
mencionado no relatério, também envolve a questao da privacidade e o risco de uso
maléfico da IA a partir de dados das pessoas — acessados e manipulados de forma
mal intencionada por pessoas, empresas e governos —, fato que recomenda esforgos
de pesquisa em seguranca e criptografia.

Ja o terceiro e ultimo grupo focal do Painel 2008-2009 tratou de questoes
éticas e legais, a exemplo do uso da IA para decisdes de alto risco como diagndsticos
médicos ou definicdo de alvos por armas inteligentes, quanto a responsabilidade em
caso de resultados inesperados, comegando com reflexdes sobre a suficiéncia ou nao
das regras legais ja existentes para dirimir esse tipo de situacéo. Outra questao ética
apontada diz respeito as implicacées psicolégicas da interacdo entre pessoas e
maquinas quando estas emulam emogdes. Perante tais dilemas, os painelistas
apontaram a necessidade de pesquisas adicionais interdisciplinares nos campos da
Etica, do Direito e da Psicologia.

Ao concluirem o relatério com o resultado das discussdes e a definicdo dos
principais pontos de atencdo pelos trés grupos focais de especialistas, os
copresidentes do Painel Presidencial AAAI sobre Futuros de IA de Longo Prazo
destacaram que, em sua percepg¢ao, a pesquisa continua focada na solugdo de
problemas reais e nos impactos sociais da IA é o caminho indicado para que cientistas
e pesquisadores cumpram sua funcao de proporcionar a sociedade 0 maximo proveito
benéfico de que a |IA é capaz em inUmeras searas.

Em janeiro de 2017, quase uma década depois do Painel Presidencial AAAI
sobre Futuros de IA de Longo Prazo, mais uma vez Asilomar foi palco de outro
importante encontro cientifico, confirmando sua vocacgao histérica para eventos desse

jaez, tratando-se da BAI 201748 — Asilomar Conference on Beneficial Al (Conferéncia

47HORVITZ, Eric; SELMAN, Bart. Interim Report from the Panel Chairs: AAAI Presidential Panel on

Long-Term Al Futures. Ago. 2009. Disponivel em: https://www.aaai.org/Organization/Panel/panel-

note.pdf. Acesso em: 16 nov. 2021.

48FLI. Beneficial Al 2017. Future of Life Institute. Disponivel em: https:/futureoflife.org/bai-2017/.
Acesso em: 20 dez. 2021.
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Asilomar sobre |IA Benéfica), da qual resultou o desenvolvimento dos Asilomar Al
Pinciples (Principios de IA de Asilomar), ap6s reunir mais de 100 participantes entre
destacados cientistas da computacdo, especialistas, membros da academia de
diversas areas e empresarios interessados em financiar pesquisas para uso benéfico
da IA.

A BAI 2017 foi organizada pelo FLI — Future of Life Institute (Instituto Futuro
da Vida), um instituto de pesquisa sem fins lucrativos sediado nos Estados Unidos, na
regiao de Boston, que “trabalha na reducao do risco catastrofico e existencial global
de tecnologias poderosas™®, com foco nas éareas de I|A, armas nucleares,
biotecnologia e mudancgas climéaticas.

Presidido e cofundado por Max Tegmark, professor do MIT — Instituto de
Tecnologia de Massachusetts, o FLI foi criado em 2014 e tem entre seus
cofundadores® o patrono, investidor filantropo e engenheiro estoniano Jaan Tallinn,
fundador do Skype, que também cofundou o0 CSER®' — Centro para o Estudo de Risco
Existencial, ligado a Universidade de Cambridge, no Reino Unido; além de apoiar
financeiramente pesquisas relacionadas a tematica das poderosas tecnologias
emergentes em instituicdes como o FHI®? — Instituto Futuro da Humanidade (da
Universidade de Oxford), o GCRI®® — Instituto Global de Risco Catastréfico e o MIRI
— Instituto de Pesquisa de Inteligéncia de Maquina (de Berkeley, Califérnia).

O FLI conta ainda com um Conselho Consultivo Cientifico multidisciplinar
de notaveis, ligados a algumas das instituicdes de maior prestigio no mundo, como o
MIT e as Universidades de Harvard, Oxford, Cambridge e UC Berkeley, incluindo dois
vencedores do Prémio Nobel de Fisica (Frank Wilczek, de 2004; e Saul Perimutter, de
2011), além do empreséario e investidor filantropo Elon Musk (fundador da Tesla Motors
e SpaceX). Até falecer em 2018, também fazia parte do Conselho Consultivo Cientifico
do FLI (do qual foi membro fundador®) o fisico britanico Stephen Hawking. Foi no final

49FLI. Future of Life Institute. Disponivel em: https:/futurecflife.org/. Acesso em: 20 dez. 2021.

S0FLI. About us. Disponivel em: hitps:/futurecflife.org/team/. Acesso em: 20 dez. 2021.

51CSER. Centre for the Study of Existential Risk. Disponivel em: https://www.cser.ac.uk/. Acesso em:
20 dez. 2021.

52FHI. Future of Humanity Institute. Disponivel em: https:/www.fhi.ox.ac.uk/. Acesso em: 20 dez.
2021.

53GRCI. Global Catastrophic Risk Institute. Disponivel em: https:/gcrinstitute.org/. Acesso em: 20
dez. 2021.

54MIRI. Machine Intelligence Research Institute. Disponivel em: https://intelligence.org/. Acesso em:
20 dez. 2021.

SSTEGMARK, Max. Stephen Hawking in Memoriam. 14 mar. 2018. Disponivel em:
https://futureoflife.org/2018/03/14/stephen-hawking-memoriam/. Acesso em: 20 dez. 2021.
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do ano em que os Principios de |A de Asilomar foram desenvolvidos que ele proferiu
a palestra mencionada na abertura deste Capitulo.

Toda essa expertise reunida num instituto, com investidores de peso para
o financiamento de pesquisas em IA, foram agregados ao conhecimento de uma
centena de participantes na conferéncia BAI 2017, tratando-se de um grupo
heterogéneo formado por especialistas em IA e expoentes de diversas areas como
Etica, Filosofia, Economia e Direito, para deliberar sobre governanca de IA mediante
procedimentos® organizados pelo Instituto, que se iniciaram com a reunido do
maximo possivel de relatérios e publicacdes até entdo existentes sobre o que deveria
ser feito para gerenciamento adequado da |IA nas décadas vindouras, do ponto de
vista académico, da sociedade, de governos, da industria.

Nessa fase prévia ao evento, a partir das dezenas de relatérios reunidos e
analisados, foram compiladas opinibes que pareciam em alguma medida
convergentes, mesmo que ainda passiveis de discussao e interpretacdes diversas,
sendo entdo submetidas a minuciosa analise dos participantes da conferéncia. Com
o retorno dado por estes, o material foi depurado e aprimorado, com o objetivo de
levar a conferéncia uma lista de pontos de vista que pudessem ser traduzidos em
principios gerais.

Por ocasido da conferéncia propriamente dita, que durou 5 dias no total, o
material compilado ainda passou por uma rodada de discussdes em grupos, saindo
dessa etapa uma nova versao, que foi finalmente levada ao escrutinio da plenaria,
decidindo-se na BAI 2017 manter apenas 0s preceitos que alcangassem no minimo
90% de concordancia dos participantes.

Assim transcorreu o processo pelo qual se chegou aos 23 Principios de 1A
de Asilomar, que se subdividem em 5 principios sobre questdes de pesquisa; 13
principios sobre ética e valores; e 5 sobre problemas de longo prazo. Dada sua
importancia, vdo a seguir integralmente reproduzidos®’, com traducdo livre para o

portugués:

56 FLI. A principled Al discussion in Asilomar. Disponivel em:
https://futureoflife.org/2017/01/17/principled-ai-discussion-asilomar/. Acesso em: 20 dez. 2021.

57 FLI. Asilomar Al Principles. Disponivel em: https://futureoflife.org/2017/08/11/ai-principles/. Acesso
em: 20 dez. 2021.
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Principios de IA de Asilomar

A inteligéncia artificial ja forneceu ferramentas benéficas que sao
usadas diariamente por pessoas de todo o mundo. Seu
desenvolvimento continuo, guiado pelos seguintes principios,
oferecera oportunidades incriveis para ajudar e capacitar as pessoas
nas décadas e séculos a frente.

Questdes sobre Pesquisa

1) Objetivo da pesquisa: O objetivo da pesquisa em IA ndo deve ser
criar inteligéncia sem objetivo definido, mas criar inteligéncia be-
néfica.

2) Financiamento de pesquisa: Os investimentos em |IA devem ser
acompanhados de financiamento para pesquisas que garantam
seu uso benéfico, incluindo questées espinhosas em ciéncia da
computacao, economia, direito, ética e estudos sociais, tais como:

e Como podemos tornar os sistemas de IA do futuro alta-
mente robustos, de modo que fagam o que queremos sem
avariar ou ser hackeados?

e Como podemos aumentar nossa prosperidade por meio da
automagao e, ao mesmo tempo, manter os recursos e o
propdsito das pessoas?

e Como podemos atualizar nossos sistemas juridicos para
ser mais justos e eficientes, para acompanhar o ritmo da
IA e para gerenciar os riscos associados a IA?

e Com qual conjunto de valores a IA deve estar alinhada e
que status legal e ético deve ter?

3) Conexao entre Ciéncia e Politica: Deve haver um intercambio
construtivo e saudavel entre pesquisadores de IA e formuladores
de politicas.

4) Cultura de pesquisa: Uma cultura de cooperagao, confianga e
transparéncia deve ser promovida entre pesquisadores e desen-
volvedores de IA.

5) Prevencao de competicao: As equipes que desenvolvem siste-
mas de |IA devem cooperar ativamente para evitar atalhos que
possa comprometer padrées de seguranga.

Etica e Valores

6) Seguranca: Os sistemas de IA devem ser seguros durante toda a
sua vida operacional e verificavel quando aplicavel e viavel.

7) Transparéncia de falha: Se um sistema de |IA causar danos, deve
ser possivel determinar o porqué.

8) Transparéncia Judicial: Qualquer envolvimento de um sistema
autdbnomo na tomada de decisdes judiciais deve fornecer uma ex-
plicagao satisfatéria auditavel por uma autoridade humana compe-
tente.

9) Responsabilidade: Desenvolvedores de sistemas avangados de
IA sdo partes envolvidas nas implicacées morais de seu uso, uso
indevido e agdes, cabendo-lhes a responsabilidade e a oportuni-
dade de moldar essas implicagoes.
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10) Alinhamento de valores: Sistemas de IA altamente autbnomos
devem ser projetados de forma que seus objetivos e comporta-
mentos possam ter a garantia de estar alinhados com os valores
humanos durante toda a sua operacao.

11) Valores humanos: Os sistemas de |IA devem ser projetados e ope-
rados de forma a serem compativeis com os ideais de dignidade
humana, direitos, liberdades e diversidade cultural.

12) Privacidade pessoal: As pessoas devem ter o direito de acessar,
gerenciar e controlar os dados que geram, dado o poder dos sis-
temas de IA de analisar e utilizar esses dados.

13) Liberdade e privacidade: A aplicacdo de IA aos dados pessoais
nao deve restringir injustificadamente a liberdade real ou percebida
das pessoas.

14) Beneficio compartilhado: As tecnologias de |A devem beneficiar
e capacitar o maior numero possivel de pessoas.

15) Prosperidade compartilhada: A prosperidade econdémica criada
pela IA deve ser amplamente compartilhada, para beneficiar toda
a humanidade.

16) Controle Humano: Os humanos devem escolher como e quais
decisdes se delegar aos sistemas de |A, para cumprir os objetivos
escolhidos pelos humanos.

17) Nao-subversao: O poder conferido pelo controle de sistemas de
IA altamente avangados deve respeitar e melhorar, ao invés de
subverter, 0s processos sociais e civicos dos quais a saude da so-
ciedade depende.

18) Corrida armamentista de IA: Uma corrida armamentista em ar-
mas autdbnomas letais deve ser evitada.

Problemas de longo prazo

19) Precaucao de capacidade: Nao havendo consenso, devemos
evitar suposigcdes fortes sobre os limites superiores das capacida-
des futuras de IA.

20) Importancia: IA avancada pode representar uma mudanga pro-
funda na histéria da vida na Terra e deve ser planejada e adminis-
trada com cuidado e recursos adequados.

21) Riscos: Riscos apresentados por sistemas de IA, especialmente
riscos catastréficos ou existenciais, devem estar sujeitos a plane-
jamento e esforgos de mitigagdo proporcionais ao seu impacto es-
perado.

22) Autoaprimoramento recursivo: os sistemas de |IA projetados
para se autoaperfei¢oar recursivamente ou se autorreplicar de ma-
neira que possam levar a um rapido aumento da qualidade ou
quantidade devem estar sujeitos a medidas rigidas de seguranga
e controle.

23) Bem comum: a superinteligéncia s6 deve ser desenvolvida a ser-
vico de ideais éticos amplamente compartilhados e para o benefi-
cio de toda a humanidade, e ndo de um estado ou organizagao.*®

%8 FLI. Asilomar Al Principles. Disponivel em: https://futureoflife.org/2017/08/11/ai-principles/. Acesso
em: 20 dez. 2021
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Passados cinco anos desde que tais principios foram divulgados em janeiro
de 2017, é possivel depreender que tiveram ampla aceitacao junto a comunidade
cientifica mundial, considerando que em janeiro de 2022 a lista®® de signatarios ja
alcangava 5.720 pessoas, entre 1.797 pesquisadores de |A e robdtica e 3.923 outros
endossantes de varias partes do mundo.

Tornando efetivos os principios relativos as questdes de pesquisa,
constata-se que o FLI incrementou o programa de concessao de bolsas para pesquisa
de seguranca em IA (que iniciara em 2015 logo ap6s sua fundag¢ao), com novas
concessbes em 2018, resultando em dezenas de publicacdes cientificas de ponta para
0 uso seguro da tecnologia, deixando clara a ideia de precaugdo como baliza do
Instituto, ao destacar as palavras de um de seus principais patronos, Elon Musk: [...]
E melhor tentar evitar que uma circunstancia negativa ocorra do que esperar que ela
ocorra e entao ser reativo”°.

Em 2021, evidenciando novamente a importancia da precaucéo, ao afirmar
que “a COVID-19 mostrou que nossa civilizagao é fragil e pode lidar melhor com os
riscos ao planejar com antecedéncia™!, o FLI langou programas de concessdo de
bolsas de doutorado e pds-doutorado para a pesquisa em IA nas areas de seguranca
existencial, politicas publicas e ciéncia comportamental, dessa vez com o dobro do
patrocinio até entdo distribuido, mediante subsidios plurianuais da ordem de 25
milhndes de ddlares patrocinados por Vitalik Buterin, o inventor da criptomoeda
Ethereum®2.

A proposito, cabe ressaltar a miriade de temas a serem objeto de pesquisa
para uma IA benéfica, sendo possivel ter a dimensao do desafio ao visualizar as mais
de duas centenas de tépicos e suas interconexdes no grafico interativo elaborado pelo
FLI (Figura 1), que o intitulou “FLI Cenario de Pesquisa de Alinhamento de Valor” e

assim o definiu® (em traducao livre):

59 FLI. Principles signatories. Disponivel em: https:/futureoflife.org/2017/01/11/principles-signatories/.
Acesso em: 21 dez. 2021.

60 FLI. Al Safety Research. Disponivel em: https:/futureoflife.org/ai-safety-research/. Acesso em: 21
dez. 2021.

61 FLI. Grant Programs. Disponivel em: https:/futureoflife.org/grant-programs/. Acesso em: 21 dez.
2021.

62 PYBUS, Robert. The uncanny mind that build Ethereum. Wired. 13 jun. 2016. Disponivel em:
https://www.wired.com/2016/06/the-uncanny-mind-that-built-ethereum/#.u88ip6pb1. Acesso em: 21
dez. 2021.

63 FLI. FLI Value Alignment Research Landscape. Disponivel em:
https://futureoflife.org/valuealignmentmap/. Acesso em: 21 dez. 2021.
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O projeto de criar |A alinhada a valores é talvez uma das coisas mais
importantes que faremos. No entanto, ha questbes abertas e muitas
vezes negligenciadas sobre o que significa realmente ‘IA benéfica’. O
alinhamento de valor € o projeto de um dia criar |A benéfica e foi
expandido para fora de seu contexto técnico usual para refletir e
modelar sua natureza verdadeiramente interdisciplinar. Para que a |IA
alinhada a valores se torne uma realidade, precisamos nao apenas
resolver a Inteligéncia, mas também os fins aos quais a Inteligéncia se
destina e o contexto social/politico, as regras e as politicas em que e
por meios dos quais tudo isso acontece. Este cenario sintetiza uma
variedade de agendas de pesquisa de seguranca de IA junto com
outros artigos sobre |A, aprendizado de maquina, ética, governanga e
seguranca de |A, robustez e pesquisa de beneficéncia. Ele descreve
quais topicos de pesquisa técnica podem nos ajudar a criar |A benéfica
e descreve como esses muitos topicos se relacionam.

Figura 1 - Mapa de Pesquisa de Alinhamento de Valor

Fonte: https://futureoflife.org/valuealignmentmap/

Para além do fomento a pesquisa cientifica e sobretudo numa atuacao
efetiva quanto ao principio n°® 3, percebe-se que o FLI assumiu uma posicao de
lideranca na conexao entre Ciéncia e Politica, atuando em consultas publicas sobre

regulagcédo, sendo chamado a opinar e sendo convidado a participar de organizagbes
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multilaterais, contribuindo ativamente para o intercAmbio entre pesquisadores e
formuladores de politicas publicas nos Estados Unidos e na Unido Europeia®.

Nessa linha de atuacéo, o Instituto figura entre as entidades da sociedade
civil nominadas como campeas de colaboragao sobre IA junto a ONU — Organizacao
das Nacbes Unidas, segundo o Roteiro para Cooperacdo Digital da ONU, cujo
relatério do Secretario-Geral (quanto ao trabalho sobre o tema iniciado em 2018 e
desenvolvido ao longo dos anos seguintes) foi divulgado em junho de 20206°.

Tal relatério, na parte que tratou de IA®6, destacou o risco das armas
auténomas letais — a recomendar um esforgo mundial pelo compromisso de proibi-las
ou restringi-las; bem como destacou o risco da manipulagéo da opinido publica por
deepfakes. Também chamou a ateng¢do da comunidade internacional para os avangos
nas tecnologias de reconhecimento facial e identificacdo digital, a recomendar
esforcos para que o uso da IA ndo atente contra os direitos humanos ao acentuar
desigualdades e causar discriminacao.

Além dessas preocupagOes principais, o relatério apontou trés desafios®’
que ainda persistem, apesar do aumento global das iniciativas, pesquisas e
discussdes sobre IA nos ultimos anos:

(/) A auséncia ou sub-representacdo de paises em desenvolvimento nos
principais féruns de discussao sobre IA, que deixam de aproveitar todo o potencial da
tecnologia para seu progresso social e econémico;

(i) A auséncia de uma coordenacgao geral ou de uma plataforma que sirva
para agregar todas as iniciativas, visto que ja foram mapeados mais de 160 conjuntos
de principios de ética e regras de governanca para o uso de IA ao redor do mundo,
porém estao dispersos, o que dificulta o compartilhamento e o uso colaborativo;

(i) A falta de sistematizacdo para que os setores publicos dos paises
possam se beneficiar do conhecimento e experiéncia em IA ja existentes, os quais
seriam Uteis para o incremento da supervisao e governanga, para mitigar riscos e para
agregar conhecimento sobre como a |A pode ser utilizada no sentido de ajudar a atingir
os Objetivos de Desenvolvimento Sustentavel.

64 FLI. FLI Policy Work. Disponivel em: https:/futureoflife.org/policy-work/. Acesso em: 21 dez. 2021.
65 ONU. Report of the Secretary General. Roadmap for Digital Cooperation. Jun. 2020. Disponivel em:
https://www.un.org/en/content/digital-cooperation-
roadmap/assets/pdf/Roadmap for Digital Cooperation EN.pdf#page=32. Acesso em: 21 dez. 2021.
66 |bidem. p. 17.
67 Ibidem. p. 18.
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Entre esses mais de 160 conjuntos de principios de IA mapeados pela ONU
mundialmente até junho de 2020, elaborados por organizacdes publicas e privadas
diversas, cabe destacar que o relatério do Secretario-Geral da ONU, na nota
explicativa numero 42, faz mencao expressa a 4 iniciativas especificas que
estabelecem diretrizes para o uso benéfico da IA, o que indica uma maior relevancia
destas no cenario internacional quanto ao tema, razdo pela qual também seréo objeto

de estudo neste trabalho. Segue a nota traduzida®®:

42. Atualmente, ha uma série de iniciativas globais que estabelecem
normas para o desenvolvimento e uso de inteligéncia artificial. Alguns,
como a Parceria Global em Inteligéncia Artificial, sédo lideradas por
uma coalizdo de Estados-Membros que pensam da mesma maneira;
outros, como 0 Observatério de Politicas sobre Inteligéncia Artificial
da Organizacdo para Cooperacdo e Desenvolvimento Econémico,
buscam apoiar os esforgos dos Estados-Membros; iniciativas técnicas
como a Iniciativa Global sobre Etica dos Sistemas Auténomos e
Inteligentes do Instituto de Engenheiros Elétricos e Eletronicos
estabelecem normas e padrbes técnicos, enquanto a Parceria em
Inteligéncia Artificial atua como uma plataforma de parceria entre seus
fundadores corporativos e a sociedade civil.
Levando em conta o Principio de Asilomar n® 3 (Conexao entre Ciéncia e
Politica), assumem especial relevo para esta pesquisa os principios que foram
adotados em 2019 pela OCDE — Organizacéao para a Cooperacao e Desenvolvimento
Econbémico, que serdo examinados no topico a seguir e que estdo na origem de duas

das quatro iniciativas acima mencionadas.

2.2 Os Principios de IA da OCDE

Foi em novembro de 2016 que a OCDE iniciou formalmente a discussao
sobre o tema, a partir de um férum realizado em Paris para fazer uma previsao das
implicagdes sociais e econdmicas da IA, publicando em fevereiro de 2017 um
resumo®® dos principais pontos abordados nas palestras e debates, cujo foco foi a
chamada IA aplicada, ou seja, aquela projetada para realizar tarefas especificas, ja

68 ONU. Report of the Secretary General. Roadmap for Digital Cooperation. Jun. 2020. Disponivel em:
https://www.un.org/en/content/digital-cooperation-
roadmap/assets/pdf/Roadmap for Digital Cooperation EN.pdf#page=39. Acesso em: 21 dez. 2021.
69 OCDE. Summary of the CDEP Technology Foresight Forum Economic And Social Implications Of
Artificial Intelligence. Paris, 10 fev. 2017. Disponivel em: https://www.oecd.org/digital/ieconomy/DSTI-
CDEP(2016)17-ENG.pdf . Acesso em: 02 jan. 2022.
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utiizada em larga escala e em franca expansdo nos mais diversos setores da
economia e da sociedade.

Essa abordagem foi deliberadamente adotada por ser considerada mais
pragmatica e realista, porém sem deixar de lado, mas em segundo plano, acdes
necessarias que, por precaucao, formuladores de politicas publicas deveriam adotar
para uma futura e hipotética IA geral (AGl, na sigla em inglés, aquela que seria capaz
de igualar ou até superar a totalidade das habilidades cognitivas humanas), que
ninguém sabe exatamente se e quando vai se tornar realidade.

O encaminhamento dado pelos palestrantes do férum de 2016 foi a
elaboracao de diretrizes gerais pela OCDE, o que foi endossado apo6s outra
conferéncia de discussdo mais ampla (IA: Maquinas Inteligentes, Politicas
Inteligentes), também realizada na sede da entidade em Paris no més de outubro de
2017, cujo relatério foi publicado em agosto de 2018.

Nesse relatério consta que, entre os diversos parametros que seriam
adotados como referéncia, foram incluidos os Principios de IA de Asilomar, os quais,
aquela altura, ja haviam sido divulgados pelo FLI. Consta ainda ter ficado definido que
a OCDE coordenaria o trabalho de um grupo de especialistas que se debrucaria sobre
as questdoes praticas envolvendo |A aplicada nas areas de economia digital,
ciéncia/pesquisa, modelos de negbdcio, protecdo ao consumidor, educacao e
trabalho/emprego.

O desafio era criar diretrizes para a formulacao de regras e politicas
publicas de IA pelos governos, que fossem suficientemente gerais, que pudessem
resistir a passagem do tempo numa area que é altamente dindmica e que, a0 mesmo
tempo, fossem flexiveis o bastante para nao tolher o avancgo tecnolégico da IA.

Na conferéncia de outubro de 2017 a OCDE também foi instada a oferecer
suporte no tocante as discussdes sobre IA travadas no ambito do G7 e do G20,
respectivamente as reunides dos 7 e dos 20 paises de maior economia do mundo.
Ressalte-se que “juntos, os membros do G20 representam mais de 80% do PIB
mundial, 75% do comércio internacional e 60% da populagdo mundial™’!.

70 OCDE. Al: Intelligent Machines, Smart Policies. Conference Summary. OECD Digital Economy
Papers n. 270. Paris: OECD Publishing, 2018. Disponivel em: https://doi.org/10.1787/f12650d9-en.
Acesso em: 02 jan. 2022.

71 G20. About the G20. Disponivel em: https://g20.org/about-the-g20/. Acesso em: 2 jan. 2022.
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O grupo”® multidisciplinar de mais de 50 especialistas de diversas
nacionalidades e instituicdes (oriundos de setores variados como academia, area
técnica, governo, industria, sociedade civil e sindicatos) foi formado em maio de 2018
e se reuniu entre setembro de 2018 e fevereiro de 2019, realizando encontros na
Franca, nos Estados Unidos e nos Emirados Arabes Unidos.

O resultado”™ do trabalho do grupo de especialistas embasou um
documento formal proposto pelo Comité de Politica de Economia Digital da OCDE e
finalmente concebido na forma de Recomendacao, que foi adotada pelo Conselho da
entidade em 21 de maio de 2019, tornando-se “o primeiro padrao intergovernamental
sobre |A"74,

A estrutura da Recomendagéo sobre IA da OCDE contém (/) um conjunto
de cinco conceitos essenciais, objetivando uniformizar o entendimento de expressdes
a respeito de IA mencionadas no texto; (i) a Sec¢ao 1, descrevendo cinco “Principios
para administragdo responsavel de IA confiavel”’s; (ii) a Secéo 2, dispondo sobre
cinco diretrizes quanto a “Politicas nacionais e cooperacao internacional para IA
confiavel”’®; além de (iv) instrugcdes de coordenagcdo e monitoramento periddico
quanto a aplicacdo da Recomendacado, enderecadas ao Comité de Politica de
Economia Digital da OCDE. As trés primeiras partes principais estdo reproduzidas no
quadro sindptico abaixo (Figura 2):

72 OECDAI List of participants in the OECD Expert Group on Al (AIGO). Disponivel em:
https://oecd.ai/en/list-of-participants-oecd-expert-group-on-ai. Acesso em: 2 jan. 2022.

73 OCDE. Scoping the OECD Al sources: Deliberations of the Expert Group on Atrtificial Intelligence at
the OECD (AIGO). OECD Digital Economy Papers n. 291. Paris: OECD Publishing, 2019. Disponivel
em: https://www.oecd-ilibrary.org/science-and-technology/scoping-the-oecd-ai-principles d62f618a-
en. Acesso em: 2 jan. 2022.

74+ OCDE. Recommendation of the Council on Atrtificial Intelligence, OECD/LEGAL/0449. OECD Legal
Instruments. 21 maio 2019. Disponivel em: https://legalinstruments.oecd.org/en/instruments/OECD-
LEGAL-0449. Acesso em: 02 jan. 2022.

7S |bidem.

76 |bidem.
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Figura 2 - Quadro sinéptico da Recomendacgao sobre IA da OCDE
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confiavel confiavel
» Sistema de IA » Crescimento inclusivo, * Investir em pesquisa e
« Ciclo de vida do desenvolvimento desenvolvimento de IA
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« Conhecimento de IA *Valores centrados no ecossistema digital para
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Fonte: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

Cumpre destacar que o Brasil figura na lista de paises aderentes’’ a
Recomendacéo sobre IA da OCDE, na condicdo de nao-membro.

A proposito, o Brasil € considerado “Parceiro-Chave” da OCDE desde
200778, vindo a firmar em junho de 2015 o Acordo de Cooperagao Brasil-OCDE, que
entre diversas formas de parceria inclui a “participagao do Brasil na revisédo e no
desenvolvimento de instrumentos e normas de politicas da OCDE” (Segéo 3, 3.5)°.

Apoés aprovagao do Congresso Nacional, o Acordo foi promulgado pelo
Decreto n° 10.109, de 7 de novembro de 2019, passando entdo a integrar o
ordenamento juridico brasileiro, nos termos do art. 49, |, e do art. 84, VIIl, ambos da

Constituicdo Federal®0.

77 OCDE. Recommendation of the Council on Atrtificial Intelligence, OECD/LEGAL/0449. OECD Legal
Instruments. 21 maio 2019. Disponivel em: htitps://legalinstruments.oecd.org/en/instruments/ OECD-
LEGAL-0449#adherents. Acesso em: 2 jan. 2022.

8 OCDE. A OCDE e o Brasil: uma relaggo mutuamente benéfica. Disponivel em:
https://www.oecd.org/latin-america/paises/brasil-portugues/. Acesso em: 2 jan. 2022.

79 BRASIL. Decreto n° 10.109, de 7 de novembro de 2019. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/decreto/D10109.htm#:~:text=DECRETO%20N%C2%BA%2010.109%2C%20DE%207,3
%20de%20junho%20de%202015. Acesso em: 2 jan. 2022.

80 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 2 jan. 2022.
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O Brasil ainda se encontra em meio ao seu processo de acessao a OCDE,
qgue é rigoroso®', tendo sido instituido o Conselho para a Preparacdo e o
Acompanhamento do Processo de Acessao do Brasil a OCDE pelo Decreto n® 9.920,
de 18 de julho de 201922,

Fato é que, independentemente da acesséao, os tratados internacionais ja
firmados pelo Brasil com a OCDE permitiram-lhe aderir a Recomendacgéo sobre |A da
OCDE na mesma data em que foi adotada, 21 de maio de 2019. Além disso, como
membro do G20, o Brasil endossou no Japao a Declaracao de Osaka dos Lideres do
G208, em 29 de junho de 2019, que adotou os Principios sobre |A do G202,
incorporando a redacao das Secdes 1 e 2 da Recomendacgéao sobre |IA da OCDE.

Pelo enfoque pratico, bem como pela finalidade de embasamento para
formulacado de politicas publicas alinhadas as pesquisas cientificas de ponta e as
melhores praticas internacionais na area de IA, trata-se a Recomendagdo de um
instrumento de alta relevancia para o escopo deste trabalho.

Afinal, esta pesquisa esta sendo realizada no ambito de um mestrado
profissional de instituicdo publica que é “o 6rgao oficial de treinamento de juizes de
direito e juizes federais brasileiros”®, buscando solugédo para um problema pratico de
IA aplicada por um dos trés Poderes® da Republica Federativa do Brasil, o Poder
Judiciario: encontrar um método adequado para reportar e catalogar eventos
resultantes de erros de sistemas de IA em operacao nos tribunais, que atentem ou
possam atentar contra direitos humanos dos jurisdicionados.

Relembre-se que o objetivo é apresentar proposta para conferir efetividade
a uma norma em branco de gerenciamento de risco editada pelo 6rgao de controle —

o Conselho Nacional de Justica — que no art. 27 da Resolucao n? 332/2020 determinou

81 OCDE. Where: Global reach. Disponivel em: https:/www.oecd.org/about/members-and-partners/.
Acesso em: 2 jan. 2022.

82 BRASIL. Decreto n%? 9.920, de 18 de julho de 2019. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/decreto/D9920.htm. Acesso em: 2 jan.
2022.

85 BRASIL. Nota a imprensa n? 170/2019. Ministério das Relagbes Exteriores. Disponivel em:
https://www.gov.br/mre/pt-br/canais atendimento/imprensa/notas-a-imprensa/2019/declaracao-de-
osaka-dos-lideres-do-g20. Acesso em: 2 jan. 2022.

8 G20 Insights. G20 Al Principles. Disponivel em: https:/www.g20-insights.org/wp-
content/uploads/2019/07/G20-Japan-Al-Principles.pdf. Acesso em: 2 jan. 2022.

85 ENFAM. Sobre a Enfam. Disponivel em: https:/www.enfam.jus.br/institucional/sobre-a-escola/.
Acesso em: 2 jan. 2022.

86 BRASIL. Constituicado da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 2 jan. 2022.
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que sejam reportados pelos tribunais todos os eventos adversos no uso de IA, mas
nao disse como fazer isso.

Da leitura da Recomendacéo, levando em conta o enfoque desta pesquisa,
destacam-se as diretrizes da OCDE quanto a existéncia de riscos e a necessidade de
gerencia-los, bem como a possibilidade de haver mau uso ou operacao de sistemas
de IA em condicbes adversas, que possam afetar direitos das pessoas.

Nesse caso, sera preciso haver verificacdo e explicagdo sobre como o
resultado negativo ocorreu, para que seja possivel ndo s6 compreendé-lo como
também permitir que a parte afetada possa contesta-lo; além de possibilitar que sejam
adotadas providéncias para evitar que o resultado negativo ocorra novamente,
podendo até se resolver pela descontinuacao do sistema de IA, se for o caso.

A OCDE também destacou a importancia da pesquisa e do intercambio de
informagdes e boas praticas; a necessidade de regulagdo constantemente revisada;
a necessidade de capacitar os agentes de |A para utilizacdo adequada e eficaz da
tecnologia; assim como a necessidade de avaliagao periddica de resultados — tudo
isso devendo ocorrer simultaneamente, nos termos da Recomendacéo.

Todos esses aspectos serdo levados em consideragdo no préximo capitulo
deste trabalho, que examinara o panorama atual de aplicacao e regulagéao da IA nos
tribunais brasileiros, verificando a observancia ou nao de tais diretrizes, bem como o
que esta sendo feito e o que falta fazer para uso benéfico da IA no sistema de justica
do Brasil, sobretudo no tocante ao gerenciamento de riscos.

Da mesma forma, nesta pesquisa que envolve a busca de um tratamento
adequado para os casos de erros de IA, serdo levadas em conta outras diretrizes
constantes do item 12 da Declaracdo de Osaka dos Lideres do G20, como a
possibilidade de “regras experimentais (‘regulatory sandboxes’)’ e a necessidade de
“oromover a confianga do publico em tecnologias de 1A,

Para atingir esse desiderato, sera de grande valia examinar o material que
vem sendo produzido pelo OECD.AI — Artificial Intelligence Policy Observatory of the
Organization for Economic Cooperation and Development (Observatorio de Politicas
de Inteligéncia Artificial da Organizacdo para Cooperacdo e Desenvolvimento

Econémico).

87 BRASIL. Nota a imprensa n? 170/2019. Ministério das Relagdes Exteriores. Disponivel em:
https://www.gov.br/mre/pt-br/canais atendimento/imprensa/notas-a-imprensa/2019/declaracao-de-
osaka-dos-lideres-do-g20. Acesso em: 2 jan. 2022.
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Trata-se esse Observatério de uma plataforma de politicas publicas de 1A
que foi criada em 2020, na esteira da Recomendacéao sobre |IA da OCDE, que agrega
praticas internacionalmente observadas e comparaveis entre os paises, que “pode
fornecer andlises de politicas publicas multidisciplinares e baseadas em evidéncias
sobre IA em toda a gama de questdes de politica econémica e social, bem como
métricas e medigdes™?.

Também em 2020 a OCDE criou a ONE Al — OCDE Network of Experts on
Al (Rede de Especialistas em |A da OCDE), tendo em vista o sucesso da experiéncia
realizada com o grupo diversificado de especialistas que forneceu subsidios para a
elaboracdao da Recomendacdo sobre |IA da OCDE. A Rede conta hoje com 164
participantes que se dividem em subgrupos tematicos e é definida como “um grupo de
multiplas partes interessadas e multidisciplinar que fornece consultoria politica
especifica para IA", contribuindo para o Observatério.

Passados cerca de dois anos da criacdo dessa rede de especialistas, ha
varios estudos e agdes importantes em andamento, a exemplo da criacdo de uma
forca-tarefa®® dedicada a estudar e formular orientagées de politicas publicas quanto
aos investimentos necessarios dos paises na area da infraestrutura computacional
que a |IA exige para funcionar de maneira eficaz, incluindo hardware, conectividade,
servicos em nuvem, data center e outros elementos essenciais.

Em junho de 2021 foi divulgado o primeiro relatério®! produzido pelo
subgrupo de especialistas que analisa as politicas e estratégias nacionais de IA,
verificando de que maneira os paises estdo passando dos principios a pratica, ao
implementarem as diretrizes da Recomendacéao sobre |1A da OCDE.

Apesar de os paises se encontrarem em diferentes estagios quanto a
estratégia nacional de IA de cada um, ja foi possivel encontrar padrdes, por exemplo,
quanto aos diferentes modelos de governancga, coordenacdo e supervisdo ética
adotados, que tém sido principalmente os seguintes®:

88 OECDAI. About OECD.AI. Disponivel em: https://oecd.ai/en/about. Acesso em: 2 jan. 2022.

89 OECDAI. OCDE Network of Experts on Al (ONE Al). Disponivel em: https://oecd.ai/en/network-of-
experts. Acesso em: 2 jan. 2022.

% OECDAI. Compute & climate. Disponivel em: https://oecd.ai/en/network-of-experts/working-
group/1138. Acesso em: 2 jan. 2022.

91 OCDE. State of implementation oh the OECD Principles: insights foram national Al policies. OECD
Digital Economy Papers n. 311. Paris: OECD Publishing, 2021. Disponivel em: https:/www.oecd-
ilibrary.org/science-and-technology/state-of-implementation-of-the-oecd-ai-principles 1cd40c44-en.
Acesso em: 2 jan. 2022.

92 OCDE. State of implementation oh the OECD Principles: insights foram national Al policies. OECD
Digital Economy Papers n. 311. p. 21. Paris: OECD Publishing, 2021. Disponivel em:
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i. atribuir a supervisao do desenvolvimento e implementagdo de uma
estratégia a um ministério ou agéncia ja existentes;

ii. criar um novo 6rgao governamental ou de coordenacgao para IA;

iii. estabelecer grupos consultivos de especialistas em |A;

iv. receber contribuicdes de 6rgaos de supervisdo e consultoria em
ética de IA e dados.

Inclusive o relatério mencionou, ainda que brevemente, o advento da
Estratégia Brasileira de Inteligéncia Artificial, informando apenas que foi langcada em
2021 e foi conduzida pelo Ministério da Ciéncia, Tecnologia e Inovagdes®. No préximo
capitulo desta dissertacdo, o cenario regulatério brasileiro no &mbito de cada um dos
trés Poderes da Republica, com énfase no Poder Judiciario, sera analisado de forma
detalhada.

Além de analisar como os paises individualmente considerados estdo
atuando, o relatério de implementacao dos Principios sobre |IA da OCDE também se
reporta a diversas organizagdes intergovernamentais que, em cooperagao
internacional, estdo trabalhando para enfrentar os desafios éticos da aplicacao pratica
da IA.

A propésito, para os fins especificos desta pesquisa, ha um ponto muito
relevante a destacar do relatério, que é a parte que apresenta “uma selecao de
abordagens regulatérias de 1A™4, quando entdo surge a Unica meng¢ao, em todo o
relatério de 92 paginas, a aplicacao de IA em sistemas judiciais, que foi tratada por
uma das organizagbes intergovernamentais analisadas, qual seja, o Conselho da
Europa.

Criado em 1949 e com sede em Estrasburgo, na Franca, o Conselho da
Europa é “a principal organizacao de direitos humanos do continente”, e “inclui 47
Estados-membros, 27 dos quais sdo membros da Unido Europeia™®.

Um de seus 6rgdos de monitoramento® é a CEPEJ — Comissdo Europeia
para Eficiéncia da Justica, criada “no final de 2002, por iniciativa dos Ministros da

Justica europeus”, que pretendiam “estabelecer um organismo inovador para melhorar

https://www.oecd-ilibrary.org/science-and-technology/state-of-implementation-of-the-oecd-ai-
principles 1cd40c44-en. Acesso em: 2 jan. 2022.

9 |bidem, pp. 16 e 22.

% OCDE. State of implementation oh the OECD Principles: insights foram national Al policies. OECD
Digital Economy Papers n. 311. p. 30. Paris: OECD Publishing, 2021. Disponivel em:
https://www.oecd-ilibrary.org/science-and-technology/state-of-implementation-of-the-oecd-ai-
principles 1cd40c44-en. Acesso em: 2 jan. 2022.

9 COE. About us. Disponivel em: https:/www.coe.int/en/web/about-us/who-we-are. Acesso em: 5
jan. 2022.
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a qualidade e eficiéncia dos sistemas judiciarios europeus e reforcar a confianga dos
usuarios dos tribunais em tais sistemas™’.

Em dezembro de 2018, a CEPEJ publicou a Carta Etica Europeia sobre o
Uso da Inteligéncia Artificial em Sistemas Judiciais e seu ambiente®, que foi
justamente o parametro adotado pelo Conselho Nacional de Justica, no Brasil, para o
ato normativo que é objeto desta pesquisa — a Resolucéao n? 332, de 21 de agosto de
2020%°, que sera analisada pormenorizadamente no capitulo seguinte desta
dissertacao, cuja lacuna quanto a efetivacado do art. 27 se busca preencher. Por ora,

examinam-se na proxima secéo a Carta Etica e seus desdobramentos.
2.3 A Carta Europeia de Etica sobre o Uso da IA em Sistemas Judiciais

Adotada pela CEPEJ, um dos 6rgaos do Conselho da Europa, no inicio de
dezembro de 2018, a Carta Etica Europeia sobre o Uso da Inteligéncia Artificial em
Sistemas Judiciais e seu ambiente — doravante aqui referida de forma abreviada como
Carta Etica, estabeleceu cinco principios para guiar a aplicacdo de Inteligéncia
Artificial no &mbito da Justica, assim definidos'°°:

1. Principio do respeito dos direitos fundamentais: assegurar que
a concepgao e a aplicagao de instrumentos e servigos de inteligéncia
artificial sejam compativeis com os direitos fundamentais;

2. Principio da nao-discriminacao: prevenir especificamente o
desenvolvimento ou a intensificacao de qualquer discriminagao entre
individuos ou grupos de individuos;

3. Principio da qualidade e seguranca: em relagdo ao
processamento de decisbes e dados judiciais, utilizar fontes
certificadas e dados intangiveis com modelos elaborados de forma
multidisciplinar, em ambiente tecnoldgico seguro;

4. Principio da transparéncia, imparcialidade e equidade: tornar os
métodos de tratamento de dados acessiveis e compreensiveis,
permitindo auditorias externas;

5. Principio “sob o controle do usuario”: impedir uma abordagem
prescritiva e garantir que os usuarios sejam atores informados e
controlem as escolhas feitas.

97 CEPEJ. Council of Europe European Commission for the efficiency of justice (CEPEJ). Disponivel
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Além dos principios, a Carta Etica contém quatro anexos. O primeiro
apresenta um estudo sobre a aplicagao de IA em sistemas judiciais; o segundo trata
de categorias de utilizacbes — as que sao encorajadas, as que exigem maior
precaucao, as que dependem de maior avango cientifico e as que exigem extrema
cautela; o terceiro anexo traz um glossario e o quarto e ultimo apresenta uma lista de
itens para verificar se um sistema de |A aplicado a Justica observa os cinco principios
éticos.

Para chegar a esses principios, a CEPEJ se baseou num estudo
aprofundado que um grupo de especialistas elaborou sobre a utilizagdo de IA em
sistemas judiciais, com énfase nas aplicacbes que processam decisdes e dados
judiciais. O resultado do estudo consta no Anexo | da Carta Etica Europeia e abordou
dez topicos'o".

O primeiro tépico foi 0 panorama de utilizagdo da IA em sistemas judiciais,
até 2018, de paises membros do Conselho da Europa, verificando-se muito pouca
aplicacdo na esfera publica aquela altura, tanto que no estudo foi mencionada
expressamente apenas a ferramenta HART, de analise criminal e risco de reincidéncia,
gue estava em operacédo no Reino Unido'%?,

Em contrapartida, foram mencionadas algumas ferramentas comerciais,
pois se verificou que estava em franca expansao a aplicacao de |IA no setor privado,
sobretudo em escritérios de advocacia, departamentos juridicos de empresas e
companhias de seguro. Nestas, as aplicagdes mais difundidas naquele momento
eram: motores de pesquisa avangada de jurisprudéncia; assisténcia na redacao de
documentos; analise preditiva e de escalas; classificacdo e analise de clausulas
contratuais; chatbots para atendimento e informacgao'%3,

O segundo tépico do estudo aprofundado que forneceu subsidios para a
elaboragdo da Carta Etica Europeia analisou o panorama das politicas de dados
abertos quanto a decisdes judiciais, no dmbito de sistemas judiciais dos paises
membros do Conselho da Europa. Levou-se em conta que “quanto mais dados
disponiveis, mais a IA € capaz de refinar modelos, melhorando a sua capacidade
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preditiva”. Contudo, verificou-se que “o tratamento destes dados levanta uma série de
questodes, tais como alteracbes na formacao da jurisprudéncia e na protecao dos
dados pessoais (incluindo os nomes dos profissionais)”%4.

Entre as muitas questbes levantadas, destacaram-se tanto aquelas de
ordem pratica, que dizem respeito a administracdo e organizacdo, como a
insuficiéncia de coordenacdo para coleta e reunido de todas as decisdes judiciais
publicaveis nos diferentes niveis dos tribunais'®; como também questdes mais
profundas que dizem respeito a independéncia e imparcialidade de magistrados.

Nesse sentido, questionou-se sobre “o risco de as decisdes judiciais serem
feitas de acordo com uma logica reprodutiva”, ou seja, “a qual os juizes seriam
incentivados a recorrer sem questionar, com um efeito induzido pela excessiva
padronizagéo das decisdes judiciais™°®,

Outra preocupacéao do estudo, em se tratando de politica de dados judiciais
abertos, disse respeito a protecdo de dados pessoais de partes e testemunhas.
Mesmo que se ocultem determinadas informagdes de identificacdo, ressaltou-se a
probabilidade de que tal providéncia seja o equivalente a “uma simples
pseudoanonimizagdo dos dados, e ndo a uma completa anonimizacdo”. Isso
porque’®”:

O volume e a variedade das informagcdes contidas nas decisdes
judiciais, juntamente com a crescente facilidade de cruzamento de
dados com outras bases de dados, tornam impossivel, na pratica,
garantir que a pessoa em questao ndo possa ser reidentificada.

Destacou-se ainda que assumia especial relevo a protecdo de dados
particularmente sensiveis que podem estar contidos nos textos das decisdes judiciais,
como os que “revelem a origem étnica ou racial, opiniées politicas, filiagdo sindical,
crencas religiosas ou outras, saude fisica ou mental ou vida sexual, que sao
considerados detalhes intimos™%,

O estudo aprofundado considerou que todos esses dados sensiveis

requerem uma protecao especial, visto que “sua divulgacdo em massa apresentaria
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sérios riscos de discriminacdo, perfilamento e violagdo da dignidade humana™%. Por
perfilamento, entendeu-se em nota explicativa conforme “definido na secdo 4 do

Regulamento Geral de Protecdo de Dados”'0:

E o tratamento dos dados pessoais de um individuo para analisar e
prever seu comportamento ou situagao, tais como a determinagcao do
seu desempenho no trabalho, situacdo financeira, saude,
preferéncias, hdbitos de vida, etc.

Depois de abordar a questdo dos dados, o terceiro tépico do estudo
aprofundado tratou das caracteristicas operacionais da |A aplicada a decisdes
judiciais, com énfase no processamento de linguagem natural € no aprendizado de
maquina, ressaltando que “na maioria das vezes, o objetivo desses sistemas nao é
reproduzir o raciocinio juridico, mas identificar as correlacées entre os diferentes
parametros de uma decisdo”, de modo que, aplicando técnicas de aprendizado de
maquina, seja possivel inferir um ou mais modelos que serviriam para “predizer’ ou
‘prever’ uma futura decisdo judicial™'.

Num enfoque eminentemente pratico, deixando claro que se esta tratando
de “IA fraca”, em contraposicdo a chamada “IA forte”, que “permanece puramente
ficcional”'2, ressaltou-se no item 64 do estudo que’'3:

64. Para superar quaisquer consideragdes instintivas ou fantasiosas,
estas tecnologias de processamento e analise de informagdo devem
ser compreendidas com base nos trés conceitos seguintes.

- I1A nao é um objeto Unico e homogéneo: ele € na verdade um
conjunto de ciéncias e técnicas (matematica, estatistica e ciéncia da
computacdo) capaz de processar dados para projetar tarefas de
processamento computacional muito complexas.

- Os motores da |A nao produzem inteligéncia por si s6, mas usam
uma abordagem indutiva: a ideia € associar de forma quase
automatizada um conjunto de observacdes (entradas) com um
conjunto de resultados possiveis (saidas) usando varias propriedades
pré-configuradas. Especificamente para a justica preditiva, o motor
constréi ligacdes entre os diferentes grupos lexicais que compdem as
decisdes judiciais. Estes grupos estdo correlacionados entre os
identificados na fase de entrada (fatos e raciocinio) e os identificados
na fase de saida (a parte operacional da decisdo) e depois
classificados.
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- A confiabilidade do modelo (ou funcao) construido depende
fortemente da qualidade dos dados utilizados e da escolha da
técnica de aprendizagem automatica.

Ainda abordando a questao do raciocinio juridico, o quarto tépico do estudo
aprofundado reforca que a utilizagcdo da IA em decisbes judiciais limita-se
objetivamente a categorizar de forma automatizada “os diferentes parametros
identificados pelos projetistas ou agueles descobertos pela maquina”'4, auxiliando a
tomada de decisdo ou “antecipando as provaveis decisées de um juiz em casos
semelhantes”'®. Ndo ha que se falar, assim, de emular o raciocinio juridico que um
magistrado faria, analisando fatos, provas e regras de acordo com o sistema em que
atua — civil law ou common law — porgque nao é de interpretacao que a IA se trata.

O quinto tépico do estudo examinou se seria possivel a IA analisar o
comportamento dos juizes em retrospectiva, a fim de constatar eventuais vieses em

suas decisodes, tendo em vista fato ocorrido na Franga, assim descrito no item 86''6:

86. Algumas empresas de tecnologia juridica foram mais longe e
pensaram que poderiam identificar possiveis preconceitos pessoais de
juizes e alimentar suspeitas de parcialidade. Os dados abertos dos
nomes de certos juizes presidentes dos tribunais administrativos e dos
tribunais administrativos recursais na Franga permitiram desenvolver
um indicador da taxa de rejeicao de recursos contra as obrigacdes de
sair do territério francés tomadas pelas autoridades administrativas.
Alguns doutrinadores argumentaram fervorosamente que a alegada
imparcialidade dos juizes foi, portanto, posta em duvida pela
inteligéncia artificial.

Refutando a possibilidade, o estudo concluiu que “para que haja viés
pessoal nos processos decisérios dos juizes (diferindo de suas declaracdes pessoais
e publicas no caso em questao)”, seria necessario que a causa determinante e isolada
para tais decisdes fossem os “tracos de personalidade, opinides ou religido™'” dos
juizes, tarefa que requer capacidade analitica e interpretativa de todo o contexto
globalmente considerado, que um sistema de IA simplesmente ndo tem, dado que
uma miriade de fatores pode ser levada em conta pelos juizes ao decidirem.
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O sexto tépico do estudo analisou de que maneira a |A deveria ser aplicada
no ambito da justiga civil, comercial e administrativa. Para tanto, ja comegou alertando
que “um discurso instigante que promove um produto de IA pode esconder falhas
inaceitaveis de design e resultados de andlise totalmente erréneos”!'8, ao falar sobre
uma experiéncia malsucedida nos tribunais recursais de Douai e Rennes, na Franga,
que em 2017 testaram um software de justi¢a preditiva oferecido por uma empresa.

O objetivo da solucao testada era fornecer um instrumento de tomada de
decisdo que pudesse contribuir para reduzir a discrepancia e variabilidade das
decisdes, colaborando para garantir tratamento mais igualitario aos jurisdicionados.
Mas a experiéncia fracassou porque''®:

Foram revelados vieses de raciocinio de software que levaram a
resultados aberrantes ou inadequados devido a confusao entre meras
ocorréncias lexicais do raciocinio juridico e as causalidades que foram
decisivas no raciocinio dos juizes.

Tendo em vista tal exemplo negativo, o estudo aprofundado considerou que
o estagio de desenvolvimento tecnolégico dos métodos de aprendizado de maquina,
naquele momento, ainda nao permitia um nivel aceitavel de confianca para aplicagao
preditiva de decisdes judiciais’?°.

Entretanto, verificou-se enorme potencial de uso da IA para calculos de
escalas, demandas de massa, litigios fiscais e de seguridade social, pequenos litigios,
resolucdo on-line de disputas, métodos alternativos de solugdo de conflitos,
uniformizagéo de jurisprudéncia, entre outras aplica¢gdes no ambito civel, comercial e
administrativo'?’.

Ainda assim, com a ressalva de se atentar para a qualidade dos dados
selecionados e desde que observadas as principais garantias processuais, a saber:
() que as pessoas, mesmo podendo utilizar solugdes tecnolégicas, conservem seu
direito de acesso a um tribunal; (i) que seja assegurado o principio do contraditério;
(i) que se busquem solugdes para observar a paridade de armas, considerando as
dificuldades dos excluidos digitais para o acesso a solugdes tecnolégicas; (iv)
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imparcialidade e independéncia dos juizes, que podem ser indiretamente afetadas por

sistemas de controles de precedentes; (v) direito a aconselhamento por advogado'?2.
Especificamente no que diz respeito ao que significa garantir o principio do

contraditorio em aplicagdes de IA a processos judiciais, o estudo considera que’?3:

Parece imperativo tornar acessivel aos cidadaos e, sobretudo, as
partes num processo, um certo numero de informagbes quantitativas
(por exemplo, 0 numero de decisdes processadas para obter a escala)
e qualitativas (origem das decisdes, representatividade das amostras
selecionadas, distribuicdo das decisdes entre diferentes critérios,
como o contexto econémico e social), a fim de compreender como
foram construidas as escalas, de medir os seus possiveis limites e de
as poder debater perante um juiz.

Ja no tocante a aplicacao de IA no sistema de justica criminal, abordado no
sétimo topico do estudo aprofundado, sdo suscitadas questdes ainda mais delicadas
no uso dessa tecnologia para prevenir infracdes e avaliar riscos de perigo e de
reincidéncia’®.

Tendo em vista experiéncia negativa verificada nos Estados Unidos com o
uso da ferramenta de avaliacdo de risco de reincidéncia COMPAS, e criticas a
ferramenta de policiamento preditivo HART, do Reino Unido, respectivamente
apontadas pelas organiza¢des nao-governamentais ProPublica e Big Brother Watch,
quanto a resultados de discriminacao de raca e classe, o estudo aprofundado chegou

a concluséo que'?®:

Mesmo ndo sendo especificamente concebidas para serem
discriminatérias, a utilizagdo de estatisticas e de |IA nos processos
penais mostrou um risco de provocar o ressurgimento de doutrinas
deterministas em detrimento de doutrinas de individualizacdo da
sancao, que foram amplamente adquiridas desde 1945 na maioria dos
sistemas judiciais europeus.

O oitavo tépico do estudo retomou a preocupagdo com a protecdo dos
dados pessoais dos jurisdicionados, utilizados em sistemas de IA no ambito dos

tribunais, concluindo que “o principio da precaucao deve ser aplicado as politicas de
avaliacdo dos riscos”?6, desde o design e concepgdo do sistema como também em
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caso de falha, quando se deve buscar mitigar os riscos que forem identificados. Sobre

o tema, ponderou que:'?’

Quando se utiliza a inteligéncia artificial, os direitos dos titulares dos
dados revestem-se de especial importancia, € o controle que cada um
de nds deve ter sobre a nossas informagdes pessoais implica que deve
ser possivel exercer os seguintes direitos: o direito dos titulares de
dados de ndo estarem sujeitos a decisGes automatizadas que os
afetem significativamente sem que o seu ponto de vista seja levado
em conta, o direito a obter informacdes sobre a fundamentacao
subjacente ao tratamento de dados efetuado por algoritmos, o direito
de oposigcéo a esse tratamento e o direito a um recurso judicial.

O nono toépico do estudo, por sua vez retomando o debate sobre predicéo
travado no terceiro tépico, avaliou que ndo se pode deixar de ponderar 0 enorme
potencial da aplicacao a decisdes judiciais, mas nao € assunto que se possa deixar a
cargo exclusivo de empresas privadas, cabendo o desenvolvimento a esfera publica
com participacdo dos préprios operadores do direito, juntamente com o0s
desenvolvedores técnicos, inclusive em parceria com instituicdes académicas e de

pesquisa cientifica. Sobre o tema, avaliou-se que’?®:

O termo justica preditiva deve ser descartado porque € ambiguo e
enganoso. Estes instrumentos baseiam-se em métodos de analise da
jurisprudéncia, utilizando métodos estatisticos que nao reproduzem de
forma alguma o raciocinio juridico, mas que podem tentar descrevé-
lo. Os vieses analiticos, se ndao puderem ser totalmente eliminados,
devem ser identificados. O processo de concepgao e a utilizagdo da
ferramenta devem ser integrados num quadro ético claro.

O décimo e ultimo topico do estudo aprofundado justificou a necessidade
de estabelecimento dos principios constantes da Carta Etica Europeia, diante do
desafios da aplicacao de IA a sistemas judiciais, de modo a se criar “um quadro ético
para promover o rapido desenvolvimento de uma forma de IA que inclua mecanismos
de prevencao de preconceitos e discriminacdo nos seus proprios processos de
concepgaon™@d,

Esse ultimo tépico do estudo tratou também da “importancia de debater,
testar e rever continuamente a aplicacéo destas ferramentas antes da implementacao

de politicas publicas”™®, com debate publico sobre os beneficios e riscos da IA
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aplicada a Justica, envolvendo nao sé profissionais da area de tecnologia mas
também os operadores do direito, incluindo tribunais, érgdos associativos e
representativos de magistrados e de advogados, além de escolas judiciais.

A propoésito, sobre as escolas judiciais, o estudo destacou que “podem
desempenhar um papel fundamental na sensibilizacdo dos profissionais da justica
para estas questdes, para que possam compreender melhor e contribuir na pratica
para os desenvolvimentos atuais™'?, inclusive sendo capazes de identificar riscos e
colaborar em processos de certificagdo, que sao recomendados “a fim de evitar a
repeticdo de erros como o algoritmo COMPAS acima referido”32.

O estudo aprofundado finalizou chamando a atencao para a dimensao da
responsabilidade de todos os atores de |IA, e para a importancia de agregar as
humanidades a tecnologia, na chamada ciberética. Para tanto, inclusive fez um
paralelo com a medicina (assim como a hipétese da presente pesquisa também busca

fazer), ao mencionar o Juramento de Hipocrates'33:

161. Hoje em dia, todos os especialistas envolvidos no
desenvolvimento da IA, incluindo pesquisadores, engenheiros e
desenvolvedores de computadores, tém responsabilidades
excepcionais € sem precedentes. O seu trabalho poderia ser
acompanhado por um reforgo ainda maior das humanidades. O
exemplo de algumas escolas inovadoras de desenvolvedores de
computadores mostra que por trds da vontade de "hackear o sistema"
esconde-se, segundo alguns observadores, na realidade um
pragmatismo sem qualquer contextualiza¢do da responsabilidade que
agora paira sobre os técnicos com poderes de quase-demiurgo. O
Juramento Hipocratico tem certamente os seus limites na medicina,
mas ritualiza a responsabilidade e fornece um quadro ético.

Percebe-se que a Carta Etica, publicada alguns meses antes dos Principios
sobre |1A da OCDE (que tanto primaram pelo foco pratico, ou seja, na IA aplicada), de
fato se deteve nas especificidades do uso real da IA em sistemas judiciais, com seu
potencial, limitacdes e pontos de atencao.

Depreende-se ainda a importancia dada ao principio da precaucao, bem
como um forte senso de responsabilidade que se pretendeu incutir nos
desenvolvedores de tecnologia e formuladores de politicas publicas envolvidos na

aplicagao de |IA nos tribunais; ndo s6 no tocante a concepgao dos sistemas como
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também em relagdo ao tratamento de erros que porventura venham a acontecer —
para que ndo voltem a ocorrer —, temas que convergem com o escopo deste trabalho.

Seréa oportuno, alias, cotejar a aplicagdo da Resolugéo brasileira a luz de
novos instrumentos que foram posteriormente elaborados pela CEPEJ, sobretudo: (/)
“Possivel introducao de um mecanismo de certificacdao de ferramentas de inteligéncia
artificial e servicos na esfera da justica e do judiciario: estudo de viabilidade™34,
adotado na 342 reunido plenaria da CEPEJ em 8 de dezembro de 2020; e (i) “Roteiro
revisado para garantir um acompanhamento adequado da Carta Etica da CEPEJ
sobre o uso de inteligéncia artificial em sistemas judiciais e seu ambiente”'3°, aprovado
na 372 reuniao plenaria da CEPEJ, nos dias 8 e 9 de dezembro de 2021.

Tais instrumentos resultam das atividades de um novo grupo de trabalho
que foi criado pela CEPEJ em dezembro de 2019 (um ano depois da elaboragédo da
Carta Etica), especificamente sobre justica cibernética e IA (CEPEJ-GT-
CYBERJUST), “para promover o uso responsavel da inteligéncia artificial, com base
no respeito dos direitos fundamentais e dos principios éticos e atendendo as
necessidades dos profissionais do direito”!%6, com o encargo de também desenvolver
programas de capacitacdo. Sobretudo cabe ao CEPEJ-GT-CYBERJUST'37:

[...] desenvolver ferramentas com vista a oferecer um enquadramento
e garantias aos Estados membros e profissionais do direito que
pretendam criar ou utilizar Informacao e Tecnologias de Comunicacao
e/ou mecanismos de Inteligéncia Artificial nos sistemas judiciarios para
melhorar a eficiéncia e a qualidade da justica.
Salienta-se que, para o estudo de viabilidade de um possivel processo de
certificacdo de ferramentas de IA aplicadas a sistemas judiciais, 0 novo grupo de
trabalho da CEPEJ buscou referéncia inclusive nos padrées de uma instituicao técnica

que ja foi mencionada no final da primeira secao deste capitulo, tendo sido nominada
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pelo Secretario-Geral da ONU no Roteiro de Cooperagéo Digital'®® entre as mais
relevantes organizagdes no cenario mundial sobre |A ética: The IEEE Global
Initiative3? — Global Initiative on Ethics of Autonomous and Intelligent Systems of the
Institute of Electrical and Electronic Engineers (Iniciativa Global sobre Etica de
Sistemas Auténomos Inteligentes do Instituto de Engenheiros Elétricos e Eletrénicos).

Trata-se o IEEE, segundo sua prépria definicdo, da “maior organizacao
profissional técnica do mundo dedicada ao avango da tecnologia para o beneficio da
humanidade”#?. Criada em Nova York em 1884, congregava em 2020 “mais de
395.000 membros em 160 paises”'4!. Especificamente no tocante a Iniciativa Global

IEEE, assim define sua missao’#2:

Garantir que todas as partes interessadas envolvidas no projeto e
desenvolvimento de sistemas autbnomos e inteligentes sejam
educadas, treinadas e capacitadas para priorizar consideracdes éticas
para que essas tecnologias avancem para o beneficio da humanidade.

As realizagbes mais importantes da Iniciativa, e que inclusive serviram de
referéncia para os Principios de IA de Asilomar elaborados pelo FLI, bem como para
os Principios de IA da OCDE, continuando a embasar politicas publicas ao redor do

mundo, sdo as seguintes (em traducao livre)'43:

- A criagdo de um documento seminal criado por centenas de
especialistas de todo o mundo ao longo de trés anos denominado EAD
— Ethically Aligned Design (Design Eticamente Alinhado): uma visao
para priorizar o bem-estar humano com sistemas auténomos e
inteligentes. A versdo original foi langada em 2016, recebeu mais de
500 paginas de comentarios e foi langcada novamente em 2017 (EAD
/ v2). A versdo mais recente do EAD foi langada em 2019.
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Information, Milestones, and FAQs about The Initiative. Disponivel em:
https://standards.ieee.org/content/dam/ieee-standards/standards/web/documents/fags/gieais-fag-
11.22.2020.pdf. Acesso em: 6 jan. 2022.
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- A criacdo de mais de doze grupos de padrdes inspirados no EAD —
Ethically Aligned Design (Design Eticamente Alinhado). A série de
padrdes |IEEE P7000 aborda as principais questdes sociotécnicas
identificadas pelo EAD de formas pragmaticas e Uteis para colocar os
principios em pratica para Sistemas de Inteligéncia Artificial (AIS).

Relevante pontuar que, no design de sistemas de IA alinhados a ética, a
Iniciativa Global IEEE afirma que “o mais importante é ser transdisciplinar desde o
inicio, sempre se perguntando: ‘quem deveria estar neste espaco para garantir que o
Sistema de IA que criamos é o mais seguro e responsavel possivel?”144

Nesse sentido, a Iniciativa Global informa que seu comité executivo preza
pela diversidade, numa composi¢cao em torno de 50% de homens e 50% de mulheres,
buscando inclusdo de género, variedade de localizacdo geografica e
multidisciplinaridade, reunindo especialistas ndo s6 na area de engenharia como
também de ciéncias humanas e da area de negécios. Também informa que esta
envidando esforcos para incluir a perspectiva de indigenas e povos originarios, bem
como de outros grupos da populacdo que sdo afetados pela aplicacdo da IA ou
poderiam dela de beneficiar porém comumente ficam deixados a margem do processo
de design'#.

Toda essa perspectiva de design eticamente alinhado da Iniciativa Global
IEEE é de suma importancia para este estudo, que versa sobre a possibilidade de
ocorrerem erros/falhas de sistemas de IA aplicados nos tribunais, que resultem em
violagdes a direitos humanos de jurisdicionados.

Aideia central desta pesquisa é que, se tais erros/falhas e violagdes fossem
reportados de maneira eficaz ao 6rgao de controle, e catalogados num banco de
dados, poderiam ser examinados para investigacdo da causa — que poderia estar, por
exemplo, ligada a ma qualidade dos dados de entrada, correlagbes inexatas,
preconceitos e vieses, entre muitos outros fatores.

Surgiria entao o potencial de um banco de dados desse tipo para servir
como ferramenta de gerenciamento de risco, numa aplicagao pratica do principio da
precaucao, pois se fosse descoberta a causa e fosse possivel retificar o sistema,

talvez se conseguisse evitar que outras violagcoes viessem a ocorrer. Também seria

44 |EEE. The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems Key
Information, Milestones, and FAQs about The Initiative. Disponivel  em:
https://standards.ieee.org/content/dam/ieee-standards/standards/web/documents/fags/gieais-fag-
11.22.2020.pdf. Acesso em: 6 jan. 2022.

145 [bidem.
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possivel suspender o funcionamento do sistema de |A para redesign mais amplo e
alinhamento/realinhamento ético, e em ultimo caso até proibi-lo, caso nao fosse
possivel sanar a causa da falha, ou fossem constatados riscos desproporcionais aos
beneficios.

Aideia também envolve condensar essas informagdes sobre erros/falhas e
violagdes numa plataforma unica nacional, no ambito do érgao geral de controle — que
no Brasil € o Conselho Nacional de Justica — para que nao fiquem dispersas, de modo
a tornar possivel constatar recorréncias e padrdes a partir da observacao do conjunto.

Sob outro prisma, supde-se que um banco de erros de |A aberto a consultas
também teria sua utilidade por uma questao de transparéncia, que é tao cara em se
tratando de IA, inclusive contribuindo para obter a confianca da populacdo e dos
operadores juridicos em relacdo a tecnologia aplicada.

Uma utilidade adicional de um banco de erros de IA, que a principio também
se afigura, é a possibilidade de servir de fonte permanente de pesquisa e consulta por
desenvolvedores, com potencial de contribuir para o aprimoramento de sistemas.

Tais ideias iniciais deste trabalho parecem encontrar ressonancia no novo
instrumento da CEPEJ, o “Roteiro revisado para garantir um acompanhamento
adequado da Carta Etica da CEPEJ sobre o uso de inteligéncia artificial em sistemas
judiciais e seu ambiente”'48, cujo item 17 sugere, ainda que de forma vaga, a criagéo
de um banco de dados onde possa ser registrada, entre outras informacdes, a
experiéncia do usuario.

E justamente centrada na experiéncia do usuario a hipétese com a qual se
pretende trabalhar nesta pesquisa, que é saber se é possivel adaptar, para uso do
Poder Judiciario brasileiro, um banco de dados existente nos Estados Unidos para
registrar a experiéncia do usuario quanto a eventos adversos na utilizacdo de
dispositivos médicos e cirurgias robaoticas.

Trata-se do banco de dados MAUDE — Manufacturer and User Facility
Device Experience (mantido pelo érgao regulatério FDA — U.S. Food & Drug
Administration)'#’, cuja estrutura e funcionamento serdo explicados detalhadamente

no ultimo capitulo desta dissertacao.

146 CEPEJ. Revised roadmap for ensuring an appropriate follow-up of the CEPEJ Ethical Charter
on the use of artificial intelligence in judicial systems and their environment. 9 dez. 2021.
Disponivel em: https://rm.coe.int/cepej-2021-16-en-revised-roadmap-follow-up-charter/1680a4cf2f.
Acesso em: 6 jan. 2022.

47 FDA. MAUDE - Manufacturer and User Facility Device Experience. Disponivel em:
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Quanto ao paralelo buscado no campo da Medicina, como hipétese da
presente pesquisa (cujo projeto foi apresentado em julho de 2020), também parece
haver convergéncia com o outro documento produzido depois da Carta Etica pela
CEPEJ (publicado em dezembro de 2020), “Possivel introdu¢gao de um mecanismo de
certificacao de ferramentas de inteligéncia artificial e servicos na esfera da justica e
do judiciario: estudo de viabilidade”'4®.

Isso porque tal estudo de viabilidade de certificacdo, de modo semelhante
a esta pesquisa, buscou referéncia no érgao europeu de controle de medicamentos e
dispositivos médicos, a Diretoria Europeia para a Qualidade de Medicamentos e
Cuidados de Saude (EDQM)4°:

Arazao para a EDQM operar dentro do Conselho da Europa é que, de
acordo com sua declaracdo de missao, ela “contribui para o direito
humano basico de acesso a medicamentos e cuidados de saude de
boa qualidade e promove e protege a saude humana e animal”. O
objetivo da certificagdo discutido no presente estudo parece ainda
mais estreitamente orientado para as missées de protecao dos direitos
humanos do Conselho da Europa na tentativa de adapta-las ao
universo digital e, em particular, aos sistemas de inteligéncia artificial,
na esfera judicial.

Embora atue em uma area que € muito diferente da esfera juridica e
judicial, a experiéncia da Pharmacopoeia Europeia pode ser altamente
instrutiva para elaborar uma certificagdo obrigatéria antes de os
produtos entrarem no mercado e para estruturar um sistema de
certificacao do ponto de vista institucional e organizacional (ver secao
IV abaixo) e em relagdo aos organismos de normalizacdo e a Unido
Europeia.

E possivel perceber que a linha de raciocinio adotada pela CEPEJ é
bastante parecida com a que motivou a escolha da hip6tese desta pesquisa. A
diferenga € que o CEPEJ buscou referéncias no 6rgédo europeu de controle de
medicamentos para tentar adaptar o processo de certificacdo aos sistemas de IA
judiciais; enquanto esta pesquisa buscara referéncias no érgado regulador norte-
americano, em andlise comparativa médico-judicial que sera feita no ultimo capitulo,
para verificar a possibilidade de adaptacado de outra ferramenta distinta, o banco de
dados alimentado pelos usuarios quanto a eventos adversos ocorridos pelo uso de
dispositivos médicos, para registro de erros de |A aplicada em tribunais.

https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm. Acesso em: 6 jan. 2022.

148 CEPEJ. Possible introduction of a mechanism for certifying artificial intelligence tools and
services in the sphere of justice and the judiciary: Feasibility Study. Dez. 2020. Disponivel em:
https://rm.coe.int/feasability-study-en-cepej-2020-15/1680a0adf4. Acesso em: 6 jan. 2022.

149 |bidem, p. 10.
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3 REGULACAO DOS RISCOS DA IA NO BRASIL

Ainda ndo existe uma lei brasileira sobre IA, ndo obstante alguns projetos
de lei sobre o assunto estejam em tramitacdo no Congresso Nacional. Diante dessa
lacuna, serdo analisados no presente capitulo os principios gerais que podem ser
extraidos da Constituicao Federal e aplicados a tematica, bem como serdo abordadas
as iniciativas atualmente existentes para a regulacao da IA no &mbito de cada um dos
trés Poderes — com énfase no Poder Judiciario e enfoque nos riscos que poderao dar
ensejo a possiveis erros e incidentes da IA aplicada pelos tribunais, tema que é o
objeto de estudo desta pesquisa.

Partindo da Constituicao Federal, as subse¢des seguintes irdo tratar, com
embasamento tedrico e registros histérico-cronolégicos, do marco legal da IA, cuja
discussdao no momento se encontra no Senado, além da Estratégia Brasileira de
Inteligéncia Artificial, elaborada pelo Poder Executivo, finalizando com uma andlise
critica detalhada da Resolucdo CNJ n® 332/2020 e da Portaria CNJ n? 271/2020, em
vigor para o Poder Judiciario.

3.1 A Constituicao Federal de 1988 a luz da “ética para a civilizacao tecnolégica”
de Hans Jonas e da “sociedade de risco” de Ulrich Beck

Em sua publicacdo original, a Constituicdo da Republica Federativa do
Brasil de 1988 tratou “Da Ciéncia e Tecnologia™'*° dedicando ao tema o Capitulo IV,
contendo apenas o art. 218 e o art. 219, que permaneceram tais quais redigidos pela
Assembleia Constituinte por quase 27 anos, até que sobreveio a Emenda
Constitucional n® 85, de 2015, dando nova redacao a dispositivos e incluindo outros,
com o objetivo de “atualizar o tratamento das atividades de ciéncia, tecnologia e
inovagao”™!.

De modo resumido, tais modificagdes disseram respeito ao seguinte:

50BRASIL. Constituicao Federal de 1988 (publicacdao original). Disponivel em:
https://www2.camara.leg.br/legin/fed/consti/1988/constituicao-1988-5-outubro-1988-322142-
publicacaooriginal-1-pl.html. Acesso em: 22 maio 2022.

51BRASIL. Emenda Constitucional n® 85, de 26 de fevereiro de 2015. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicac/Emendas/Emc/emc85.htm#art1. Acesso em: 22 maio
2022.
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e Competéncia comum dos entes federativos de proporcionar o0s
meios de acesso a ciéncia, a tecnologia, a pesquisa e a inovacao
(art. 23, V);

e Competéncia concorrente da Unido, Estados e Distrito Federal para
legislar sobre o tema (art. 24, 1X);

e Permissao para realocacao de recursos orcamentarios sem neces-
sidade de prévia autorizacao legislativa, para viabilizar projetos de
ciéncia, tecnologia e inovacao (art. 167, § 59);

 Incremento tecnoldgico do Sistema Unico de Satde (art. 200, V);

e Apoio financeiro do Poder Publico para atividades de pesquisa € in-
centivo a inovacgao realizadas por universidades ou instituicoes de
educacéo profissional e tecnoldgica (art. 213, § 2°);

e Estimulo a articulacdo entre entes publicos e privados em todas as
esferas de governo para execucao de atividades relacionadas a ci-
éncia, pesquisa, desenvolvimento e capacitacdo em tecnologia e
inovagao (art. 218, § 6°);

e Incentivo a atuacdo, no exterior, de instituicbes publicas que execu-
tem atividades de ciéncia, tecnologia e inovacao (art. 218, § 7°);

e Estimulo a cultura da inovacao nos entes publicos e privados, bem
como ao fomento de parques e polos tecnolégicos (art. 219, para-
grafo unico);

e Possibilidade de instrumentos de cooperacéao firmados entre entes
federativos e outros 6rgaos publicos e entidades privadas, com ou
sem contrapartida financeira, para compartilhamento de infraestru-
tura tecnoldgica ou recursos humanos especializados (art. 219-A);

e Previsdo do Sistema Nacional de Ciéncia, Tecnologia e Inovacao
(SNCTI), em regime colaborativo entre entes publicos e privados, a
ser criado por lei federal, com possibilidade de competéncia concor-
rente para que os Estados, o Distrito Federal e os Municipios pos-
sam legislar sobre suas particularidades (art. 219-B).

A propdsito, sobre esse ultimo item, passados mais de 7 anos da
promulgacdo da Emenda Constitucional n® 85/2015, o Sistema Nacional de Ciéncia,

Tecnologia e Inovacao (SNCTI) ainda nao foi criado por lei federal, havendo noticia do
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Ministério da Ciéncia, Tecnologia e Inovacdées no sentido de que a previsdo para
remeter o Projeto de Lei sobre o assunto para a Camara dos Deputados é até o
terceiro trimestre de 2022'%2,

No tocante ao tema central desta dissertacdo — Inteligéncia Artificial (IA) —
ndao ha qualquer mencédo ou regulacdo de status constitucional referente a essa
tecnologia especifica, como se pode perceber nos dispositivos mencionados, nem
mesmo em virtude da atualizacao efetivada em 2015 pelo poder constituinte derivado.

Falou-se no capitulo anterior deste trabalho sobre tecnologias que tém o
potencial de colocar em risco a humanidade, entre elas, algumas aplicagbes de IA,
como armas autébnomas letais. Todavia, a Unica tecnologia que envolve risco
existencial que est4d expressamente prevista desde a publicagdo original da
Constituicao de 1988 é a nuclear, entdo mencionada 8 vezes no texto.

Posteriormente, sobrevieram alteracdes de redacao e inclusées por meio
da Emenda Constitucional n? 49, de 2006'°3, e da recente Emenda Constitucional n?
118, de 2022'%4. Desse modo, o regramento constitucional da tecnologia nuclear se
encontra no art. 21, XXIIl, “a”, “b”, “c’ e “d”; art. 22, XXVI; art. 49, XIV; art. 177, V; e
art. 225, § 6° da Constituicao Federal.

Em apertada sintese, tais dispositivos estabelecem a competéncia da
Unido para legislar sobre o tema e para explorar servigos e instalacdes nucleares,
exercendo monopdlio estatal relativo a minérios nucleares, tudo para fins pacificos,
mediante aprovacao do Congresso Nacional, com possibilidade de autorizagdo em
regime de permissao para usos agricola, industrial e médico, ficando estabelecida
expressamente a responsabilidade civil objetiva para danos nucleares.

Ha por fim, no capitulo relativo ao meio ambiente, diante do dever de
preservacao para as futuras geragdes, a regra de que é preciso haver lei federal para
definir a localizagdo de instalagdo de usinas nucleares.

152BRASIL. MCTI tem reunidao sobre ciéncia e tecnologia com representantes do ICTP.Br.
Ministério da Ciéncia, Tecnologia e Inovagdes. 12 maio 2022. Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2022/05/mcti-tem-reuniao-sobre-ciencia-e-
tecnologia-com-representantes-do-ictp.br. Acesso em: 22 maio 2022.

153BRASIL. Emenda Constitucional n® 49, de 8 de fevereiro de 2006. Disponivel em:
https://www2.camara.leg.br/legin/fed/emecon/2006/emendaconstitucional-49-8-fevereiro-2006-
540999-publicacaooriginal-42678-pl.html. Acesso em: 22 maio 2022.

54BRASIL. Emenda Constitucional n® 118, de 26 de abril de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emci118.htm. Acesso em: 22 maio
2022.
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Mas por que esta havendo, nesta pesquisa sobre IA, toda essa referéncia
ao regramento constitucional brasileiro relativo a tecnologia nuclear?

A resposta estd diretamente relacionada ao contexto da época da
promulgacao da Carta Magna, em 1988, a seguir analisada a luz de referencial teérico
que ajuda a entender todos esses cuidados que o legislador constituinte demonstrou,
ao tentar gerenciar riscos advindos de uma nova tecnologia poderosa que trazia
progresso, mas também gerava riscos que poderiam resultar em significativos
prejuizos ao povo brasileiro, inclusive a longo prazo.

O objetivo, aqui, é estudar o que ocorreu no passado, a respeito de uma
nova tecnologia (nuclear), na mesma linha do que foi feito no primeiro capitulo deste
trabalho (sobre o DNA recombinante), a fim de extrair licdes Uteis para o presente e o
futuro em relagdo a outra nova tecnologia (IA).

A Assembleia Constituinte da qual resultou, em 5 de outubro de 1988, a
promulgacao da Constituicdo Federal em vigor, foi instalada em 12 de fevereiro de
198775, sendo natural que refletisse os acontecimentos de seu tempo.

Justamente no ano anterior, em 26 de abril de 1986, aconteceu aquele que
até hoje, passados 36 anos, é considerado “o pior desastre nuclear da histéria”'®,
quando houve uma explosédo na Usina Nuclear de Chernobyl, na Ucrania, resultando
numa nuvem de radioatividade que ultrapassou fronteiras, deixando um rastro de
destruicdo e morte por geracdes, e uma cidade fantasma “privada de vida pelos
proximos vinte mil anos™%’.

No mesmo ano, 1986, poucos meses apds o acidente em Chernobyl, o
socidlogo alemao Ulrich Beck publicou o livro “Sociedade de Risco: rumo a uma outra
modernidade™®8, considerado em 2001 pela International Sociological Association

(ISA) como um dos 20 livros mais importantes de sociologia do século XX,

155BRASIL. 30 anos da Constituicao. Disponivel em:
https://www.camara.leg.br/internet/agencia/infograficos-html5/constituinte/index.html. Acesso em: 22
maio 2022.

1560ONU. Chefe de agéncia atomica da ONU visita Chernobil 36 anos apds desastre nuclear. ONU
News. 26 abr. 2022. Disponivel em: hitps://news.un.org/pt/story/2022/04/1787232. Acesso em: 22
maio 2022.

157DUPUY, Jean-Pierre. A catastrofe de Chernobyl vinte anos depois. Estudos Avancados, [S. /], v.
21, n. 59, p. 243-252, 2007. Disponivel em: htips://www.revistas.usp.br/eav/article/view/10219.
Acesso em: 23 maio 2022.

158BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Traducido de Sebastido
Nascimento. Sdo Paulo: Editora 34, 2011 (22 edicao). 384 p.

159|SA. Books of the XX century. Disponivel em: https://www.isa-sociology.org/en/about-isa/history-of-
isa/books-of-the-xx-century. Acesso em: 23 maio 2022.
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Beck teorizou que a chamada “sociedade industrial cldssica” advinda da
Revolucao Industrial se transmudou a partir da segunda metade do século XX para o
qgue denominou de “sociedade (industrial) de risco”®, permeada por “problemas e
conflitos surgidos a partir da producao, definicdo e distribuicdo de riscos cientifico-
tecnologicamente produzidos™'®.

Nessa nova configuracao de sociedade apontada por Beck, “a producao
social de riqueza é acompanhada sistematicamente pela produgao de riscos”62.

Desse modo, “a reboque das forcas produtivas exponencialmente
crescentes no processo de modernizacao, sao desencadeados riscos e potenciais de
autoameaca numa medida até entdo desconhecida™63.

Discorrendo sobre diversos exemplos da época sobre danos a
consumidores, a populacoes e ao meio ambiente — que teve em Chernobyl a maxima
expressao de gravidade — Ulrich Beck apontou, a respeito das reinantes auséncia ou
minimizacdo de gerenciamento de riscos, que o poder politico e/ou econémico
impunha aos cientistas desenvolvedores de novas tecnologias a pressado da
“desumana lei da infalibilidade™'64, como se o erro, que é inerente a condicdo humana,
nao pudesse sequer ser cogitado, sob pena de abalo de credibilidade e financas de
governos e empresas.

O cerne do problema, segundo Beck, é que “no esfor¢o pelo aumento da
produtividade, sempre foram e sdo deixados de lado os riscos implicados”'®®, numa
espécie de miopia ou cegueira convenientes e sistematicas quanto a gestao dos
riscos.

Nessa toada, ele fez uma critica, carregada de ironia, dizendo que as
possiveis aplicacbes econbmicas das novas tecnologias sao exaustivamente
previstas e testadas a luz das melhores técnicas, em estado da arte, ao passo que 0s
riscos sao deixados de lado, e entdo quando surgem problemas sérios ou até
tragédias, sao recebidos com ares de surpresa e profunda consternacao, tidos como

fatalidades'8.

160BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Traducido de Sebastido
Nascimento. Sdo Paulo: Editora 34, 2011 (22 edig&o). p. 12.
61]bidem, p. 23.
62]bidem, p. 23
63]bidem, p. 23.
84]bidem, p. 65.
65|bidem, p. 73.
66]bidem, p. 73.
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A solugédo apontada por Ulrich Beck é o fomento de uma cultura civil de
responsabilidade, informando o desenvolvimento tecnolégico com valores éticos e
filosoficos'®” e, diante dos riscos, assumindo uma atitude proativa para buscar
antecipa-los, dimensiona-los e trata-los ainda que incalculaveis, pelo principio da
“orecaucado pela prevengado™68,

Dito de outro modo, a decisdo humana de colocar em funcionamento uma
tecnologia que trara progresso mas também produzira riscos, deve corresponder ao
mesmo tempo outra decisdo humana “sobre suscetibilidades: sobre alcance, tipo e
teor de ameaca, circulo de pessoas afetadas, efeitos retardados, medidas a tomar,
responsaveis, demandas de reparagdo”'6°.

Outro aspecto apontado por Beck é que a sociedade de risco é também a
sociedade “da midia e da informagao”, havendo “aqueles que sao afetados pelos
riscos e aqueles que lucram com eles”, “aqueles que produzem definicbes de risco e
aqueles que as consomem”. Surge entao uma tensao a partir do que € informado por
cada grupo, de acordo com seu ponto de vista e interesses, gerando “disputas
definitérias em torno da extensao, do grau e da urgéncia dos riscos”’?, cujo efeito na
opinido publica, diante de uma nova tecnologia, € o medo'".

A proposito, é justamente a “heuristica do medo” que estd na base do
“principio responsabilidade”, desenvolvido pelo filésofo alemdo Hans Jonas no livro
langcado em 1979 ao ensaiar “uma ética para a civilizagao tecnoldgica”’?, diferente da
ética classica antropocéntrica e mais voltada para a esfera da politica publica do que
do individuo, colocando a responsabilidade no centro da ética como medida de
autocontencéao de poder.

Segundo ele, dados os riscos associados a tecnologia, é a “previsao do
perigo”!”’3, buscando antever males que podem acontecer, a blssola para o agir

diligentemente nessa nova teoria ética.

67]bidem, p. 34.

168]bidem, p. 364.

169|bidem, p. 65.

70lbidem, p. 56.

711bidem, p. 60.

72JONAS, Hans. O principio responsabilidade: ensaio de uma ética para a civilizacao
tecnolégica. Traducao de Marijane Lisboa, Luiz Barros Montez. Rio de Janeiro: Contraponto: Ed.
PUC-Rio, 2006.

73]bidem, p. 21.
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Atribui-se a Hans Jonas, pela obra acima mencionada, “o primeiro estudo
ético sobre o principio da precaucdo”’4, nas palavras da professora Teresa Ancona
Lopez, que abordou o tema na tese com a qual conquistou em 2009 o cargo de
Professora Titular de Direito Civil da Faculdade de Direito da Universidade de Séo

Paulo. Segundo ela:

Os principios da prevencgao (para riscos determinados) e da precaugao
(para riscos hipotéticos) poderao gerir os graves riscos oriundos das
descobertas tecnoldgicas e cientificas, distribuindo mais seguranga
para todos, cumprindo, assim, nesse aspecto, a justica social.
Podemos ilustrar o aparecimento desse principio, primeiro lembrando
dos problemas ambientais sérios que o0 mundo passou a enfrentar a
partir dos anos 70, culminando com a positivacdo do principio da
precaucdo na Carta da EC0O-92, no Rio de Janeiro'’>.

As ideias de sociedade de risco de Ulrich Beck e de inovagcdo com
prudéncia ética de Hans Jonas sdo fundamentais para a compreensao do “principio
da precaucdo como novo fundamento da responsabilidade civil”'”® no século XXI, cujo
lastro juridico, no Brasil, assim como do principio da prevencéao, de acordo com Tereza
Ancona Lopez, “é a obrigacao geral de seguranca, que veio se acrescentar aos
principios da reparacao integral e da solidariedade, com a crescente ‘socializagao
de riscos™”’.

Em se tratando nesta dissertacao de um instrumento de gerenciamento de
riscos quanto ao uso de IA pelo Poder Judiciario, em aplicacao pratica do principio da
precaucao, tudo o que foi visto no presente tdpico foi para demonstrar que, embora
até o momento nao exista qualquer dispositivo na Constituicdo Federal que trate
especificamente de |IA, é preciso ter em mente que, como diz Marcal Justen Filho,
“aquele que é investido de competéncias estatais tem o dever objetivo de adotar as
providéncias necessarias e adequadas a evitar danos as pessoas e ao patriménio”™”2.

Para tanto, cumpre observar que na Constituicdo a obrigacao geral de
seguranca estd prevista no art. 52, caput, a0 mencionar a segurancga entre os direitos

74 OPEZ, Teresa Ancona. Principio da precaucao e evolucao da responsabilidade civil. Sao Paulo:
Quartier Latin, 2010, p. 110.

75lbidem, p. 110.

78]bidem, p. 86.

77lbidem, p. 240.

178JUSTEN FILHO, Marcal. Curso de Direito Administrativo. 10. ed. Sdo Paulo: Revista dos Tribunais,
2014, p. 1.335.
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e garantias fundamentais, no sentido mais amplo possivel, assim como consta a
seguranca entre os direitos sociais previstos no caput do art. 6°.

O principio da reparacao integral também se insere no rol dos direitos e
garantias fundamentais, estabelecido no art. 5%, V e X, enquanto o principio da
solidariedade esta no art. 3° |. Especificamente em relagcdo ao dever estatal de
reparacao, a responsabilidade civil objetiva do Estado esta prevista no art. 37, §
69179.

Assim, todos os principios constitucionais mencionados informam este
trabalho, que busca refletir sobre mecanismos para uso mais seguro da IA nos

tribunais.

3.2 O Projeto de Lei n2 21/2020 e o futuro marco legal da IA no Brasil

Encontra-se em tramitacdo no Congresso Nacional o Projeto de Lei n®
21/2020, iniciado na Camara dos Deputados, quando foi apresentado pelo deputado
Eduardo Bismarck (PDT/CE) em 04/02/2020, cuja ementa atualizada até o momento
€ a seguinte: “Estabelece fundamentos, principios e diretrizes para o desenvolvimento
e a aplicacéo da inteligéncia artificial no Brasil; e da outras providéncias™8°,

Na justificativa do texto original do PL 21/2020, fez-se mengéo expressa
aos principios para o desenvolvimento da IA estabelecidos pela OCDE em 2019 (que
foram analisados no capitulo anterior deste trabalho), levando em conta que o Brasil
foi um dos paises signatarios do documento e se comprometeu a promover e
implementar tais principios.

Inicialmente contendo 16 artigos, o PL 21/2020 trazia algumas definicbes
inspiradas nos principios da OCDE sobre o que seria considerado como sistemas de
inteligéncia artificial, ciclo de vida do sistema de inteligéncia artificial, conhecimento
em inteligéncia artificial, agentes de inteligéncia artificial (subdivididos em agentes de
desenvolvimento e agentes de operacao), partes interessadas e relatério de impacto
de inteligéncia artificial.

79BRASIL. Constituicao Federal de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 25 maio 2022.

180BRASIL. PL 21/2020. Disponivel em: https://www.camara.leg.br/propostas-leqgislativas/2236340.
Acesso em: 25 maio 2022.
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Também foram estabelecidos fundamentos, objetivos, principios, direitos
das partes interessadas, deveres dos agentes de inteligéncia artificial e diretrizes para
atuacao dos entes federativos, entre outras disposicoes.

Durante a tramitacdo na Céamara dos Deputados, ao PL 21/2020
apensaram-se outros trés projetos que tratavam sobre IA: PL n? 240/2020, PL n®
4120/2020 e o PL n® 1.969/2021. Houve audiéncia publica realizada em 08/07/2021,
passagem por Comissdes e aprovagao de requerimento para tramitacdo em regime
de urgéncia, até que foi levado a plenario na sessao do dia 29/09/2021, quando foram
apresentadas 10 emendas, chegando-se apds votacdes a Subemenda Substitutiva
Global ao Projeto de Lei n® 21/2020, adotada pela relatora designada, deputada Luiza
Canziani (PTB/PR), ficando prejudicados o texto original, os projetos apensados e as
emendas, ressalvados os destaques'®.

O que é importante ressaltar dessa tramitacdo é que no parecer da
relatora’® foram explicitadas as razdes para alteracdo do texto original em muitos
aspectos, motivada sobretudo pelo avanco dos debates sobre a regulacdo da IA na
Europa, o chamado A/ Act, que vem a ser a proposta de lei do Parlamento Europeu
gue é considerada a mais relevante do mundo até agora'®.

Com efeito, em 21/04/2021 foi apresentada em Bruxelas a “Proposta de
Regulamento do Parlamento Europeu e do Conselho que Estabelece Regras
Harmonizadas em Matéria de Inteligéncia Artificial (Regulamento Inteligéncia
Artificial”, ap6s anos de estudos e debates, seguidos de uma consulta publica on-line
no periodo de 19/02/2020 a 14/06/2020, que recebeu 1.215 contribuicdes'®*.

O ponto alto da proposta do Al Act europeu é sua abordagem ao tratar da
regulacao com base no risco, exatamente como ocorreu no passado em relagéo a
entdo nova tecnologia sobre DNA recombinante, quando na Conferéncia de Asilomar

81BRASIL. PL 21/2020. Disponivel em: https://www.camara.leg.br/propostas-leqgislativas/2236340.
Acesso em: 25 maio 2022.

182BRASIL. Parecer de Plenario pelas Comiss6es de Ciéncia e Tecnologia, Comunicacado e
Informatica, Trabalho, de Administracdo e Servico Publico e Constituicao e Justica e de
Cidadania ao Projeto de Lei n¢ 21, de 2020. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2082139. Acesso em: 26
maio 2022.

18FLI. The Al Act. Disponivel em: https:/artificialintelligenceact.eu/. Acesso em: 26 maio 2022.

184COMISSAO EUROPEIA. Proposta de regulamento do Parlamento Europeu e do Conselho que
estabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia
Artificial) e altera determinados atos legislativos da Unido. Disponivel em: https:/eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206&from=EN. Acesso em: 26
maio 2022.
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de 1975 os cientistas decidiram que o grau de risco deveria ser o fator decisivo para
permissao, permissao com ressalvas ou proibicao de aplicagdes, conforme analisado
no capitulo anterior desta dissertagéao.

Na proposta do Al Act europeu, aplicagdes de |A que ndo apresentarem
risco ou tiverem risco minimo serdo permitidas sem restricdes. Para aquelas que
apresentarem risco, poderao estar sujeitas a maiores obrigacdes de informacéo e
transparéncia. Em se tratando de aplicacdes de alto risco, a permissao de uso estara
sujeita a prévia avaliacao de conformidade com requisitos ético-legais. Finalmente,
para aplicagdes de risco inaceitavel, a proibicdo sera imposta.

Para a nova redacao do projeto da lei brasileira, a deputada relatora deixou
claro em seu parecer que a base seriam os principios da OCDE de 2019, mas com o0s
avancos da proposta europeia de regulamento de 2021, sobretudo com dois
destaques: (/) uma nova definicdo, mais detalhada, para o que sera considerado
“sistema de Inteligéncia Artificial”, contendo um rol exemplificativo de técnicas
computacionais, a fim de diferenciar a |IA propriamente dita de sistemas menos
sofisticados; (i) o esfor¢o para resguardar as pessoas dos riscos sem regular demais
a lA, tudo para nao inibir os avancos tecnolégicos, tendo como baliza o grau de risco
das aplicagdes.

Entretanto, de forma diferente da proposta de regulamento europeia,
passando a inspirar-se em modelos norte-americanos, optou-se por nao estabelecer
de antemao proibicdes absolutas nem quais seriam os graus de risco de possiveis
aplicacbes, deixando a tarefa para leis posteriores ou autorregulacdo setorial e
descentralizada — tanto que foi rejeitada a emenda que sugeriu a criacao de um érgao
central ou uma espécie de agéncia reguladora nacional exclusiva sobre IA.

Assim, por exemplo, pelo texto aprovado na Camara dos Deputados, se a
|A for aplicada a dispositivos médicos, cabera a ANVISA regular, se for aplicada a um
produto financeiro ficara a cargo dos érgaos reguladores (Bacen, CVM, Susep,
Previc), e assim por diante. Por essa l6gica, para o que interessa a presente pesquisa,
a regulacao da IA aplicada ao Poder Judiciario cabera ao 6rgao que exerce seu
controle, que € o CNJ, considerando o art. 103-B, § 4°, da Constituicdo Federal.

Com as premissas principais acima mencionadas, o PL n® 21-A/2020
recebeu uma nova redagdo ao ser aprovado na Camara dos Deputados em
29/09/2021, inclusive no que se refere a responsabilidade civil, seguindo mais enxuto
para o Senado, com 10 artigos.
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No Senado, em 03/02/2022 a Presidéncia determinou a tramitacdo conjunta
do PL n® 21/2020 com os Projetos de Lei n® 5.051, de 2019, e 872, de 2021, dada a
correlagao entre os temas'ed.

Além disso, por meio do Ato do Presidente do Senado Federal n® 4, de
20228 publicado em 17/02/2022, foi instituida uma Comissdo de Juristas'®’,
presidida pelo Ministro Ricardo Villas Bdas Cueva, do Superior Tribunal de Justica,
com a finalidade de subsidiar a elaboragcao de minuta de substitutivo para instruir a
apreciacao dos trés projetos apensados, com prazo inicial de 120 dias. Em
09/06/2022, a Comiss&do anunciou a prorrogacao dos trabalhos por mais 120 dias'88.

O fato é que o PL n® 21-A/2020 que saiu da Camara dos Deputados foi
bastante criticado pela comunidade académica brasileira'®®, que apesar de apontar
alguns aspectos positivos, qualificou o texto de extremamente vago, genérico e até
inatil, resultado de uma injustificada tramitacdo acelerada, a margem da contribuicao
de especialistas, passando muito longe da profundidade e do debate publico que se
verificou na proposta de regulamento europeia.

Para o professor Anderson Schreiber, o PL n® 21-A/2020 “cria uma fratura
no ordenamento juridico brasileiro”, destoando completamente do sistema patrio, ao
prever responsabilidade subjetiva para os desenvolvedores de sistemas de IA. Essa
foi tida pelo referido professor como “uma passagem especialmente estarrecedora”
do projeto, porque “o dispositivo parece ignorar todo o processo de evolucado da
disciplina da responsabilidade civil em nosso pais”'®, referindo-se ao art. 927,

185BRASIL. Projeto de Lei n? 21/2020. Disponivel em:
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-21-2020. Acesso em: 26
maio 2022.
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https://legis.senado.leg.br/sdleg-
getter/documento?dm=9087218&ts=1652881168283&disposition=inline. Acesso em: 26 maio 2022.
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paragrafo unico, do Cdédigo Civil, pelo qual a regra para danos resultantes de
atividades de risco é a responsabilidade objetiva™’.

Como se percebe, muitas sdo as questdes sobre as quais a Comissao de
Juristas instituida no Senado tera de se debrucgar ao elaborar o texto substitutivo,
parecendo ainda distante o advento do marco legal da IA no Brasil.

Caso o Legislativo brasileiro continue tomando por parametro a proposta
europeia, ainda podera haver bastante modificacdo, porque as noticias de junho de
2022 dao conta que, no Parlamento Europeu, foram apresentadas milhares de
emendas por eurodeputados, indicando que as negociacbes politicas serao
complexas e pelo visto ainda vao longe'®.

Até mesmo a propria definicdo de IA ainda nao tem consenso na Europa,
havendo emendas para ampliacdo do alcance do Al Act para regular a IA aplicada a
metaverso e blockchain, ampliar proibicées de uso para reconhecimento de emocodes
e reconhecimento biométrico, ampliar a definicdo de sistemas de alto risco e aumentar
seu controle, incluir o conceito da confiabilidade e dar-lhe clareza juridica, modificar
regras de governanca, aumentar a transparéncia e reduzir opacidade de sistemas,
discutir multas e seus valores, entre diversas questdes’®.

Outra noticia de junho de 2022 quanto ao Al Act, que interessa a este
trabalho por uma similaridade com a hip6tese de pesquisa, informa que na
governanca da |A podera ser tomado como parametro o Regulamento de Dispositivos
Médicos europeu para aplicagdes consideradas de alto risco'®*.

No mais, em maio de 2022 especialistas brasileiras ja haviam apontado, ao
serem entrevistadas'®®, que a proposta de regulagcdo europeia, embora traga

referenciais importantes, pode néo servir de modelo para o Brasil em varios aspectos.

BRASIL. Lei n? 10406, de 10 de janeiro de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm. Acesso em: 26 maio 2022.

192BERTUZZI, Luca. Al regulation filled with thousands of amendments in the European
Parliament. Euractiv, 2 jun. 2022. Disponivel em: https://www.euractiv.com/section/digital/news/ai-
requlation-filled-with-thousands-of-amendments-in-the-european-parliament/. Acesso em: 23 jun.
2022.

198BERTUZZI, Luca. Ibidem.

194BERTUZZI, Luca. Czech presidency sets out path fora Al Act discussions. Euractiv, 22 jun. 2022.
Disponivel em: https://www.euractiv.com/section/digital/news/czech-presidency-sets-out-path-for-ai-
act-discussions/. Acesso em: 24 jun. 2022.

195SGARIONI, Mariana. IA: especialistas alertam que proposta de regulacao da UE nao serve de
modelo para o Brasil. Mobile Time, 30 maio 2022. Disponivel  em:
https://www.mobiletime.com.br/noticias/30/05/2022/ia-especialistas-alertam-que-proposta-de-
requlacao-da-ue-nao-serve-de-modelo-para-o-brasil/. Acesso em: 24 jun. 2022.




66

Como principal ponto positivo do Al Act, a professora Dora Kaufman, da
PUC-SP, indicou a categorizagéo das aplicacdes de IA por risco. Como ponto negativo
de destaque, mencionou-se a ideia de criagdo de uma agéncia reguladora central, em
vez de uma regulacao multissetorial mais proxima do modelo norte-americano, opiniao
também seguida por Patricia Peck, membro do Conselho Nacional de Protecédo de
Dados Pessoais, e por Loren Spindola, Diretora de Politicas Publicas na Microsoft
Brasil1°.

Fato é que, tanto na Europa como no Brasil, seguem os debates nos
respectivos parlamentos, de modo que ainda nao ha qualquer lei sobre IA —um tema
ainda muito novo e que gera inumeras discussdes sob diversos prismas.

Pode-se afirmar que as milhares de emendas recentemente apresentadas
a proposta do Al Act, no Parlamento Europeu, bem demonstram o tamanho do desafio
e dao a devida dimenséo do equivoco, no Brasil, da tramitagdo em regime de urgéncia
e do acodamento da aprovacéao do PL 21/2020 na Camara dos Deputados, passando

ao largo da ampla discussao necessaria.
3.3 A Estratégia Brasileira de Inteligéncia Artificial

Comparando com o cenario internacional, segundo andlise realizada em
2020 por Raphael Cobe, da Universidade Estadual de Sao Paulo, e outros
pesquisadores, paises como Canada, Japao, Cingapura, China e Emirados Arabes ja
haviam langado suas estratégias nacionais de IA desde 2017, e inclusive estes
tltimos, os Emirados Arabes Unidos, para além de criar uma agéncia reguladora,
“foram a primeira nacgdo a implantar um Ministério da Inteligéncia Artificial”'%”.

Os pesquisadores mencionaram projecées de que até 2025 havera a
substituicdo de um terco da mao de obra por robds, e que a diferenca entre
organizacdes pioneiras e retardatarias em adotar a IA, no fluxo de caixa (“beneficio
econdmico obtido menos investimento associado e custos de transicao”), sera em
torno de 145% até 2030. Diante desse cenario, a falta de uma politica de Estado

consistente para IA significa, segundo eles, colocar o Brasil “sob o0 risco de

19%SGARIONI, Mariana. Ibidem.

197COBE, Raphael M. O. et al. Rumo a uma politica de Estado para inteligéncia artificial. Revista USP,
n. 124, p. 37-48, 2020. Disponivel em:
https://www.revistas.usp.br/revusp/article/view/167914/159995. Acesso em: 27 maio 2022.
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comprometer seriamente seu futuro cientifico-tecnolégico, com importantes reflexos
socioecondmicos, na seguranga e na propria soberania nacional”%,

Em 2021, no &mbito do Poder Executivo Federal, por meio do Ministério da
Ciéncia, Tecnologia e Inovagdes (MCTI), a Portaria MCTI n? 4.167'%°, de 06/04/2021,
com o anexo explicativo publicado mais de trés meses depois na Portaria MCTI n®
4.97920 de 13/07/2021, instituiu a Estratégia Brasileira de Inteligéncia Atrtificial
(EBIA)2°! e seus eixos tematicos transversais e verticais, resumidos na Figura 3 a

sequir:

Figura 3 — Eixos tematicos da Estratégia Brasileira de Inteligéncia Artificial
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Fonte: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/inteligencia-
artificial

A EBIA buscou se alinhar aos principios da OCDE aos quais o Brasil aderiu
em 2019, e foi precedida de consulta publica®®? on-line no periodo de 12/12/2019 a

198|pidem.
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03/03/2020, recebendo aproximadamente 1.000 contribuicdes?°3, segundo informado
pelo Ministério da Ciéncia, Tecnologia e Inovagoes.

Contudo, o fato € que o texto principal da Portaria MCTI n? 4.167/2021
contém apenas 2 artigos, o primeiro laconicamente estabelecendo as finalidades de
(/) nortear as acdes do Estado e (/i) garantir a inovacdo no ambiente social e produtivo
brasileiro nessa area de IA. O segundo artigo, por seu turno, longe de estabelecer
medidas mais concretas, apenas prevé genericamente atribuicoes ao Ministério no
sentido de coordenar acoes, criar instancias de governanca, convidar instituicdes e a
academia para colher subsidios, elaborar relatérios e dar-lhes publicidade, e atualizar
a Estratégia.

Ja o anexo da Portaria MCTI n® 4.979/2021 € um texto de apresentacao da
EBIA, explicativo da metodologia adotada, dos objetivos, do diagnéstico do ambiente
de inovacéo brasileiro e dos 9 eixos tematicos, sendo 3 qualificados como transversais
e 6 como verticais, ja demonstrados na Figura 3.

Esse vazio de conteldo em termos de diretrizes concretas fez com que a
EBIA sofresse contundentes criticas de especialistas em tecnologia e inovagao, a
exemplo de Ronaldo Lemos, diretor do Instituto de Tecnologia e Sociedade do Rio de
Janeiro, que ao escrever sobre o assunto em sua coluna na Folha de S. Paulo de
11/04/2021 qualificou a Estratégia como “patética”, parecendo um *“trabalho de
graduacao universitario malfeito”, que sequer considerou ou tabulou as mais de mil
contribuicoes recebidas, resultando o documento numa politica de Estado que é um
“desastre” e “mostra que o pais esta a deriva” nessa area®4.

Pontuando que o documento parece uma mera carta de intengdes, Walter
Gaspar e Yasmin de Mendonga, em relatério de analise emitido pelo Centro de
Tecnologia e Sociedade da FGV Direito Rio, apontaram que a EBIA é genérica, nao
define prazos nem metas, ndo abordou questdes essenciais de planejamento, nao
apontou atores de governanca, ndo estabeleceu “indicadores mensuraveis de
referéncia”’, ndo aproveitou as contribuicdes de especialistas coletadas na consulta
publica, nado aprofundou “métodos disponiveis para prover transparéncia e

203BRASIL. Inteligéncia Artificial. Ministério da Ciéncia, Tecnologia e Inovagdes. Disponivel em:
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explicabilidade aos sistemas de IA” e incorporou “de forma acritica as pesquisas sobre
o uso de IA na Seguranca Publica™°s.

Segundo tal relatério da FGV Direito Rio, entre muitos outros aspectos,
continuam faltando “diretrizes técnicas e organizacionais para os problemas atrelados
a implementacdo de sistemas de IA”, instrumentos regulatérios e de incentivo, bem
como definicbes de “como se dara a participagdo da sociedade civil nos processos
decisorios acerca do tema”20%.

A partir dessa analise que os especialistas brasileiros vém fazendo da
EBIA, é possivel dizer que o documento acabou incorrendo no mesmo problema do
debate atual sobre IA, ja apontado na introdugédo deste trabalho, quando foi citado
artigo de Jessica Morley em coautoria com o filésofo italiano Luciano Floridi e outros,
na qualidade de pesquisadores da Universidade de Oxford, quando disseram que a
discussao esta concentrada nos principios — “o0 qué da ética da IA” — deixando de lado
as praticas — “0 como”, acrescentando que “a capacidade da comunidade de IA de
agir para mitigar os riscos associados ainda estd em sua infancia” (traducao livre)2°7,

Por enquanto, da forma como estéa posta, a EBIA continua deixando o Brasil
numa espécie de limbo em termos de regulagéo, métodos, mecanismos e ferramentas

para uma politica nacional séria e robusta na area de IA.

3.4 A Resolucao n2 332/2020 do Conselho Nacional de Justica

Como mencionado no capitulo anterior deste trabalho, de todas as
principais diretrizes internacionais produzidas a respeito da |A nos ultimos anos, a
Unica que tratou especificamente da aplicagdo dessa tecnologia no ambito dos
tribunais foi a Carta Etica Europeia sobre o uso da Inteligéncia Artificial em sistemas
judiciais e seu ambiente, adotada em Estrasburgo, na Franca, em dezembro de 2018,

205GASPAR, Walter Britto, MENDONGCA, Yasmin Curzi de. A Inteligéncia Atrtificial no Brasil ainda precisa
de uma estratégia. FGV Direito Rio: CTS: Papers e textos para discussoes. 2021. Disponivel em:
https://bibliotecadigital.fgv.br/dspace;handle/handle/10438/30500. Acesso em: 27 maio 2022.

208]pidem.

207MORLEY, Jessica et al. From what to how: an initial review of publicly available Al ethics tools,
methods and research to translate principles into practices. In: Ethics, Governance, and Policies in
Artificial Intelligence. Springer, Cham, 2021. p. 153-1883.
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por ocasido da 312 reunido plenaria da Comissao Europeia para a Eficiéncia da Justica
do Conselho da Europa?®.

Alguns meses depois, em maio de 2019, ocorreu o primeiro debate publico
a respeito do assunto por membros do Poder Judiciario no Brasil, até onde se sabe,
quando foi apresentada uma versdo da Carta Etica Europeia traduzida para o
portugués®®®, no decorrer da programacao cientifica do VIl ENAJE (Encontro Nacional
da Justica Estadual), promovido pela AMB (Associacdo dos Magistrados Brasileiros)
em Foz do Iguacu, Parana.

Participaram do painel sobre IA no Judiciario?'® dois entdo Conselheiros do
Conselho Nacional de Justica, Marcio Schiefler Fontes e Maria Tereza Uille, e dois
entdo membros da Escola Nacional da Magistratura, os desembargadores da Justica
Estadual de Rondénia e do Espirito Santo, respectivamente Marcos Alaor Grangeia e
Samuel Meira Brasil Junior (este ultimo, a propésito, magistrado brasileiro pioneiro na
pesquisa da |A aplicada ao ramo juridico, que tem estudos publicados
internacionalmente desde 2001 sobre argumentacao juridica, raciocinio juridico e
IA211 ¢ o orientador deste trabalho).

Segundo registro em video?'2, foi a partir das conclusées do painel sobre
IA no VII ENAJE que o desembargador Marcos Alaor Grangeia indicou ao CNJ a
necessidade de regulacao, tendo em vista que na época ja existiam as primeiras
aplicacoes de |IA em tribunais brasileiros, a exemplo do sistema “Sinapses” em
Rondénia.

Foi esse fato que levou o entédo presidente do CNJ, Ministro Dias Toffoli, no
final de 2019, a criar um Grupo de Trabalho “destinado a elaboracdo de estudos e

208CEPEJ. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e
seu ambiente. Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-
revista/168093b7e0. Acesso em; 31 maio 2022.

209EMERON. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais
e seu ambiente. Tradugdo livre de Teresa Germana Lopes de Azevedo. Disponivel em:
https://emeron.tjro.jus.br/iimages/biblioteca/revistas/Avulso/CartaEticaEuropeia.pdf. Acesso em: 31
maio 2022.

210 ANZELLOTTI, Andressa; GUEDES, Maria Rita. A Inteligéncia Atrtificial no Judiciario. AMB Informa
- Especial VIl ENAJE, p. 15. Disponivel em: https://www.amb.com.br/wp-
content/uploads/2019/06/Especial VIl Enaje  PARA PROVA-1-1.pdf. Acesso em: 31 maio 2022.

211BRASIL JR, Samuel Meira. Rules and Principles in Legal Reasoning. A Study of Vagueness and
Collisions in Atrtificial Intelligence and Law. Information & Communications Technology Law, v. 10,
n. 1, p. 67-77, 2001. Disponivel em: https://www.tandfonline.com/doi/abs/10.1080/13600830124910.
Acesso em: 31 maio 2022.

212GRANGEIA, Marcos Alaor. Desafios éticos da inteligéncia artificial. Judiciario Exponencial.
Youtube, 15 set. 2020. Disponivel em: https://www.youtube.com/watch?v=HwLGZ69R6cM&t=12s.
Acesso em: 31 maio 2022.




71

propostas voltadas a ética na producdo e uso da inteligéncia artificial no Poder
Judiciario”, por meio da Portaria n? 197, de 22/11/20192'3, composto de 9 integrantes,
sendo 6 magistrados de primeiro e segundo graus oriundos da Justica Federal, Justica
Estadual e Justica do Trabalho, 1 membro da academia (professor da Universidade
de Brasilia), 1 consultor legislativo do Senado e 1 servidora publica lotada no CNJ.

Na época, existia no Poder Legislativo apenas um projeto de lei no
Congresso Nacional sobre o tema, em estagio inicial no Senado, tratando-se do
Projeto de Lei n® 5.051, de 2019, que pretendia estabelecer principios para o uso da
|A no Brasil, apresentado em setembro daquele ano pelo Senador Styvenson Valentim
(PODEMOS/RN)?'4. No Poder Executivo, ainda estava por iniciar a consulta publica
para propostas voltadas a elaboracdo da Estratégia Nacional de Inteligéncia Atrtificial.

Em agosto de 2020, ap6s a conclusao das atividades do Grupo de Trabalho
instituido no CNJ, foi publicada a Resolugéo n® 332, de 21/08/2020, que “dispde sobre
a ética, a transparéncia e a governanca na produ¢ao e no uso da Inteligéncia Artificial
no Poder Judiciario e da outras providéncias™1°.

Assim, pode-se afirmar que, dos trés Poderes da Republica, foi do Poder
Judiciario que adveio o primeiro instrumento regulatério da IA no Brasil, a
Resolucao CNJ n2 332/2020. O segundo é a EBIA, publicada pelo Poder Executivo
em abril de 2021 (Portaria MCTI n® 4.167/2021). No momento, o Poder Legislativo
ainda esta em fase de elaboracdo do marco legal brasileiro da IA, com a tramitacao
conjunta, no Senado, do PL 21/2020 (que foi aprovado na Camara dos Deputados em
setembro de 2021), em apenso ao PL 5.051/2019 e ao PL 872/2021, como visto no
item 3.2 deste capitulo.

Sobre a Resolucao CNJ n® 332/2020, ha no texto indicacao expressa de
que tomou como parametro a Carta Etica Europeia sobre o uso da Inteligéncia Artificial
em sistemas judiciais e seu ambiente, com seus 5 principios. Entretanto, enquanto a
Carta Etica Europeia é um documento de conteldo apenas principioldgico, a

Resolugao da justica brasileira buscou ir além, tratando de temas relacionados a

213CNJ. Portaria n? 197, de 22 de novembro de 2019. Disponivel em:
https://atos.cnj.jus.br/files/original190722201911265ddd77ea7b46e.pdf. Acesso em: 31 maio 2022.
214BRASIL. Projeto de lei ne 5.051, de 2019. Disponivel em:
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-5051-2019. Acesso em:
31 maio 2022.

215CNJ. Resolugcado n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 31 maio 2022.
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governanca e aplicagcdo pratica da IA na administragdo da Justica. Ou seja, nessa
seara especifica buscou abordar o como, em vez de somente o qué.

Com efeito, a Resolucdo CNJ n?® 332/2020 encontra-se estruturada em 10
capitulos, assim distribuidos?'®: |I. Das disposigdes gerais; Il. Do respeito aos direitos
fundamentais; Ill. Da ndo discriminagéo; IV. Da publicidade e transparéncia; V. Da
governanga e da qualidade; VI. Da segurancga; VII. Do controle do usuario; VIII. Da
pesquisa, do desenvolvimento e da implantagado de servigos de inteligéncia artificial,
IX. Da prestacao de contas e da responsabilizagao; X. Das disposi¢des finais.

A sequir, serdo analisados os pontos-chave da Resolugédo, bem como seus
dispositivos mais relevantes, sob a 6tica dos focos de risco que pretenderam regular,

discutidos com base no estado da arte na pesquisa académica sobre cada tema.

3.4.1 Os principais pilares da Resolu¢ao CNJ n° 332/2020

Nas disposi¢des gerais, foram de logo estabelecidos 5 conceitos essenciais
para a compreensdo da Resolucdo: algoritmo, modelo de IA, Sinapses, usuario,
usuario interno e usuario externo.

A definicao de algoritmo € “sequéncia finita de instrucbes executadas por
um programa de computador, com o objetivo de processar informacdes para um fim
especifico” (art. 3% I). Modelo de Inteligéncia Artificial esta definido como “conjunto
de dados a partir de modelos matematicos, cujo objetivo é oferecer resultados
inteligentes, associados ou comparaveis a determinados aspectos do pensamento, do
saber ou da atividade humana” (art. 32, 11)2'7.

Sinapses € uma “solucao computacional, mantida pelo Conselho Nacional
de Justica, com o objetivo de armazenar, testar, treinar, distribuir e auditar modelos de
Inteligéncia Artificial” (art. 32, I11)28,

Por usuario, entende-se a “pessoa que utiliza o sistema inteligente e que
tem direito ao seu controle, conforme sua posicado endégena ou exdgena ao Poder

Judiciario, pode ser um usudrio interno ou um usudrio externo” (art. 3¢, IV)?1°.

215CNJ. Resolucdo n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 31 maio 2022.

217|pidem.

218 pidem.

219 pidem.
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Ja usuario interno é tido como “membro, servidor ou colaborador do Poder
Judiciario que desenvolva ou utilize o sistema inteligente” (art. 3%, V), enquanto
usuario externo é aquele ndao enquadrado na definicao de usuario interno que “utiliza
ou mantém qualquer espécie de contato com o sistema inteligente”. Essa ultima
conceituacao traz um rol exemplificativo de “jurisdicionados, advogados, defensores
publicos, procuradores, membros do Ministério Publico, peritos, assistentes técnicos,
entre outros” (art. 32, VI)22°,

Dessas definicdes, é importante tecer algumas consideracdes sobre a
plataforma Sinapses, para melhor entendimento, dada a sua importancia hoje para a
IA aplicada a administragdo da Justica no Brasil. A origem é um projeto iniciado pelo
Tribunal de Justica de Rondénia, apds 4 analistas participarem de treinamentos da
DataScience Academy e demonstrarem em janeiro de 2018 um modelo de |A para
classificar despachos, ao ler documentos e apresentar sugestdes de aplicacao, de
acordo com as Tabelas Processuais Unificadas, resultando em economia de tempo e
minimizando a possibilidade de ocorrer erro humano??'.

Em setembro de 2018, o CNJ fez uma visita técnica ao TJRO e logo no
més seguinte resolveu nacionalizar o sistema, por meio do Termo de Cooperagao
Técnica n® 42/2018. Os analistas de Ronddnia passaram a trabalhar em Brasilia, nas
préprias dependéncias do CNJ, e desde entdo o modelo de IA que criaram foi
evoluindo e se transformando no que é hoje, uma plataforma que atende “um contexto
de governanca nacional de modelos de IA”, com o objetivo de que “todos os sistemas
do judiciario, que fagam uso de modelos de IA, tenham o SINAPSES como um
repositério para orquestragdo e versionamento”??2.

Conforme explicaram os analistas criadores do sistema, trata-se de uma
“plataforma para desenvolvimento e disponibilizacdo em larga escala de modelos de
Inteligéncia Artificial, também comumente conhecido como ‘Fdbrica de Modelos de

IA5”223

220CNJ. Resolugado n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 31 maio 2022.

221TJRO. Sinapses: termo de cooperacao técnica com o CNJ completa 1 ano. Disponivel em:
https://www.tjro.jus.br/noticias/item/11953-sinapses-termo-de-cooperacao-tecnica-com-o-cnj-
completa-1-ano. Acesso em: 3 jun. 2022.

222|bidem.

223|bidem.
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Nesse contexto, a importancia de se ter instituido, por Resolugcédo, a
plataforma Sinapses, reside no status de politica publica formal que a ferramenta
passou a ter.

Um de seus aspectos mais relevantes é o de servir como medida de
combate a descontinuidade de projetos que é caracteristica da Administracdo Publica
judiciaria brasileira, conforme apontado em artigo®?** de Joao Carlos Murta Pereira e
Marcus Vinicius Jardim Rodrigues, ao mencionarem que, na raiz do problema, esta a
regra pela qual a mesa diretora dos tribunais tem mandato de apenas 2 anos, vedada
a reeleicado, prevista no art. 102 da Lei Orgéanica da Magistratura Nacional®?>.

Segundo tal artigo, o fato de haver um local para servir de repositério
nacional ndo s6 garante a continuidade dos modelos de IA ja criados nos tribunais,
como ainda pode “obstar os efeitos negativos da descontinuidade, sobretudo o
desperdicio de recursos publicos no abandono ou na paralisacdo de antigos projetos
em decorréncia da troca de gestores no Poder Judiciario?26.

A propésito, no art. 22 da Resolucao 332/2020 esta expressamente previsto
o dever dos tribunais ndo s6 de comunicar o inicio da pesquisa, desenvolvimento ou
implantagdo de modelos de |A, como também de velar por sua continuidade.

Ao tratar da governanca, o art. 10 da Resolucdo 332/2020 da mesma
forma estabelece o dever dos tribunais de informar ao CNJ a pesquisa, o
desenvolvimento, a implantacdo ou o uso da IA, além do dever de depositar os
modelos de IA que criarem na plataforma Sinapses, e ainda o dever de atuar em
modelo comunitario, inclusive sendo vedado desenvolver um projeto em paralelo a
outro que ja exista ou esteja em fase de desenvolvimento.

Alids, a par do dever de continuidade, o modelo comunitario ou colaborativo
de desenvolver projetos de |IA no Judiciario é outro importante pilar da Resolucéo
332/2020, como medida de racionalizagdo de recursos financeiros, que sao limitados
em orcamento publico, e sobretudo de recursos humanos, tendo em vista que o déficit

224PEREIRA, Jodo Carlos Murta; RODRIGUES, Marcus Vinicius Jardim. A plataforma Sinapses e a
continuidade dos modelos de IA no judiciario. In: ARAUJO, Valter Shuenquener de; GOMES, Marcus
Livio (Coord.); CANEN, Doris (Org.) Inteligéncia Artificial e aplicabilidade pratica no Direito. CNJ.
Brasilia, 2022. Disponivel em: https://www.cnj.jus.br/wp-content/uploads/2022/04/inteligencia-
artificial-e-a-aplicabilidade-pratica-web-2022-03-11.pdf. Acesso em: Acesso em: 3 jun. 2022.

225BRASIL. Lei Complementar n® 35, de 14 de marco de 1979. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/Icp/lcp35.htm. Acesso em: 3 jun. 2022.

226PEREIRA, Jodo Carlos Murta; RODRIGUES, Marcus Vinicius Jardim. Ibidem.
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de profissionais na area de Tecnologia da Informacéao e Comunicacao € uma realidade
preocupante que se verifica também no Brasil.

De acordo com relatério divulgado em dezembro de 2021 pela BRASSCOM
(Associacdo das Empresas de Tecnologia da Informacdo e Comunicacdo e de
Tecnologias Digitais), “a oferta anual de 53 mil formandos em TIC n&o supre a
demanda estimada em 159 mil talentos por ano™?’, no cenario projetado até 2025,
levando em conta o crescimento exponencial da necessidade de profissionais, por
forca da transformacao digital que se acelerou em todos os setores com o advento da
pandemia de Covid-19.

Como sera explanado a seguir, a lacuna de profissionais de TI
especializados em determinadas areas por si so ja representa uma fonte de risco a

gerenciar.

3.4.2 Riscos relacionados a falhas na ciberseguranca e protecdo de dados

Na area de ciberseguranca — intimamente ligada a IA— o déficit de pessoal
especializado é ainda mais alarmante: segundo a ANATI (Associacao Nacional dos
Analistas em Tecnologia da Informacao), a “falta de profissionais de Tl € preludio para
a catastrofe iminente de Ciberseguranga?,

A afirmacado se baseou em relatério divulgado em 2021 pelo (ISC)? —
International Information System Security Certification Consortium, um consoércio de
instituicdes que se define lider mundial em seguranga cibernética, criador de um
programa de certificacées que estabelece os padrbes globais de melhores praticas na
area?,

Analisando a forca de trabalho em 14 paises, o (ISC)? identificou no

relatério que o Brasil esta na pior situacao quando comparado aos demais,

227BRASSCOM. Demanda de talentos em TIC e estratégia £ TECEM 2021. Sao Paulo, dez. 2021.
Disponivel em: https:/brasscom.org.br/demanda-de-talentos-em-tic-e-estrategia-%cf%83-tcem/.
Acesso em: 4 jun. 2022.

2287l MEIDA, Romario César de. Falta de profissionais de Tl é preludio para a catastrofe iminente
de Ciberseguranca. ANATI Noticias, 30 nov. 2021. Disponivel em:
https://www.anati.org.br/noticias/falta-de-profissionais-de-ti-e-preludio-para-a-catastrofe-iminente-de-
ciberseguranca. Acesso em: 4 jun. 2022.

229(ISC)2. (IsC)2: The world’s leading cybersecurity professional organization. Disponivel em:
https://www.isc2.org/about. Acesso em: 4 jun. 2022.
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havendo uma lacuna de 441 mil profissionais de seguranca cibernética no pais,

conforme demonstra a Figura 3230,

Figura 4 - Lacuna global de profissionais de ciberseguranca por pais

The Global Cybersecurity Gap by Country
(Number of Cybersecurity Professionals Needed)

n addition to the global Cybersecurity Workforce Gap estimate,

our study provides a gap assessment for 14 countries.

- 9

L
AUSTRALIA BRAZIL CANADA
25,000 441,000 25,000
FRANCE NETHERLANDS GERMANY MEXICO
28,000 22,000 68,000 260,000
JAPAN SINGAPORE SOUTH KOREA SPAIN
40,000 16,000 35,000 38,000
IRELAND UK. u.s.
10,000 33,000 377,000

Fonte: hitps://www.isc2.org/-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-
Study-2021.ashx

Apenas para se ter uma ideia da dimensao dessa lacuna de 441.000
profissionais de seguranca cibernética no Brasil, comparando com os profissionais
responsaveis pela seguranca e policiamento ostensivo do mundo real, que séo os
policiais militares, nos termos do art. 144, § 52, da Constituicdo Federal®®', somando
todo o efetivo da Policia Militar de todas as Unidades da Federacédo, resulta em
406.384 profissionais, de acordo com o Anuario Brasileiro de Seguranga Publica
2022232,

230(]SC)2. (ISC)? Cybersecurity workforce study 2021. Disponivel em: https://www.isc2.org/-
/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx. Acesso em: 1 jul.
2022.

231BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 1 jul. 2022.

2%2FBSP. Anuario Brasileiro de Seguranca Publica. 2022. p. 456. Disponivel em:
https://forumseguranca.org.br/wp-content/uploads/2022/06/anuario-2022.pdf?v=4. Acesso em: 1 jul.
2022.
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Acontece que esse tema — ciberseguranca — que ja é vital para a
governanca da IA em todos os setores, no ambito do Poder Judiciario exige redobrada
cautela sob todos os prismas, dada a utilizagdo massiva de dados para o treinamento
dos modelos, muitos dos quais s&o dados sob segredo de justica, bem como dados
pessoais sensiveis, protegidos pela Lei n? 13.709/18, a Lei Geral de Protecdo de
Dados (LGPD)?%3, nos termos do art. 62 da Resolugao 332/2020, que esta inserido no
capitulo 11, que trata do respeito aos direitos fundamentais.

Além disso, em 10/02/2022 foi promulgada a Emenda Constitucional n®
115/2022, que incluiu a protecdo de dados pessoais no rol dos direitos e garantias
fundamentais, acrescentando o inciso LXXIX ao art. 52 da Constituicdo Federal®®4.

Dada a importancia do tema, o capitulo VI da Resolucao 332/2020 é
dedicado a segurancga, estabelecendo nos artigos 13 a 15 que os dados devem: (i) ser
procedentes de fontes seguras, de preferéncia governamentais; (i) ter cépia de
seguranca; (ii) ser protegidos de riscos, adotando-se providéncias para evitar que
sejam destruidos, modificados, extraviados ou acessados e transmitidos sem
autorizacao. O art. 16, quanto as praticas de armazenamento e execug¢ao dos modelos
de IA, determina que estejam alinhadas a “padrdes consolidados de seguranca da
informag&o”2%.

Eis aqui uma seara em que a necessidade de gerenciamento de riscos
assume especial relevo, principalmente levando-se em conta que os ataques a
sistemas do Poder Judiciario vém se intensificando nos ultimos anos. No periodo de
18 meses compreendido entre novembro de 2020 e abril de 2022, foram
contabilizados 13 ataques cibernéticos a diversos tribunais brasileiros, resultando
numa média de 1 a cada 41 dias, conforme a Figura 5236:

233BRASIL. Lei n2? 13.709, de 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 4 jun. 2022.

234BRASIL. Emenda Constitucional n? 115, de 10 de fevereiro de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 2 jul. 2022.

25CNJ. Resolugado n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 4 jun. 2022.

236REINA, Eduardo. Em 18 meses, hackers violaram sistemas de tribunais no Brasil a cada 41
dias. Revista Consultor Juridico, 15 abr. 2022. Disponivel em: https://www.conjur.com.br/2022-abr-
15/onda-invasoes-hackers-estruturas-tecnologicas-tribunais. Acesso em: 4 jun. 2022.
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Figura 5 — Ataques cibernéticos a tribunais brasileiros

Ataques hackers aos tribunais
brasileiros

De NOV/20 a ABR/22
nov/20 TRF-1
nov/20 STJ
nov/20 TSE
jan/21 TRF-3
jul/21  7* Vara Criminal Federal SP
mai/21 STF
abr/21 TI-RS
ago/2l TSE
out/21 TRT-RS
fev/22 TRT-ES
mar/22 TRF-3
abr/22 JF-PE

Fonte: https://www.conjur.com.br/2022-abr-15/onda-invasoes-hackers-estruturas-
tecnoloqgicas-tribunais

A investida ocorrida contra o Superior Tribunal de Justica (STJ) em
03/11/2020 foi tida naguele momento como “o pior ataque cibernético ja empreendido
contra uma instituicdo publica brasileira, em termos de dimensdo e complexidade™?’.

Na época, pesquisadores da FGV Direito SP apontaram que “o ataque ao
STJ é mais um grito de socorro da seguranca cibernética no Brasil”, e que “os custos
de prevencao, por maiores que possam parecer, sdo infimos frente aos danos que
podem decorrer da paralisacdo desses sistemas”. Para os pesquisadores, ao se
descuidar de estratégias de prevencdo, “a marcha pela digitalizacao,

2%7STJ. Comunicado da presidéncia do STJ. 19 nov. 2020. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/19112020-Comunicado-da-
Presidencia-do-STJ.aspx. Acesso em: 4 jun. 2020.
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desburocratizagao e eficiéncia dos servigos publicos s6 pode resultar em um abismo
de vulnerabilidade™?38.

Segundo o relatério X-Force Threat Intelligence Index 2022239, da IBM, o
Brasil é o pais que mais sofreu ataques cibernéticos na América Latina em 2021.
No cenario global, o setor governamental figurou empatado em oitavo lugar com o
setor de educacao na lista das areas mais visadas pelos hackers. Das 3 modalidades
de investidas mais cometidas, a principal foi ataque de acesso ao servidor principal
dos 6rgaos publicos, seguida de roubo de dados e fraude. Quanto ao vetor de ataque
mais utilizado, consta no relatério que foi a exploracao de vulnerabilidade.

Teria sido esse, alias, o vetor do ataque ao STJ pelo ransomware
RansomEXX, cuja sofisticacdo consistiu no fato de que, ao que tudo indica, 0s
invasores visavam chegar até mesmo aos sistemas de copias de seguranga (backup),
de modo a nao restar absolutamente qualquer saida que ndao o pagamento de resgate,
na linha do que parece ser “a nova tendéncia entre as gangues de ransomware”,
conforme noticiado pelo CISO Advisor, website brasileiro especializado em
ciberseguranga?4.

As investigagbes oficiais ainda ndo foram concluidas pela Policia Federal,
mas analisando as evidéncias disponiveis, especialistas publicaram o relatério
“RansomEXX — Andlise do Ransomware Utilizado no Ataque ao STJ"*!, apontando
que essa modalidade de ransomware, da forma como se deu, foi 99% similar a de
outro grande ataque cibernético ocorrido em 2020, atingindo o Departamento de
Transporte do Texas (TxDOT), nos Estados Unidos.

Ao demonstrar, no citado relatério, os detalhes técnicos e a engenharia
reversa do ransomware usado contra o STJ, os especialistas destacaram que a licédo

que poderia ser tirada do episddio é “a importancia do uso da inteligéncia gerada a

28SALVADOR, Jodo Pedro Favaretto; GUIMARAES, Tatiane. O ataque ao STJ é mais um grito de
socorro da seguranca cibernética no Brasil. FVG Direito. 9 nov. 2020. Disponivel em:
https://portal.fgv.br/artigos/ataque-ao-stj-e-mais-grito-socorro-seguranca-cibernetica-brasil. ~ Acesso
em: 4 jun. 2022.

2%BM. X-Force Threat Intelligence Index 2022. [IBM Security. Disponivel em:
https://www.ibm.com/downloads/cas/ADLMYLAZ. Acesso em: 4 jun. 2022.

240TADEU, Erivelto. Ataque ao STJ visava servidores de backup, nova tendéncia entre hackers.
CISO Advisor, 5 fev. 2021. Disponivel em: https://www.cisoadvisor.com.br/ataque-ao-stj-visou-
servidores-de-backup-nova-tendencia-entre-hackers/. Acesso em: 4 jun. 2022.

241PALAZOLO, Gustavo; TEIXEIRA, lalle; DUARTE, Felipe. RansomEXX: Andlise do Ransomware
utilizado no ataque ao STJ. Medium, 15 nov. 2020. Disponivel em:
https://qustavopalazolo.medium.com/ransomexx-an%C3%A1lise-do-ransomware-utilizado-no-
ataque-a0-stj-918001ec8195. Acesso em: 4 jun. 2022.
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partir de outros incidentes, como possibilidade e melhoria de novos mecanismos de
protecdo”. Atitulo de exemplo do que poderia ser feito concretamente, apontaram que,
entre outras tecnologias, a aplicagdo de “uma simples regra via YARA"*2 poderia ser
atil. YARA vem a ser uma ferramenta que, em traducgao livre, é descrita como “o
canivete suigo de correspondéncia de padroes para pesquisadores de malware™?*3.

A propésito, esse aprendizado a partir de incidentes, extraindo deles
informacoes uteis para o aprimoramento de sistemas, buscando evitar que
ocorram novos incidentes, é justamente a ideia central da solucao que se busca
estudar neste trabalho para a catalogagéao de erros e incidentes de IA nos tribunais,
seguindo a linha proposta por Ulrich Beck de “precaucdo pela prevengao”** para o
gerenciamento de riscos, mencionada no inicio deste capitulo, no item 3.1. Parte-se
da prevencéao relacionada a riscos conhecidos para um horizonte mais amplo de
precaucao perante riscos incertos e desconhecidos.

Pelas projecbes divulgadas, depreende-se que é preciso pensar
seriamente sobre o0 assunto da ciberseguranca transversal aos projetos de IA nos
tribunais brasileiros, aperfeicoando mecanismos de cumprimento da Resolucéo
332/2020 nesse ponto, porque o cenario € alarmante: o Relatorio de Riscos Globais
2022, divulgado pelo Férum Econémico Mundial, informa quanto a ataques
cibernéticos que houve aumento de 358% de malware e de 435% de ransomware, e
qgue a tendéncia é de ainda mais crescimento?4,

Como a pandemia de Covid-19 transformou as sociedades ao redor do
mundo, tornando-as cada vez mais dependentes de sistemas digitais, aumentando o
uso de dispositivos conectados a Internet, fala-se que esta em curso outra pandemia,
sé que cibernética, porque os métodos dos hackers estdo mais sofisticados e
agressivos, além de haver déficit global de profissionais de ciberseguranca, e ainda
insuficiéncia de investimentos e regras eficazes de governanca sobre o assunto®#.

O relatério do Férum Econ6mico Mundial prevé ataques massivos,

sistematicos e estratégicos, e que essa falta de seguranca digital também podera

242PALAZOLO, Gustavo; TEIXEIRA, lalle; DUARTE, Felipe. Ibidem.

243YARA. Yara: the pattern matching swiss knife for malware researchers (and everyone else).
Disponivel em: https://virustotal.github.io/yara/. Acesso em: 5 jun. 2022.

244BECK, Ulrich. Op.cit., p. 364.

245WEF. The Global Risks Report 2022,17th edition. World Economic Forum. Disponivel em:
https://www3.weforum.org/docs/WEF The Global Risks Report 2022.pdf. Acesso em: 5 jun. 2022.
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acarretar riscos ditos intangiveis, como a possibilidade de afetar a confianca da
populacao em sistemas tecnolégicos®*’.

Nesse aspecto em particular, pelo que se depreende do relatério, é possivel
afirmar também em relacdo ao Poder Judiciario brasileiro que, do ponto de vista da
Ciéncia Politica, € muito importante conquistar e manter a confianca publica nas novas
tecnologias, que sdo cada vez mais utilizadas para a administracdo da Justica em
tempos de Juizo 100% Digital e Justica 4.0, sobretudo para legitima-las.

Cabe aqui lembrar que, no Estudo da Imagem do Judiciario Brasileiro
divulgado em 2019, de modo geral o atributo mais importante, indicado pela
populacdo, para a atuacdo considerada ideal dos membros do Judiciario, foi
justamente a confianca (42%), a frente de atributos como imparcialidade (31%) e
transparéncia (23%)24.

Ataques cibernéticos como o ocorrido contra o STJ e outros tribunais,
amplamente divulgados na imprensa, dando ensejo a manchetes como “A impunidade
dos hackers que colocaram o Judicidario de joelhos™*°, dificultam sobremaneira a
conquista e manutencao da confianca da populacao brasileira na Justica Digital.

Como disse o professor Paulo Alexandre Batista de Castro, do Instituto
Direito Publico (IDP), “ndo apenas a for¢a do Judiciario, mas também a estabilidade
da propria democracia depende, em alguma medida, da confianca dos individuos no
sistema judicial™®®. O professor sustenta que estudar a relagdo entre confianca
publica e legitimidade do Poder Judiciario ainda é uma agenda de pesquisa que esta
pendente no Brasil. Nada foi dito a respeito da confianca perante um sistema judicial
cada vez mais digital, com uso de novas tecnologias como a IA, o que indica que a
lacuna de pesquisa sob esse prisma possui contornos ainda mais largos.

Ainda sobre a questdo da seguranca cibernética do sistema judicial

brasileiro — topico que esta sendo analisado mais detidamente por tratar de uma das

247|bidem.

248AMB; FGV; IPESPE. Estudo da Imagem do Judiciario Brasileiro. Dez. 2019. Disponivel em:
https://www.amb.com.br/wp-
content/uploads/2020/04/ESTUDO DA IMAGEM DO JUDICIARIO BRASILEIRO COMPLETO.pdf
. Acesso em: 5 jun. 2022.

29MOURA, Rafael Moraes; BORGES, Laryssa. A impunidade dos hackers que colocaram o
Judiciario de joelhos. Veja, 27 mar. 2022. Disponivel em: htips:/veja.abril.com.br/politica/a-
impunidade-dos-hackers-que-colocaram-o-judiciario-de-joelhos/. Acesso em: 5 jun. 2022.

25%0CASTRO, Paulo Alexandre Batista de. Confianga publica e legitimidade do Poder Judicidrio: a
agenda de pesquisa pendente no Brasil. Revista da CGU, v. 11, p. 1284-1292, 2019. Disponivel em:
https://repositorio.cqu.gov.br/bitstream/1/44358/11/V11.N20 Confian%c3%a7a%20p%c3%bablica.p
df. Acesso em: 5 jun. 2022.
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maiores areas de risco, nao sendo os ataques uma questdo de se mas de quando
ocorrerao, como apontam todas as evidéncias — cabe observar que o CNJ somente
passou a enfrentar o tema, de modo mais consistente, apds a investida contra o STJ
ocorrida em 03/11/2020.

Com efeito, alguns dias depois do ataque, o CNJ instituiu o Comité de
Seguranca Cibernética do Poder Judiciario, por meio da Portaria n® 242, de
10/11/20202%", revogando a antiga norma até entéo existente, que era uma portaria de
2013 que havia instituido o Comité Gestor de Seguranca da Informacao (CGSI) do
CNJ%2,

Em dezembro de 2020, o CNJ instituiu 3 protocolos: o primeiro para
gerenciamento de crises cibernéticas, o segundo para prevencdo a incidentes
cibernéticos e o terceiro para investigacao de ilicitos cibernéticos no &mbito do Poder
Judiciario, respectivamente pelas Resolugdes n? 3602%3, n? 3612°* e n? 3622%, todas
do dia 17/12/2020.

Posteriormente, esses atos normativos foram expressamente revogados
pela Resolugdo n? 396, de 07/06/2021, que instituiu a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), atualmente em vigor2°6,

Quanto a composicdo atual do Comité Gestor de Seguranca da
Informacao do Poder Judiciario (CGSI-PJ), verifica-se pelo ato normativo que esta
vigente, a Portaria n? 46, de 10/02/2022%%7, que ha 13 especialistas, oriundos do CNJ,
de todos os tribunais superiores, dos Conselhos da Justica Federal e do Trabalho, e
do TJRJ, TJDFT e TJPE, sob a coordenacédo de um juiz auxiliar da Presidéncia do
CNJ.

O que se percebe dessa profusdo de atos normativos em curto espaco de
tempo é que tém sido muitas idas e vindas, com mudancas e retornos de

251CNJ. Portaria n® 242, de 10 de novembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3566. Acesso em: 5 jun. 2022.
222CNJ. Portaria n? 112, de 11 de julho de 2013. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/1806. Acesso em: 5 jun. 2022.
23CNJ. Resolucdo n? 360, de 17 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3633. Acesso em: 5 jun. 2022.
2%4CNJ. Resolucdo n? 361, de 17 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3634. Acesso em: 5 jun. 2022.
255CNJ. Resolucdo n? 362, de 17 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3635. Acesso em: 5 jun. 2022.
2%6CNJ. Resolugago n2? 396, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3975. Acesso em: 5 jun. 2022.
25’CNJ. Portaria n2 46, de 10 de fevereiro de 2022. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/4366. Acesso em: 5 jun. 2022.
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nomenclatura de 6rgaos e tentativas de aperfeicoamento da governanca em
seguranca cibernética. Ja& € um avango haver essa preocupagdo mais organizada e
sistematizada, mas o futuro dird se as medidas adotadas estéao de fato se traduzindo
em maior resiliéncia cibernética do Judiciario brasileiro.

A propésito, um relatério produzido pelo Férum Econémico Mundial em
parceria com a Universidade de Oxford em 2020, Future Series: cybersecurity,
emerging technology and systemic risk, mencionou que as melhores praticas de
governanca de riscos cibernéticos associados a IA envolvem design seguro do
modelo de IA, gerenciamento do seu ciclo de vida e gerenciamento dos incidentes
verificados®8.

Quanto ao design seguro, entendeu-se que 0s sistemas precisam resistir
a problemas técnicos, investidas e manipulacdes, o que também exige que sejam
explicaveis, porque s6 assim sua integridade pode ser verificada.

No tocante ao gerenciamento do ciclo de vida, foi dito que deve haver
uma verificacao rigorosa, constante e dinamica dos algoritmos, principalmente quando
novas versoes forem desenvolvidas com uso de novos dados. Ou seja, é preciso fazer
o controle de versdes em sistemas de |IA dindmicos.

Com relagéo ao gerenciamento de incidentes, o relatério aponta que os
desenvolvedores devem ser capazes de identificar a manipulagao de algoritmos, ter
um plano de agao para mitigar eventuais danos e conseguir restabelecer a integridade
algoritmica do sistema.

Ja a organizagcdo ISACA?%9, que congrega 150 mil profissionais em 188
paises, sendo uma associacdo internacional dedicada a pesquisa e ao
desenvolvimento de métodos de auditoria, controle e certificacdo para sistemas de
informacéo, divulgou em 2021 um estudo sobre Cyberrisk Quantification (CRQ)?%°, tido
como importante ferramenta para o gerenciamento moderno de risco cibernético.

Trata-se de um painel ou relatério de Quantificacao de Risco Cibernético,

que segundo o estudo funciona como “a pedra de Roseta”?®' porque serve para

25%8CREESE, Sadie et al. Future Series: cybersecurity, emerging technology and systemic risk. In:
World Economic Forum. 2020. Disponivel em:
https://www3.weforum.org/docs/WEF Future Series Cybersecurity emerging technology and syst
emic risk 2020.pdf. Acesso em: 7 jun. 2022.

2%9|SACA. About us. Disponivel em: https:/www.isaca.org/why-isaca/about-us. Acesso em: 24 jun.
2022.

260|SACA. Cyberrisk quantification. 2021. Disponivel em:
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko4{EAC. Acesso em: 24 jun. 2022.
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traduzir, aos gestores de organizacdes publicas e privadas, a dimensdo dos riscos
cibernéticos relatados pelos profissionais de Tl especializados em ciberseguranca, de
modo que ambos os setores (de negocio e de Tl) possam trabalhar juntos para
identificar as areas criticas a serem objeto de intervencgao.

Usando numeros para medir o risco cibernético, o CRQ “reflete a aplicacao
de métodos estatisticos rigorosos para quantificar o impacto e a frequéncia de
incidentes de seguranca cibernética™®2.

De acordo com o estudo da ISACA, o CRQ nao substitui outras ferramentas
tradicionalmente utilizadas, mas € um importante complemento, uma abordagem mais
atual, pois prevé constantes mapeamentos dos provaveis cenarios de risco, do ator,
do tipo de controle (controle de acesso ou vulnerabilidades) e do impacto na
organizacao, em termos de interrupcao de servicos, prejuizos financeiros ou até
mesmo risco existencial, que € o impacto que chega a inviabilizar a existéncia e
continuidade da propria organizagdo em si.

Alias, como exemplo de um caso real desse tipo de impacto de grau
mMAaximo para uma organizacao, pode-se mencionar o fechamento do Lincoln College,
uma universidade do Estado norte-americano de lllinois, que tinha 157 anos de
existéncia e fechou as portas em maio de 2022, anunciando que resistiu a eventos
como “a gripe espanhola de 1918, a Grande Depressao, a Segunda Guerra Mundial,
a crise financeira global de 2008”, mas ndo ao efeitos de um ataque cibernético que
sofreu em dezembro de 2021, deixando inoperantes todos 0s seus sistemas
informatizados e tornando irremediavel a dificuldade financeira da instituicdo, que
tentava se recuperar dos efeitos da pandemia de Covid-19263,

Nem mesmo as proprias empresas de segurancga cibernética, até as que
sao consideradas as maiores do mundo, estao totalmente a prova de ataques, a
exemplo do que ocorreu em dezembro de 2020 com a norte-americana FireEye.
Segundo apurado pelo jornal britanico The Guardian, o fato “esta entre as violagdes
mais significativas da memoria recente”, por ser oriundo “de uma nacao com

capacidades ofensivas de primeira linha”, a Rlssia®%.

262|pidem.

263 INCOLN COLLEGE. Abraham Lincoln’s namesake college set to close after 157 years.
Disponivel em: https://lincolncollege.edu/home. Acesso em: 25 jun. 2022.

264THE GUARDIAN. US cybersecurity firm FireEye says it was hacked by foreign government.
Guardian staff and agencies, 9 dez. 2020. Disponivel em:
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Consta que os hackers subtrairam ferramentas usadas pelas empresa para
testar a defesa dos sistemas de seus clientes, “que incluem governos federais,
estaduais, municipais e grandes corporacdes globais”, e que além das ferramentas os
invasores “pareciam interessados em um subconjunto de clientes da FireEye:
agéncias governamentais”.

A empresa FireEye, por sua vez, em comunicado oficial?®® forneceu os
detalhes do ataque e informou as providéncias adotadas, que consistiram em 300
contramedidas para minimizar o impacto da subtragdo de suas ferramentas de
seguranca cibernética pelos hackers.

Apenas uma semana depois desse grande ataque a FireEye, diversos
orgaos importantes do governo norte-americano foram atacados, como o Tesouro e
os departamentos de seguranca interna, estado, defesa e comércio. O cientista-chefe
da empresa de seguranca cibernética McAfee informou haver evidéncias de que as
ferramentas subtraidas ja haviam sido utilizadas em 19 paises, incluindo Estados
Unidos, Reino Unido, Irlanda, Holanda, Australia, entre outros, sendo noticiado que as
investigacdes levariam meses, e 0s impactos podem levar anos para serem
percebidos?®’.

Esses fatos recentes ddo a dimensao da relevancia do tema da segurancga
cibernética atualmente, para qualquer organizacao, principalmente governamental.
Até agora os tribunais brasileiros estdo conseguindo reagir aos ataques cibernéticos
que vém sofrendo, sendo de vital importancia intensificar as medidas de cautela,
porque os métodos dos hackers estdo cada vez mais sofisticados.

E imensuravel o prejuizo que havera para a populagdo e para a propria
democracia brasileira se um ataque cibernético conseguir alcangar grau maximo de
impacto para o Poder Judiciario, caso uma de suas unidades venha a sofrer
impedimento total e irremediavel de acesso a todos 0s seus sistemas e processos.
Mesmo ataques em menor grau podem acarretar danos significativos.

Quando a Resolucao 332/2020 foi publicada, ainda nao havia acontecido a

invasao aos sistemas do STJ, bem como a divulgacao da série de ataques frequentes

265 pidem.
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a outros tribunais brasileiros, que agora possibilita a percepgao de frequéncia média
de 1 a cada 41 dias desde entéo.

Diante disso, para os modelos de |IA em desenvolvimento e producdo nos
tribunais, talvez seja preciso repensar se sao suficientes as medidas de segurancga
que sao aplicadas atualmente para proteger os dados utilizados.

Cabe notar que na Estratégia Nacional de Segurancga Cibernética do Poder
Judiciario (ENSEC-PJ) nao foi feita qualquer mencdo a Resolucdo 332/2020. Em
nenhum momento do texto da Estratégia, instituida pela Resolugio n? 396/2021268,
sequer aparece a expressao “inteligéncia artificial”.

Da mesma forma, também nao aparece mencgao a Resolucédo 332/2020 e
a expressao “inteligéncia artificial” na Resolugdo n? 370/2021%5°, que estabeleceu a
ENTIC-JUD, a Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do
Poder Judiciario. Nada foi dito em relacdo a métodos de quantificacdo de risco
cibernético em geral, e muito menos do risco envolvendo especificamente modelos de
IA em desenvolvimento e producao nos tribunais.

Esse cenario de lacunas em ambas as Estratégias permite perceber quao
incipiente é o enfrentamento do tema no Poder Judiciério brasileiro, depreendendo-se
a utilidade de ser instituida uma ferramenta como o CRQ, ou seja, o Relatério de
Quantificagao de Risco Cibernético nos moldes técnicos propostos pela ISACA.

Isso porque um relatério dessa natureza, com parametros estatisticos,
elaborado periodicamente, podera ser uma importante medida nao s6 para o
gerenciamento do risco cibernético no Judiciario, como também para colaborar na
continuidade das politicas e estratégias de enfrentamento ao risco, de modo que
sobrevivam as mudancas de gestao nos tribunais a cada dois anos.

Para os fins deste trabalho, a parte que se destaca do estudo sobre
Cyberrisk Quantification (CRQ) da ISACA, por vir ao encontro da hipbtese desta
pesquisa, € uma das medidas que auxiliam as etapas do mapeamento de risco
cibernético: a formacao de um banco de dados para documentar eventos adversos e

incidentes, reunindo informagdes que “sdo inestimaveis para os analistas de risco?°.
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Adicionalmente, a tendéncia atual é de que a IA ira “permear todos o0s
aspectos da ciberseguranca”, de modo que suas diversas técnicas poderdo ser
utilizadas nao s6 em ferramentas de ataque, como também de defesa, ajudando a
tentar equilibrar a luta que hoje esta desigual, segundo o professor Bruce Schneier,
da Universidade de Harvard. Ele foi o especialista ouvido pelo Forum Econémico
Mundial para opinar na conclusao do relatério Global Cybersecurity Outlook 2022,
sobre como uma organizacao pode construir sua resiliéncia cibernética, a luz da
constatacdo de que “automacao e aprendizado de maquina irdo introduzir a maior
transformacdo em seguranca cibernética no futuro a curto prazo™”.

Analisado o capitulo da Resolucdo 332/2020 relacionado a seguranca e
protecdo de dados, junto com as tendéncias atuais para controle de riscos
cibernéticos, cabe abordar outro tema da maxima importancia, que, se nao for bem
trabalhado no design de modelos de IA, também pode ser fonte de risco de acarretar
danos, ndo so6 aos 6rgaos do Poder Judiciario, sua imagem, credibilidade e patriménio,
mas sobretudo as pessoas jurisdicionadas: o respeito aos direitos fundamentais,
principalmente no que se refere a igualdade.

3.4.3 Riscos de modelos de IA discriminatdrios

No Capitulo Il da Resolugdao, houve um especial cuidado com a nao
discriminacao (art. 7%, impondo desde o design do modelo de IA a cautela de
verificar vieses discriminatérios, preconceitos e generalizacbes que eventualmente
pudessem acarretar opressdo e marginalizacdo de pessoas, ou ainda erros de
julgamento.

Nesse particular aspecto, ja foi dito aqui que a Resolucdo 332/2020 teve
como parametro a Carta Etica Europeia, que por sua vez foi analisada em detalhes
no capitulo anterior deste trabalho, inclusive quanto ao fato de que os estudos de base
para o documento europeu levaram em conta a percepcao negativa de algoritmo
usado nos Estados Unidos, no ambito da justica criminal: a ferramenta de avaliagao
de risco de reincidéncia denominada COMPAS — acrénimo de Corretional Offender
Management Profiling for Alternative Sanctions. Trata-se de um modelo de IA que

2IMWEF. Global Cybersecurity Outlook 2022: insight report. Jan. 2022. Disponivel em:
https://www3.weforum.org/docs/WEF Global Cybersecurity Outlook 2022.pdf. Acesso em: 6 jun.
2022.
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verificava o perfil de réus, tendo sido apontado que valorava negativamente os negros,
como tendo maior propenséo do que os brancos a reincidir, segundo a analise de Kehl
e Kessler?”2,

Em 2020, quando a Resolugao 332/2020 foi elaborada, muito ja havia sido
escrito e pesquisado sobre o COMPAS, que talvez seja o exemplo mundialmente mais
conhecido dos riscos associados a |A na administracdo da Justica, fomentando as
discussdes sobre vieses algoritmicos discriminatorios.

Entre as estratégias que podiam ser adotadas para mitigacao de vieses
discriminatérios, pesquisas apontavam que a diversidade da forca de trabalho, nas
equipes envolvidas com o desenvolvimento de modelos de IA, desde a fase de
ideacao, poderiam colaborar “para garantir que preconceitos e esteredtipos culturais
sejam abordados antecipadamente e de forma adequada®’3, como mencionado em
relatério de 2019, elaborado por Lee et al., do instituto norte-americano de pesquisa
Brookings, de Washington, D.C.

Percebe-se que esse tipo de diretriz foi encampada pela Resolucéo
332/2020, visto que o art. 20 estabelece, quanto a composicao das equipes envolvidas
em pesquisa, desenvolvimento e implantacdo de modelos de |IA na Justica brasileira,
que devera haver diversidade, tida “em seu mais amplo espectro, incluindo género,
raca, etnia, cor, orientacdo sexual, pessoas com deficiéncia, geracdo e demais
caracteristicas individuais™?’4.

Nesse esforco de evitar vieses discriminatérios, o dispositivo mencionado
prevé, no § 12, que deve haver diversidade nas equipes tanto na area técnica, que é
o pessoal de TI, como negocial, ou seja, magistrados, servidores e outros atores
envolvidos em todo o ciclo de desenvolvimento do modelo de IA.

Inclusive se estabeleceu no § 4° que as equipes devem ser
interdisciplinares, o que significa que, quando recomendavel a depender do modelo
de IA, deve-se envolver pessoal de outros campos do conhecimento cientifico. A titulo

272KEHL, Danielle Leah; KESSLER, Samuel Ari. Algorithms in the criminal justice system: Assessing the
use of risk assessments in sentencing. Responsive Communities Initiative, Berkman Klein Center
for Internet & Society, Harvard Law School. 2017. Disponivel em:
https://dash.harvard.edu/handle/1/33746041. Acesso em: 7 jun. 2022.

273 EE, Nicol Turner; RESNICK, Paul; BARTON, Genie. Algorithmic bias detection and mitigation:
best practices and policies to reduce consumer harms. Brookings. 22 maio 2019. Disponivel em:
https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices-and-
policies-to-reduce-consumer-harms/. Acesso em: 7 jun. 2022.

27CNJ. Resolucado n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 7 jun. 2022.
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de exemplo, podem ser mencionados profissionais das &reas de Psicologia,
Sociologia, Filosofia, Antropologia, Economia, Ciéncia Politica, Ciéncias Contabeis e
muitos outros.

A Resolucao 332/2020 também se preocupou em disciplinar, no § 32 do art.
20, que a distribuicao de vagas para capacitacdo em IA, nos tribunais, deve observar
o critério de diversidade.

E possivel observar que todas essas diretrizes estdo de acordo com os
principios do chamado “design eticamente alinhado” (Ethically Aligned Design)
desenvolvidos pelo IEEE, como analisado no capitulo anterior deste trabalho, no item
3.3, cuja pergunta de partida vale repetir agora (em traducgéao livre): “quem deveria
estar neste espaco para garantir que o Sistema de |A que criamos é o mais seguro e
responsavel possivel?275.

Vale também repetir que, em tais principios do IEEE, busca-se a
composigao paritaria entre homens e mulheres, multidisciplinaridade, variedade de
localizagdo geografica e sobretudo a inclusdo da perspectiva de indigenas e povos
originarios, bem como de outros grupos da populacao que sao afetados pela aplicacao
da IA ou poderiam dela de beneficiar, porém comumente ficam deixados a margem
do processo de design.

Acontece que, na Resolucdo 332/2020, ficou faltando abordar de modo
mais efetivo essa perspectiva de grupos da sociedade minoritarios ou marginalizados,
como sera visto mais adiante nesta secdo, sendo entdo um ponto da Resolucdo a
aperfeicoar.

Para compreensao do problema, outro aspecto importante a destacar é
que, pelo § 2° do art. 20 da Resolugao 332/2020, somente se permite a dispensa de
diversidade nas equipes por decisdo fundamentada, entre outras razdes, por falta
de forca de trabalho especializada nos quadros dos tribunais.

Acontece que, como ja foi dito antes, com demonstracdo de numeros, a
lacuna de profissionais de Tl é uma realidade no Brasil, que tende a ficar em dramatica
situagdo nos proximos anos, com a crescente digitalizacdo de todos os setores e
atividades, publicos e privados.

275|EEE. The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems Key
Information, Milestones, and FAQs about The Initiative. Disponivel  em:
https://standards.ieee.org/content/dam/ieee-standards/standards/web/documents/fags/gieais-fag-
11.22.2020.pdf. Acesso em: 9 jun. 2022.
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Diante disso, é possivel perceber que a Resolucdo 332/2020 até buscou
ser avangada, estando de acordo com o estado da arte na pesquisa cientifica sobre o
tema, mas a realidade se impde e requer uma atitude proativa dos gestores dos
tribunais para garantir real diversidade nas equipes de desenvolvimento de IA.

Do contrario, sera letra morta a exigéncia normativa de diversidade, o que
resultara em permanente flanco aberto para o risco de desenvolvimento de modelos
de IA com vieses discriminatérios, com potencial de gerar danos a jurisdicionados,
ferindo seus direitos humanos.

Disso decorre a possibilidade de acarretar responsabilizagdo civil do
Estado, além do potencial prejuizo a um bem intangivel da maxima importancia, que
€ a confianca da sociedade nas novas tecnologias adotadas pelo Poder Judiciario,
como ja foi visto linhas antes. E preciso cuidar para que ndo venha a ser apontado,
no Poder Judiciario brasileiro, um caso como o do norte-americano COMPAS.

A tarefa dos gestores dos tribunais para obter diversidade nas equipes de
Tl nao sera facil. Para comecar, faltam dados constantemente coletados e traduzidos
em necessidades atuais e projecdes consistentes, com foco especifico nesse
problema. Na pesquisa exploratéria realizada para abordagem do tema neste
trabalho, ndo foi encontrado qualquer estudo sobre quéo diversas sdo as equipes
responsaveis pelo desenvolvimento de modelos de IA no Poder Judiciario brasileiro.

No entanto, verificou-se um relatério pioneiro divulgado em abril de 2022
pelo Tribunal de Justica do Distrito Federal e Territérios (TJDFT), “Relatorio
diagnoéstico organizacional de equidade e inclusdo da diversidade®’8, que examinou
0s marcadores sociais de género, raca, pessoa com deficiéncia e idade nos quadros
de pessoal do referido tribunal.

O documento foi elaborado por uma Comissao Multidisciplinar de Incluséao,
presidida pelo juiz Fabio Esteves, que vem a ser uma destacada lideranga negra da
magistratura brasileira, cofundador de duas iniciativas criadas em 2017, o Férum

Nacional de Juizas e Juizes contra o Racismo e Todas as Formas de Discriminagao

276TJDFT. Diagnostico organizacional de equidade e inclusdo da diversidade. Disponivel em:
https://www.tjdft.jus.br/institucional/governanca/integridade-e-etica/programa-pro-equidade-e-
diversidade/relatorio diversidade.pdf. Acesso em: 10 jun. 2022.
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(FONAJURD) e o Encontro Nacional de Juizes e Juizas Negros (ENAJUN) — este
ultimo, vencedor do Prémio Desafio Liderangas Publicas Negras 2021277,

A andlise da Comissao Multidisciplinar de Inclusao do TJDFT foi feita sob a
perspectiva dos Objetivos de Desenvolvimento Sustentavel n® 4 (Educagédo de
Qualidade), n® 8 (Trabalho Decente) e n® 10 (Reducao das Desigualdades) da Agenda
2030 da ONU?78, no ambito do Programa Pré-Equidade e Diversidade do TJDFT,
alinhado a Resolugdo CNJ n? 325, de 29/06/2020%7°, que instituiu a Estratégia
Nacional do Poder Judiciario 2021-2026. Entre outros valores, buscou “atenuar as
desigualdades sociais, garantir os direitos de minorias e a inclusédo e acessibilidade a
todos"280,

Nao obstante a importancia e o ineditismo do trabalho, com metodologia
que incluiu a coleta de dados com formacao de grupos focais inclusivos, de modo a
lancar luzes sobre temas tdo complexos e multifacetados para resultar em
recomendacgdes de acdes praticas, fato é que o relatério analisou o quadro de pessoal
do TJDFT numa viséo geral e mais voltada ao clima organizacional.

Por essa razédo, pode-se afirmar que o estudo tem inegavel valor para
nortear o debate ainda tao incipiente no Poder Judiciario, mas nao chegou a adentrar
especificamente no tema da diversidade das equipes de Tl desenvolvedoras de
modelos de IA no ambito do tribunal analisado, como providéncia cautelar de controle
de risco de viés algoritmico discriminatério.

A respeito da forga de trabalho de Tecnologia da Informacdo no setor
publico brasileiro, o estudo mais completo encontrado foi o “Levantamento de Pessoal
de TI"?8'] realizado pelo Tribunal de Contas da Unido (TCU), quanto aos 6rgdos

federais dos trés Poderes da Republica, incluindo o Conselho Nacional de Justica.

277TJDFT. Juiz do TJDFT vence Prémio Desafio Liderancas Publicas Negras. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/noticias/2021/fevereiro/juiz-do-tidft-vence-premio-
desafio-liderancas-publicas-negras. Acesso em: 10 jun. 2022.

2780NU. Os objetivos de desenvolvimento sustentavel no Brasil. Nagdes Unidas - Brasil. Disponivel
em: https://brasil.un.org/pt-br/sdgs. Acesso em: 10 jun. 2022.

29CNJ. Resolucago n? 325, de 29 de junho de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3365. Acesso em: 10 jun. 2022.

280TJDFT. Diagnostico organizacional de equidade e inclusdo da diversidade. Disponivel em:
https://www.tjdft.jus.br/institucional/governanca/integridade-e-etica/programa-pro-equidade-e-
diversidade/relatorio diversidade.pdf. Acesso em: 10 jun. 2022.

281BRASIL. Levantamento de Pessoal de TI/Tribunal de Contas da Uniao; Relator Ministro
Raimundo Carreiro. — Brasilia: TCU, Secretaria de Fiscalizagdo de Tecnologia da Informagéao (Sefti),
2015. 52 p. - (Sumario Executivo. Tecnologia da Informacdo). Disponivel em:
https://portal.tcu.gov.br/biblioteca-digital/levantamento-de-pessoal-de-ti-sumario.htm. Acesso em: 10
jun. 2022.
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Porém, tal levantamento foi divulgado em ano que ja esta longinquo, 2015,
com base em dados relativos a um periodo ainda mais distante, 2012 — portanto, em
cenario muito diferente do atual, que € de acelerada transformacao digital.

Apesar desse lapso temporal, € possivel verificar que ja naquela época
foram detectados problemas como falta de profissionais de Tl no mercado de trabalho,
principalmente quanto a fungdes mais especializadas, e dificuldade de retengéo dos
quadros, em razao sobretudo da auséncia de plano de carreira, aliada a remuneracao
menos atrativa na comparag¢ao com a iniciativa privada. A rotatividade do pessoal de
T1 nos érgaos do Poder Judiciario da Unido Federal sé fez crescer a cada ano do
recorte temporal considerado no estudo: foi de 42% em 2010, 46% em 2011 e 52%
em 2012.

Também foi detectada a auséncia ou insuficiéncia de planejamento para
manter o continuo preenchimento dos cargos de Tl, além de omissdo, demora ou
atuacao insuficiente dos gestores para identificar e resolver tais problemas.

Consta que o Levantamento foi elaborado por determinagéao do TCU, no
Acérdao 2.189/2013-TCU-Plenario, para verificar a existéncia e a dimensao da lacuna
de profissionais de Tl na administracao publica federal, bem como para averiguar se
os gestores estavam adotando as medidas adequadas para obter e manter quadro de
pessoal suficiente, tratando-se de uma providéncia que se fez necessaria porque:

O esvaziamento de recursos humanos na area de Tl é considerado
uma das causas das recorrentes irregularidades encontradas em
contratagdes publicas concernentes a Tl nos Ultimos anos em varias
fiscalizag6es realizadas pelo TCU, o que tem gerado desperdicio de
recursos publicos, ineficiéncia e ndo atendimento do interesse
publico?2,

A partir dos achados com o levantamento, buscando solucionar o problema,
o TCU indicou aos gestores dos érgaos da administracdo publica federal — inclusive
do Poder Judiciario da Unido — as seguintes medidas:

a) criagdo de cargos especificos da area de TI, distribuidos em
carreira, de forma a propiciar a oportunidade de crescimento
profissional;

b) atribuicdo das fungdes gerenciais exclusivamente a servidores ou
empregados publicos ocupantes de cargos efetivos de TI;

c) estipulacdo de remuneracdo coerente com a relevancia das
atribuicdes desenvolvidas;

282|pidem, p 23.
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d) permanente capacitagao dos servidores, incluindo nessas acdes o
conteudo multidisciplinar necessario ao exercicio das atribui¢cdes
inerentes a essas fungdes, cujas competéncias vao além dos
conhecimentos de TI?2,

Observe-se que, se ja estava dificil resolver o problema de quantidade
suficiente de profissionais de Tl para atender a demanda crescente, depreende-se
que, diante dessa necessidade quantitativa mais premente, a diversidade acabou
ficando em segundo plano.

A rigor, nao ficou em plano algum, pois sequer foi cogitada. Os termos
“diversidade”, “género” e “raca” ndo apareceram no levantamento realizado pelo TCU,
que se limitou ao aspecto quantitativo em geral da for¢a de trabalho em TI no universo
delimitado, que foi o da administracao publica federal dos trés Poderes.

A proposito, no Guia da Estratégia Nacional de Tecnologia da Informacéo e
Comunicagdo do Poder Judiciario (ENTIC-JUD) 2021/2026%%4, na versdo 1.1
publicada pelo CNJ em agosto de 2021, atualmente em vigor, os termos “diversidade”,
“género” e “raca”, também ndo aparecem em momento algum, e muito menos 0s
outros marcadores de etnia, cor, orientacdo sexual, pessoas com deficiéncia e
geracao, soO para citar os que foram expressamente mencionados no art. 20, caput,
da Resolugao 332/2020.

Além disso, no referido Guia, dedicou-se a forga de trabalho uma unica
pagina, também exclusivamente voltada para a questdo quantitativa, trazendo um
quadro referencial minimo para a forga de trabalho de Tl que todos os tribunais do
pais devem observar, com base no total de usuarios de recursos de TI, para calcular
0s percentuais aceitaveis de efetivos, comissionados, terceirizados e servidores do
quadro permanente.

Destaque-se que o Guia foi instituido pelo art. 52 da Resolugdo CNJ n® 370,
de 28/01/2021285, como o instrumento que serviria de diretriz para execugédo da
Estratégia Nacional de Tecnologia da Informacéo e Comunicacao do Poder Judiciario
(ENTIC-JUD) até 2026.

283|pidem, p. 28.

284CNJ. Guia da Estratégia Nacional de Tecnologia da Informacao e Comunicacao do Poder
Judiciario  ENTIC-JUD  2021-2026. Versdo 1.1. Ago. 2021. Disponivel em:
https://atos.cnj.jus.br/files/compilado1841452021102661784be9efedd.pdf. Acesso em: 10 jun. 2022.

285CNJ. Resolugago n2? 370, de 28 de janeiro de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3706. Acesso em: 10 jun. 2022.




94

Logo, € no minimo um contrassenso que nada tenha sido mencionado,
nem no Guia nem na Resolugdo 370/2021, a respeito de diretrizes para buscar a
diversidade de equipes desenvolvedoras de modelos de IA, que fora considerada
obrigatéria pelo préprio CNJ na Resolugao n® 332/2020.

Isso reforca a percepgao de que, sem atitudes proativas dos gestores do
Poder Judiciario para concretizar a diversidade nas equipes de Tl, a norma do art. 20
da Resolucao 332/2020 de fato nado tera qualquer efetividade, permanecendo latente
0 risco de viés discriminatério nos modelos de IA desenvolvidos nos tribunais
brasileiros.

Acontece que € alarmante essa inércia diante de uma fonte de risco
relevante, haja vista a possibilidade de um modelo de IA atentar contra direitos e
garantias fundamentais de jurisdicionados, se for enviesado desde o design.

Exemplos ndo faltam, sistematicamente em desfavor de negros e mulheres.
A esse respeito, o pesquisador brasileiro Tarcizio Silva organizou e mantém atualizada
uma “Linha do Tempo do Racismo Algoritmico?®, que pode ser consultada de forma
on-line e interativa. Em 12/05/2022, ele inclusive participou do painel realizado no
Senado, intitulado “Inteligéncia artificial e riscos: vieses e discriminagéo”, figurando
entre os especialistas ouvidos pela Comissao de Juristas instituida para subsidiar o
marco legal da |A no Brasil?®’.

Entre os exemplos catalogados na linha do tempo organizada por Tarcizio
Silva, podem-se mencionar: ferramentas de visdo computacional do Google que
identificou pessoas negras como gorilas em fotografias, confundiu cabelos afros com
perucas, bem como entendeu que instrumentos que estavam nas maos de negros
eram armas; resultados de busca que associavam mulheres negras a prostituicao,
pornografia e termos sexuais; cerceamento ao uso da expressao Black Lives Matter
em diversas plataformas de redes sociais; analise de crédito prejudicial a negros;
aumento de preco em aplicativos de transporte com destino a bairros pobres de
maioria negra; resultado prejudicial a negros e mulheres em buscas de vagas de

trabalho e de imdveis etc. A lista é extensa, esses sdo apenas alguns casos.

286G|LVA, Tarcizio. Linha do tempo do racismo algoritmico: casos, dados e reacoes. 2019.
Disponivel em: https://tarciziosilva.com.br/blog/destaques/posts/racismo-algoritmico-linha-do-tempo/.
Acesso em: 10 jun.2022.

287GILVA, Tarcizio. Audiéncia publica — inteligéncia artificial e riscos: vieses e discriminacao. 30
maio 2022. Disponivel em: htips://tarciziosilva.com.br/blog/audiencia-publica-inteligencia-artificial-e-
riscos-vieses-e-discriminacao/. Acesso em: 10 jun. 2022.
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Na raiz do problema, esta o fato de que na area de Tl existe um “dominio
esmagador de homens brancos™?, conforme apontado em relatério especial sobre
diversidade no ramo da tecnologia, elaborado pela Comissao de Oportunidades Iguais
de Emprego dos Estados Unidos, ao quantificar a medida da sub-representacéo de
negros, mulheres, hispanicos e outros segmentos da sociedade norte-americana, para
investigar as causas e servir de direcionamento a politicas publicas que aumentem a
diversidade.

Tais politicas sdo necessarias diante dessa constatacdo de que ha um
grupo homogéneo que produz modelos de |A para uma sociedade que, no entanto, €
plural.

Para o desenvolvimento dos modelos, varias decisbes humanas sao
tomadas, como a escolha dos dados para treinamento, das técnicas que serao
utilizadas, dos indices aceitaveis de acuracia, entre muitas outras. Assim, o
desempenho da maquina sera tanto melhor quanto forem as decisées humanas que
resultarem na sua criacao.

Ocorre que os estudos atuais na area de psicologia cognitiva e economia
comportamental, a exemplo da obra de Kahnemam, Sibony e Sunstein, demonstram
gue os julgamentos humanos sao passiveis de heuristicas, vieses e ruidos, o que
conduz a erros — que podem ser reduzidos, desde que avaliados e medidos?8°.

Para minorar riscos de erros, precisa-se justamente “de multiplos
julgamentos sobre um mesmo problema™®, o que ndo acontece se existir apenas a
percepcao e visdo de mundo de um Unico segmento da sociedade — formado por
homens brancos. E é por isso que diversidade nas equipes de Tl importa tanto, ainda
mais num pais desigual como o Brasil, principalmente em se tratando de |A aplicada
pelo Poder Judiciario.

No Brasil, as desigualdades sociais, 0 machismo e o racismo
estruturais, de raizes histéricas, podem ser demonstrados a partir de varios
marcadores, entre 0s quais os indices de violéncia e criminalidade, que se relacionam

ao sistema de justica criminal.

288EEQC. Diversity in high tech. U.S. Equal Employment Opportunity Comission. Disponivel em:
https://www.eeoc.gov/special-report/diversity-high-tech. Acesso em: 10 jun. 2022.

289KAHNEMAN, Daniel et. al. Ruido: uma falha no julgamento humano. Trad. Céssio de Arantes
Leite. — 12 ed. — Rio de Janeiro: Objetiva, 2021.
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Conforme dados compilados em 2021 pelo Férum Brasileiro de Seguranca
Publica, 76,2% das pessoas assassinadas no pais em 2020 eram negras. Entre
menores de idade, 63% das criancas € 81% dos adolescentes assassinados em
negros. Das mulheres vitimas de feminicidio, 61,8% eram negras?®'.

Esses sdo os dados quanto as vitimas. Do outro lado da moeda, a respeito
de quem séao os infratores, pretos e pardos sdo 67,34% da populagao carceraria nos
Estados, segundo dados do Departamento Penitenciario Nacional apurados de julho
a dezembro de 202129,

Sob o prisma dos excluidos digitais — que o Poder Judiciario precisa levar
em consideracao ao desenvolver servicos acessiveis pela Internet, com ou sem uso
de IA - a pesquisa “O abismo digital no Brasil”, divulgada em margo de 2022 pela PwC
em parceria com o Instituto Locomotiva, apurou que “menos de um terco da populacao
pode ser considerada plenamente conectada (sobretudo brancos das classes A e B)”,
ao passo que “os outros cidadaos (principalmente negros das classes C, D e E) ficam
sem conexao quase metade do més™%,

Além disso, de acordo com a pesquisa, “58% dos brasileiros acessam a
internet apenas via smartphone™®*, o que é apontado como um fator limitante do
aproveitamento das possibilidades tecnolédgicas de acesso digital a servigos publicos,
ao mercado de trabalho e a educagéo.

Alias, no quesito educacao, os estudantes brasileiros estao entre os 10
menores desempenhos do mundo em Matematica. Em torno de 67% dos estudantes
adolescentes tém dificuldade em interpretar textos e diferenciar fatos de opinides.
Somente 9% dos brasileiros afirmam saber falar Inglés?®®.

Tais fatores projetam para o futuro pr6ximo um cenario de persisténcia da
lacuna de talentos em TI, indicando que, se nada for feito, muito provavelmente
permanecera o problema ndo s6 da quantidade, mas também da falta de diversidade

no setor.

291FBSP. A violéncia contra pessoas negras no Brasil 2021. 19 nov. 2021. Disponivel em:
https://forumseguranca.org.br/publicacoes posts/a-violencia-contra-pessoas-negras-no-brasil-2021/.
Acesso em: 15 jun. 2022.

292BRASIL. Levantamento nacional de informac6es penitenciarias — periodo de julho a dezembro
de 2021. Disponivel em: https://www.gov.br/depen/pt-br/servicos/sisdepen/sisdepen. Acesso em: 15
jun. 2022.

2%BPWC. O abismo digital no Brasil. PwC/Instituto Locomotiva. 2022. Disponivel em:
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Acesso em: 15 jun. 2022.
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Na falta de dados oficiais e atuais do setor publico, e especificamente do
Poder Judiciario, quanto a diversidade das equipes de Tl envolvidas em projetos de
IA nos tribunais, é possivel ter uma visao geral a partir do trabalho da iniciativa
brasileira PretalLab, que entre 2018 e 2019 realizou a pesquisa pioneira “Quem coda
o Brasil?"%%, em parceria com a consultoria global ThoughtWorks, com a finalidade de
verificar o perfil do pessoal de Tl no pais, e qual era a composicao das equipes.

Os principais achados da pesquisa demonstraram que, das pessoas que
estavam produzindo tecnologia no Brasil naquele momento, 77% dos respondentes
estavam na faixa etaria de 18 a 34 anos e 65% moravam na capital dos Estados, com
prevaléncia na Regido Sudeste. Mais de 60% tinham renda mensal domiciliar acima
de 5 salarios minimos. 58,3% se declararam brancos, ao passo que 36,9% declararam
estar entre os pretos e pardos — enquanto na populacdo em geral esse grupo era
majoritario, de 54%2%’.

Além disso, os homens foram 67,1% dos respondentes. No que se refere
as equipes de trabalho em TI, 53% eram formadas por até 10 pessoas. Na maioria
das equipes, em 64,9% delas as mulheres representavam no maximo 20% da forca
de trabalho. Ndo havia qualquer mulher que fosse méde em 62,1% das equipes?°8.

N&o havia qualquer pessoa oriunda da classe E (com renda menor de 2
salarios minimos) em 69% das equipes. Nao havia qualquer pessoa negra em 32,7%
dos times. Nos 68,5% das equipes em que havia a presenca de pessoa negra, a
representatividade ndo passava de 10%. Nos 67,4% das equipes nas quais havia
alguém morando em bairros periféricos e vulneraveis, a representatividade também
nao passava de 10%%%°.

Também em torno de 10% foi a representatividade de pessoas com
orientacdo n&o heterossexual, verificada em 77,1% das equipes. Nao havia qualquer
pessoa com deficiéncia em 85,4% dos times. Nao havia qualquer indigena em 95,9%
das equipes3.

Cumpre destacar que esses numeros da pesquisa “Quem coda o Brasil?”,

embora ndo advenham de um érgao estatal, apontam na mesma direcao do relatério

2%PRETALAB. Quem coda o Brasil? - #quemcodabr. PretaLab/ThoughtWorks. Disponivel em:
https://www.thoughtworks.com/content/dam/thoughtworks/documents/report/tw _report quem coda
br.pdf. Acesso em: 15 jun. 2022.

297|bidem.

298|bidem.

299|bidem.
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norte-americano antes mencionado, no sentido de que também no Brasil ha forte
predominancia de homens brancos na forca de trabalho de TI, com indices reduzidos
de diversidade nas equipes de trabalho.

Isso significa que, para a “busca da diversidade em seu mais amplo
espectro”, na composicdo de equipes desenvolvedoras de modelos de |A no Poder
Judiciario, tal qual foi mencionada no art. 20, caput, da Resolucao 332/2020, ha que
se tracar e executar estratégias consistentes, sem solugcao de continuidade, porque o
cenario é desafiador e requer providéncias de curto, médio e longo prazos.

Como possiveis taticas, o Poder Judiciario brasileiro poderia tomar por
parametro as que constam no relatério sobre como construir equipes de IA de alto
desempenho, Building Successful Al Teams39', elaborado em 2021 pelo Deloitte Al
Institute, que é um braco da Deloitte, empresa multinacional de auditoria e consultoria.

Levando em conta o panorama global de escassez de especialistas, o
relatério aponta que é necessaria uma combinacédo de providéncias, principalmente
mudanca de cultura e reestruturacao das carreiras de Tl no ambito da organizacao,
com novas contratacoes e requalificacdo da forca de trabalho ja existente.

A mudanca de cultura tera de vir do topo, partindo dos gestores, a quem
cabe liderar essa mudanca pelo exemplo; criar incentivos como promogoes,
concursos e prémios; bem como investir pesadamente em continua capacitagao.

Fala-se em capacitacao ndo so6 para que as equipes de Tl envolvidas em
projetos de IA estejam sintonizadas com o que ha de mais novo nessa area tao
dindmica, mas também para que os profissionais da area de negécio tenham os
conhecimentos minimos necessarios em |A, o que permitird aumentar a sinergia entre
as areas técnica e de negdcio, permitindo melhor entendimento dos desafios e
otimizando o desenvolvimento conjunto de solugdes.

A mudanca de cultura inclui o redesign organizacional, precedido de um
exame minucioso dos atuais times que desenvolvem modelos de IA para a
organizacao, verificando as descricdes dos cargos, o organograma, as habilidades
técnicas necessarias para o ramo de atuacao da organizacao, o plano de carreira e
as remunerac6es na comparacao com o mercado, as atribuicées, as caracteristicas

pessoais dos componentes, suas habilidades e aptidées, a medida da presenca ou

SMIDELOITTE. Building successful Al teams. 2021. Disponivel em:
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/deloitte-analytics/us-ai-institute-
building-successful-Al-teams.pdf. Acesso em: 16 jun. 2022.
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auséncia de diversidade, a projecdo de demanda, a necessidade ou nao de recrutar
talentos externos.

O relatério da Deloitte exemplifica que, nos Estados Unidos, a profissdao n®
1 em 2020 foi a de cientista de dados. Como nao ha profissionais suficientes para
suprir a procura, a remuneracao esta em alta e a rotatividade média é de 2 anos, o
gue gera para as organizacoes o desafio extra da retencao de talentos.

A Deloitte ainda destaca que nao se pode pretender recrutar profissionais
com muitos anos de experiéncia em IA, até porque simplesmente ndo existem, em se
tratando de uma tecnologia que € muito nova.

O mais indicado é recrutar pessoal de Tl em geral para depois treina-lo, sob
a mentoria dos profissionais mais experientes. Outra tatica, fortemente recomendada,
é prospectar pessoal da proépria instituicao, que demonstre capacidade e interesse
em mudar de carreira, dispondo-se a receber treinamento para adquirir habilidades no
desenvolvimento de modelos de IA.

Assim, trara o ganho de ja vir inteirado do funcionamento e necessidades
da organizacao, podendo atuar como uma ponte bastante util entre a area de negécio
e a area de Tl, com economia de tempo.

Essas estratégias também sao vélidas para alcancar a diversidade nas
equipes de IA, que o relatério inclusive aponta como aquele que deve ser um item
prioritario da agenda dos gestores, por ser a melhor maneira de reduzir o risco de
vieses discriminatérios nos modelos de IA desenvolvidos, ao proporcionar
diferentes perspectivas na analise de situacoes.

Para retencéo dessa forga de trabalho especializada, que esta tdo escassa
e dificil de obter, que leva tempo para treinar e esta facil de perder, o relatério sugere,
além da perspectiva de ascensao profissional e remuneragdo compativel, atengéo a
descricao dos cargos e funcgdes, oportunidades de mentoria, treinamento continuo,
organizacao de eventos como hackathons que permitam o intercAmbio de
experiéncias, premiagbes e reconhecimento, flexibilidade de condigdes para o
exercicio das fungdes (a exemplo de trabalho remoto e hibrido), além da possibilidade
de trabalho em projetos variados para criar € manter o estimulo ao permitir
experimentacao.

No tocante ao tamanho das equipes de IA, ao local em que devem figurar
no organograma das organizacoes e a descricao de fungdes e habilidades, o relatorio
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da Deloitte menciona que cada instituicdo deve customiza-los de acordo com suas
necessidades.

Porém, consta que de modo geral as trés estruturas mais comuns sao: (/)
um setor especifico para IA, submetido a uma superviséo de gestdo e de governancga;
(i) descentralizagao e pulverizacao de equipes de |A em diferentes areas de negécio
que utilizem modelos de IA; (i) um modelo hibrido, combinando as duas estruturas
anteriores.

Afim de apontar parametros, a Deloitte também indica as possiveis fungbes
para equipes de IA de alto desempenho, entre as quais se destaca a de “Eticista de
IA”, conforme a Figura 6 a seguir (com traducéo livre adaptada dos cargos sugeridos,
mantendo-se em inglés algumas expressdes proprias de uso corrente na area de Tl,
e destaque em vermelho para a fungdo mencionada)3°2:

Figura 6 — Possiveis funcoes para equipes de IA de alto desempenho
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Fonte: hitps://www2.deloitte.com/content/dam/Deloitte/us/Documents/deloitte-analytics/us-ai-
institute-building-successful-Al-teams.pdf

302|pidem.
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Como medida adicional, o relatério a Deloitte sugere parcerias com
universidades e instituicoes de pesquisa3’®, para planejamento de oportunidades
de recrutamento e estagio, de modo a atrair talentos desde o inicio de suas carreiras.

Além disso, € interessante pontuar que a Deloitte, no artigo de
apresentacao do relatério sobre como construir equipes de IA bem sucedidas,
encorajou a interdisciplinaridade entre a Tl e outros ramos do conhecimento, a
exemplo da Medicina, como medida util para prospectar solucoes.

Com efeito, a Deloitte afirmou que a mudanca de cultura, rumo a um
programa de IA realmente vantajoso, consistente e sustentavel, requer ampliar os
horizontes para ir além do departamento de TI, buscando ideias para resolver
gargalos, pois “ao combinar a tecnologia de IA com os campos da medicina e da
ciéncia, as organizacées buscam oportunidades para transformar alguns dos seus
processos mais criticos304,

Essa € justamente a linha de raciocinio interdisciplinar adotada na presente
pesquisa desde o inicio, considerando que uma das hipoteses trabalhadas é sobre a
possibilidade de adaptacdo de uma ferramenta de controle de risco observada na
Medicina norte-americana, a ser analisada no préximo capitulo.

Por ora, busca-se nesta secado fazer uma anadlise critica da Resolucao
332/2020, a luz das possiveis fontes de risco de erros e incidentes de modelos de IA.
No que se refere a diversidade das equipes, demonstrou-se que é medida de alta
relevancia, por ser tida como uma das principais estratégias apontadas pelos
especialistas para mitigar o risco de vieses discriminatérios dos sistemas criados.

Acontece que, ao abordar a questao da diversidade, constatou-se que ha
um desafio dentro de outro: o primeiro € a lacuna em geral de profissionais
especializados em |A, enquanto o segundo é a lacuna ainda maior de especialistas
negros e mulheres — embora sejam maioria na populacao brasileira — além de outros
representativos de segmentos minoritarios, como pessoas com deficiéncia.

Como se nao bastassem esses dois desafios de recrutamento, que por si
s0s ja sao dificeis de resolver, adiciona-se um terceiro, que é o desafio da retencao
em geral, e ainda um quarto, que é o desafio da retencao especificamente da forca de

303|pidem.

S04DELOITTE. Building successful Al teams. 2021.
https://www2.deloitte.com/us/en/pages/consulting/articles/building-diverse-teams-in-tech-
organizations.html. Acesso em: 16 jun. 2022.
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trabalho feminina na area de Tl, com saidas das mulheres em taxas bem mais
elevadas que os homens — e por motivos negativos, muito diferentes de terem
recebido ofertas de melhores oportunidades de carreira ou salarios mais elevados.

Nao havendo dados oficiais desse movimento de saida das mulheres de
profissdes de Tl no Brasil, é possivel observar o fendmeno no relatério governamental
norte-americano antes referido3%®, que apontou dados de 2008 em que mais da
metade das mulheres em ocupacdes de Tl deixaram seus cargos. Em 2013, 32% das
mulheres queixaram-se do ambiente de trabalho e afirmaram que provavelmente
desistiriam dentro de um ano. Outro conjunto de dados demonstrou que as mulheres
ocupavam 41% dos cargos de Tl nos degraus mais baixos da carreira, porém no
periodo analisado mais da metade veio a sair3%.

O relatério do governo norte-americano apurou que o0 ambiente
predominantemente masculino leva a uma cultura organizacional indspita, que gera
niveis insuportaveis de desgaste, sendo esse o principal fator que acaba empurrando
as mulheres para fora da carreira de TI.

Entre as experiéncias negativas mais recorrentes que o estudo constatou
estdo: isolamento; capacidade das mulheres frequentemente desmerecida,
questionada ou posta a prova; pressao para desempenhar papéis tradicionalmente
reservados as mulheres; criticas as mulheres que se portam com franqueza e
assertividade ou se recusam a assumir fungdes estereotipadas; julgamentos
negativos caso socializem com colegas; diminuicdo de oportunidades apds terem
filhos; assédio moral e sexual®’.

Os numeros foram ainda mais negativos para as mulheres negras na TI,
que sao mais impactadas em virtude da intersec¢cdo do machismo e do racismo. Esse
fato foi reforcado pelo relatério de 2021 do Google, sobre diversidade de suas equipes,
em que o indice de desgaste das mulheres negras foi superior ao dos demais grupos,
s6 ficando abaixo do desgaste das mulheres nativas norte-americanas®°8.

S0SEEQC. Diversity in high tech. U.S. Equal Employment Opportunity Comission. Disponivel em:
https://www.eeoc.gov/special-report/diversity-high-tech. Acesso em: 10 jun. 2022.

306]bidem.

307|bidem.

308GOOGLE. 2021 Diversity Annual Report. Disponivel em:
https://static.googleusercontent.com/media/diversity.google/pt-BR//annual-
report/static/pdfs/google 2021 diversity annual report.pdf?cachebust=2e13d07. Acesso em: 18 jun.
2022.
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Como é possivel perceber, o desafio de obter (e manter) diversidade nas
equipes de IA apresenta varias nuances, que exigem providéncias efetivas e
adequadas para cada uma delas, ndao sendo suficiente que o CNJ apenas tenha feito
uma previsao puramente normativa no art. 20 da Resolucdo 332/2020, ainda por cima
prevendo de antemao a possibilidade de dispensa de diversidade nas equipes de IA
por falta de profissionais, sem que depois tenha adotado atitudes concretas para que
essa dispensa seja realmente uma excecao, de fato e de direito.

Adiversidade precisa ser buscada, nao vira naturalmente. Embora a Tl seja
area-meio e ndo area-fim dos tribunais, é area estratégica e da maxima importancia
em plena era digital. Especificamente a respeito da subarea de IA, a falta de
diversidade é fonte permanente de risco, podendo levar o Poder Judiciario a dar
ensejo a injustica, que é o exato oposto de sua missao e razao de existir.

Em acréscimo as diretrizes do relatério da Deloitte, que foram mencionadas
para servirem como um parametro de providéncias que podem ser adotadas, € preciso
dizer que adaptacdes serdo necessarias para aplicacdo pelo Poder Judiciario,
submetido que esta a limites constitucionais e legais proprios da Administracao
Publica, sobretudo quanto ao recrutamento de sua forga de trabalho, em que a regra
€ 0 concurso publico.

Como taticas de curto prazo para obter mais diversidade nas equipes de
IA, o Judiciario pode se valer, por exemplo, de quadro diferenciado da forca de
trabalho de Tl especifica para a subarea de IA, talvez com percentuais diferentes dos
que constam atualmente no Guia da ENTIC-JUD 2021/2026 para distribuicdo dos
cargos efetivos, comissionados e terceirizados.

Quanto mais estratégica for a funcéao do(a) servidor(a) no design e ciclo de
vida do modelo de |IA, mais parece recomendavel, a principio, que seja atribuida a
guem tenha vinculo permanente. A propdésito, ja foi analisada a recomendacgéo nesse
sentido do TCU ao CNJ, constante no Levantamento de Pessoal de TI3% sobre o qual
ja se tratou linhas antes, dado o entendimento de que a presenca de pessoal nao
efetivo em fungdes estratégicas da Administracdo Publica representa risco ao
interesse publico.

309BRASIL. Levantamento de Pessoal de Tl/Tribunal de Contas da Unido; Relator Ministro Raimundo
Carreiro. — Brasilia: TCU, Secretaria de Fiscalizagao de Tecnologia da Informacgéo (Sefti), 2015. 52 p.
— (Sumario Executivo. Tecnologia da Informagéo). Disponivel em: https:/portal.tcu.gov.br/biblioteca-
digital/levantamento-de-pessoal-de-ti-sumario.htm. Acesso em: 10 jun. 2022.
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Contudo, enquanto ndo se alcanga, a médio e longo prazos, a diversidade
ideal ou pelo menos satisfatéria com pessoal efetivo (cujos parametros também
precisam ser definidos quanto ao que seria considerado ideal e satisfatorio), pode-se
no curto prazo agregar as equipes de IA o valor da diversidade com pessoal
comissionado e terceirizado, recrutados por suas habilidades e seu potencial,
proporcionando-lhes capacitacao e atribuindo-lhes funcbées nao estratégicas.

Teoricamente, a importancia da diversidade nas equipes de IA como uma
das medidas mais importantes de gerenciamento de risco de vieses discriminatorios,
mundialmente atribuida por diversos pesquisadores e especialistas, justificaria a
inclusdo de um tépico préprio no Guia da ENTIC-JUD 2021/2026. Afinal, é tema tido
como prioritario para as organizacoes que desenvolvem aplicagdes de IA.

E até surpreendente que nenhuma linha tenha sido dedicada, num guia de
estratégia plurianual de Tl que vai até 2026, para tratar de assunto que fora
considerado tao relevante pelo proprio CNJ em resolucéo anterior.

Inclusive abre margem para perquirir se nao seria um exemplo concreto do
tipo de lapso que pode advir da descontinuidade de projetos pela troca bienal de
gestao, que é caracteristica da Administracdo Publica judiciaria brasileira, um vicio
que a propria Resolugdo 332/2020 buscou combater, como ja foi apontado neste
trabalho.

A propésito, outro exemplo concreto de lapso verificado € a completa
auséncia de meng¢dao a Resolucdo n? 332/2020 na Portaria CNJ n® 170, de
20/05/202231°, que instituiu o regulamento do Prémio CNJ de Qualidade 2022.

Foi feita referéncia a Resolugdo n? 331/20203%"", de 20/08/2020, para
incentivar os tribunais a providenciarem a alimentacdo correta dos dados na Base
Nacional de Dados do Poder Judiciario — DATAJUD, valendo alto peso de 200 pontos,
muito além de todos os outros pesos sobre os demais assuntos considerados
importantes, que variam entre 10, 15, 20, 25, 30, 35, 40, 45, 50, 70, 80, 90 e 100
pontos.

Todavia, absolutamente nada foi dito a respeito da Resolug¢do n? 332/2020
no regulamento do Prémio CNJ de Qualidade 2022.

S10CNJ. Portaria n% 170, de 20 de maio de 2022. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/4549. Acesso em: 20 jun. 2022.
S1"CNJ. Resolucdo n? 331, de 20 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3428. Acesso em: 20 jun. 2022.
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Note-se que as Resolugdes n® 331 e 332 foram publicadas no mesmo dia,
20/08/2020, a primeira tratando sobre dados e a segunda sobre ética na aplicacédo de
IA nos tribunais, indicando que a alta administracdo do CNJ, na época, deu um
tratamento conjunto a tais matérias correlatas.

Ora, tratando-se de temas estratégicos para uma Justica digital, é curioso
que no atual regulamento para o prémio apenas um deles tenha sido incentivado,
tenha merecido um nudge?®’?, na acepcao de Thaler e Sustein, enquanto o outro
sequer tenha sido citado, mesmo em plena expansao de projetos de |A nos tribunais.

A énfase dada a alimentagdo correta de dados no DATAJUD pareceu
privilegiar o modelo gerencialista para afericdo de desempenho e produtividade,
analisado por Jorge Machado e Daniel Lino, que compararam as limitacoes desse
modelo de gestdo com o conceito de justica aberta, que inclui “participacao social,
colaboragédo e cocriacdo com a sociedade civil, linguagem acessivel, promocéao de
dados em formatos abertos para reuso e a criacdo de canais de dialogo”, como
importantes agdes “que permitam tornar a Justica mais permeavel a sociedade — algo
importante e necessario num pais com grandes desigualdades sociais como o Brasil
313_

Ocorre que ja houve omissdo sobre a Resolugdo 332/2020 no Guia da
ENTIC-JUD 2021/2026, quanto ao encaminhamento do problema da falta de
diversidade nas equipes de IA, e essa outra omissao no regulamento do Prémio CNJ
de Qualidade 2022, quando analisadas em conjunto, fazem parecer que se tornou
desimportante ou menos importante para o Judiciario brasileiro produzir uma IA ética
— logo quanto a uma atividade de risco, ainda mais na instituicdo cuja missao é
justamente distribuir justica e corrigir injusticas.

Até mesmo por aplicagao pratica do principio da precaucao, no sentido de
adotar atitudes proativas de mitigacdo de riscos, seria interessante ter incluido a
observancia a Resolucdo 332/2020 como item a ser cumprido pelos tribunais para
alcancar o Prémio CNJ de Qualidade, que tem as categorias diamante, ouro e prata,
a depender da soma de pontos.

$12THALER, Richard H.; SUSTEIN, Cass R. Nudge: como tomar melhores decisées sobre saude,
dinheiro e felicidade. Tradugcédo Angelo Lessa. 12 ed. Rio de Janeiro: Objetiva, 2019.

313MACHADO, Jorge; LINO, Daniel. Gerencialismo e justica aberta. Acervo - Revista do Arquivo
Nacional, v. 34, n. 3, p. 1-18, 2021. Disponivel em: https://www.brapci.inf.br/index.php/res/v/163601.
Acesso em: 20 jun. 2022.
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O relatério da Deloitte, como ja analisado, mencionou a importancia da
promocao de incentivos e prémios como estratégia. Contudo, ao contrario de instigar
os tribunais a incluirem a busca da diversidade nas equipes de IA, o regulamento do
prémio, além de tornar essa uma nao-meta, pela omissao, acabou deixando o assunto
talvez ainda mais distante de ser abordado, porque é natural que todos os tribunais
estejam empenhados e focados somente na ja extensa lista de metas a cumprir, que
foram definidas como prioritarias pelo CNJ.

Aimportancia da diversidade para minorar riscos de vieses discriminatérios
também tornaria justificavel que o CNJ viesse a baixar atos normativos especificos
para a composicao das equipes de IA nos tribunais, contemplando politicas de cotas
para negros, mulheres e pessoas com deficiéncia.

Fundamentos constitucionais e legais ndo faltam, para aplicacéo direta ou
por analogia. Desde a prépria Constituicdo Federal, com o principio da igualdade e
vedacao a tratamento discriminatério, passando pela Lei n® 12.288/20103'4 (Estatuto
da Igualdade Racial, prevendo politicas publicas para redugao das desigualdades e
enfrentamento da discriminagdo), pela Lei n? 12.711/20123'5 (sobre cotas sociais e
raciais, estabelecendo a reserva de vagas em universidades e instituigdbes de ensino
federais para estudantes de baixa renda, pretos, pardos, indigenas e pessoas com
deficiéncia) e pela Lei n? 12.990/20143'¢ (reserva aos negros de 20% das vagas em
concursos federais).

O proprio CNJ baixou atos normativos sobre acdes afirmativas, com o
objetivo de reduzir até eliminar desigualdades histéricas, tratando-se da Resolucéo
CNJ n? 203/20153%'7 (reserva aos negros de 20% das vagas em concursos para a
magistratura), a Resolugdo CNJ n? 336/20203'8 (reserva aos negros de 30% das

vagas de estagio no Poder Judiciario).

S“BRASIL. Lei n® 12288, de 20 de julho de 2010. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2010/lei/I12288.htm. Acesso em: 20 jun. 2022.
S15BRASIL. Lei n? 12711, de 29 de agosto de 2012. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/l12711.htm. Acesso em: 20 jun. 2022.
S1BRASIL. Lei n? 12990, de 9 de junho de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/I[12990.htm. Acesso em: 20 jun. 2022.
S7CNJ. Resolugdo n2? 203, de 23 de junho de 2015. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/2203. Acesso em: 20 jun. 2022.

318CNJ. Resolucdo n2 336, de 29 de setembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3497. Acesso em: 20 jun. 2022.
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A Lei n? 8.213/19913"° (cotas para emprego de pessoas com deficiéncia
nas empresas) ja tem mais de 30 anos, enquanto as leis que tratam de cotas para
mulheres na politica também sdo dos anos 1990, tratando-se da Lei n? 9.100/1995320
(reserva as mulheres de 20% das vagas para vereador), e da Lei n? 9.504/19973%!
(reserva de 30% em candidaturas proporcionais). Mais recentemente, a Emenda
Constitucional n® 117/20223%22 prevé 30% do Fundo Eleitoral para candidaturas
femininas.

Além dessas balizas legislativas e administrativas, existem ainda
importantes e histéricos entendimentos jurisprudenciais, visto que em 2012 o
Supremo Tribunal Federal (STF), por unanimidade, no julgamento da Arguicdo de
Descumprimento de Preceito Fundamental n? 186323, considerou constitucional a
politica de cotas que ja era adotada de forma pioneira pela Universidade de Brasilia
(UnB) desde 2009, antes mesmo da Lei n® 12.711/2012.

Da mesma forma, em 2017 o STF por unanimidade considerou
constitucional a lei de cotas raciais para concursos no servi¢o publico federal (Lei n®
12.990/2014), no julgamento da Acao Direta de Constitucionalidade n® 41, que “se
funda na necessidade de superar o racismo estrutural e institucional ainda existente
na sociedade brasileira™3?4.

Em 17/12/2020, ato do Presidente da Camara dos Deputados instituiu uma
Comissao de Juristas para estudos e propostas de aperfeicoamento da legislacao

brasileira de enfrentamento ao racismo estrutural e institucional32®.

ST BRASIL. Lei n? 8213, de 24 de julho de 1991. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/I8213cons.htm. Acesso em: 20 jun. 2022.

S20BRASIL. Lei n® 9.100, de 29 de setembro de 1995. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/I9100.htm. Acesso em: 20 jun. 2022.

S21IBRASIL. Lei n® 9504, de 30 de setembro de 1997. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/I9504.htm. Acesso em: 20 jun. 2022.

322BRASIL. Emenda Constitucional n? 117, de 5 de abril de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emcii7.htm. Acesso em: 20
jun.2022.

323STF. Arguicao de Descumprimento de Preceito Fundamental n? 186 — Distrito Federal.
Disponivel em:  https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=6984693.
Acesso em: 20 jun. 2022.

324STF. Acao Direta de Inconstitucionalidade n2 41 - Distrito Federal. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=13375729. Acesso em: 20 jun.
2022.

325BRASIL. Ato do Presidente de 17/12/2020 — Camara dos Deputados. Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-combate-ao-racismo-no-brasil/conheca-a-comissao/criacao-e-
constituicao/ato-de-criacao. Acesso em: 20 jun. 2022.
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A Comissdo de Juristas entregou em 30/11/2021 um relatério final®%®
extenso, de 610 paginas, com propostas para diversas areas como economia, saude,
assisténcia social, educacao, trabalho, legislacdo penal e processual penal,
seguranca publica e sistema de justica criminal, entre outras.

Contudo, é interessante notar que o relatério nao faz qualquer referéncia a
expressdes como “inteligéncia artificial”, “algoritmo”, “discriminacao algoritmica”, “viés
algoritmico”, ndo obstante tenha havido ao menos uma discussado publica sobre
tecnologia em 26/04/2021 com o tema “Tecnologias emergentes, criminalidade e
combate ao racismo™?’, e tenha participado da Comissdo de Juristas o professor
Adilson José Moreira, que na obra Tratado de Direito Antidiscriminatério reservou um
capitulo inteiro para o tema Discriminacao e Tecnologia.

Na citada obra, segundo o jurista, “podemos afirmar que a inteligéncia
artificial é afligida pelos mesmos males que afetam uma mente discriminatéria”. Um
dos fatores para tanto, apontados pelo professor, € que a criagéo dos algoritmos sofre
influéncia da formacao cultural dos programadores, que tende a vir de um grupo
demografico homogéneo. Assim, o viés algoritmico discriminatério acontece “porque
grande parte de seus programadores ndao possuem contato social constante com
minorias, o que os faz pensar que todos os membros de certos grupos possui as
mesmas caracteristicas™?8.

Fato é que, no relatério da Comissao de Juristas, ndo ha qualquer secao
especifica ou minima mengao para tratar especificamente de IA e diversidade nas
profissdes de Tl relacionadas ao desenvolvimento dessa tecnologia.

Ha apenas uma sugestao genérica de inclusdo de inciso ao art. 3° da Lei
n® 14.129/2021 (que trata sobre os principios e diretrizes do Governo Digital no Brasil,
aplicaveis a todos os 6rgaos da administracao direta e indireta dos trés Poderes de
todos os entes da Federacdo), em que o acréscimo seria do inciso XXVII, tornando-
se principio/diretriz do Governo Digital brasileiro “a ndo discrimina¢do por raga/cor, em

326BRASIL. Relatoério final — Comissao de juristas destinada a avaliar e propor estratégias
normativas com vistas ao aperfeicoamento da legislacdo de combate ao racismo estrutural e
institucional no pais. 30 nov. 2021. Disponivel em: https:/www?2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-combate-ao-racismo-
no-brasil/documentos/outros-documentos/relatorio-final. Acesso em: 20 jun. 2022.

327|bidem, p. 412.

328MOREIRA, Adilson José. Tratado de Direito Antidiscriminatorio. Sao Paulo: Editora
Contracorrente, 2020, p. 513 e 514.
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conformidade com a Lei n® 12.288, de 20 de julho de 2010 — Estatuto da Igualdade
Racial, identidade de género e orientacdo sexual’”.

Se a sugestao for acolhida pelo Poder Legislativo, pode vir a caber
interpretacdo, no tema que toca a esta pesquisa, tanto no sentido de né&o-
discriminagdo no recrutamento de pessoal de Tl para desenvolvimento de IA, como
no sentido de ndo-discriminacao dos servicos publicos desenvolvidos com aplicagéo
de IA, inclusive na atividade judiciéaria.

Atualmente, a discussdo mais recente sobre diversidade no Brasil ainda
esta sendo travada no Congresso Nacional, pois esta prevista para 2022 a revisao
obrigatoria da chamada Lei de Cotas (Lei n® 12.711/2012), cujo texto contempla
expressamente a revisdo em dez anos.

Buscou-se sintetizar, aqui, todo o arcabouco legal que pode servir de base
para fundamentar eventual criacdo, pelo CNJ, de acbes afirmativas que resultem em
cotas sociais, raciais, de género e por deficiéncia, no &mbito das equipes de |A nos
tribunais brasileiros, para tornar efetiva a regra do art. 20 da Resolucao 332/2020, a
serem incluidas na secdo sobre a forca de trabalho do plano plurianual de sua
estratégia de TI.

Trata-se de medida que seria ndo s6 de observancia ao principio
constitucional da igualdade e vedacao a discriminagdo, como também de aplicacédo
do principio da precaugao, por meio de uma acao concreta para mitigacao de risco de
viés algoritmico discriminatério em modelos de |A aplicados nos tribunais.

Entretanto, ainda que medidas desse tipo venham a ser implementadas
continuamente quanto aos cargos efetivos, € preciso ter em mente que levam muito
tempo para surtirem o efeito desejado, que € a representatividade em percentual
similar a da populacéo em geral.

Para exemplificar, fazendo um paralelo com os resultados e projecdes da
politica de cotas para negros nos concursos para a magistratura, existentes desde
2015, “apenas no ano 2049 havera o atingimento de pelo menos 22% de magistrados
negros em todos os tribunais brasileiros™?%, ou seja, mais de 3 décadas para pouco

329CNJ. Igualdade racial no judiciario - Relatorio de atividade. Grupo de trabalho Politicas
Judiciarias sobre a lgualdade Racial no ambito do Poder Judiciario (Portaria n. 108, de 8/7/2020).
Out. 2020. Disponivel em: https://www.cnj.jus.br/wp-content/uploads/2020/10/Relatorio Igualdade-
Racial 2020-10-02 v3-2.pdf. Acesso em: 20 jun. 2022, p. 14.
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mais de 20%, de acordo com o relatério sobre igualdade racial elaborado em 2020 por
grupo de trabalho criado sobre o tema no CNJ.

Essa constatagdo corrobora o entendimento ja externado linhas antes, de
que para alcancar mais diversidade nas equipes de IA desde ja, pode-se apontar a
distribuicdo dos cargos efetivos, comissionados e terceirizados em percentuais
diferentes dos que constam no Guia da ENTIC-JUD 2021/2026.

Dessa forma, como tatica de curto pode-se buscar a diversidade com o
recrutamento de comissionados(as), sem descuidar da estratégia de médio e longo
prazos quanto aos efetivos, mediante politica de cotas em concursos.

Outra estratégia para mitigar riscos de vieses algoritmicos discriminatorios,
que pode ser aplicada desde ja, mesmo com as atuais equipes de IA ainda nao-
diversas, enquanto ndo se obtém paulatinamente mais diversidade, é a capacitacao
continuada em questdes raciais e de género, e em enfrentamento a discriminagdes
como capacitismo, etarismo, homofobia.

A respeito do ambiente de trabalho indspito para mulheres e mais ainda
para mulheres negras, apontado nas pesquisas antes analisadas como um fator que
dificulta a retencéo da forca de trabalho feminina e pode prejudicar a diversidade nas
equipes de IA, foi mencionada a mudanca da cultura organizacional como providéncia
importante para resolver o problema.

Nesse ponto, surge o valor de replicar iniciativas como a do TJDFT e seu
Relatério Diagnéstico Organizacional de Equidade e Inclusdo da Diversidade, antes
mencionado, bem como de reforcar a divulgacdo e aplicagdo do Protocolo para
Julgamento com Perspectiva de Género®3°, conforme a Recomendagdo CNJ n?
128/2022331,

Outra medida recente determinada pelo CNJ para melhorar a cultura
organizacional € a implementacédo da Politica de Prevencao e Combate do Assédio
Moral, do Assédio Sexual e de Todas as Formas de Discriminacéo, que foi instituida

pela Resolugdo CNJ n? 351/20203%%2, que determina a criacdo, em cada tribunal do

330CNJ. Protocolo para Julgamento com Perspectiva de Género [recurso eletrdnico] — Brasilia:
Conselho Nacional de Justica — CNJ; Escola Nacional de Formacdo e Aperfeicoamento de
Magistrados — Enfam, 2021. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2021/10/protocolo-18-10-2021-final.pdf. Acesso em: 21 jun. 2022.

331CNJ. Recomendacdo n® 128, de 15 de fevereiro de 2022. Disponivel em:
https://atos.cnj.jus.br/files/original18063720220217620e8ead8fae2.pdf. Acesso em: 21 jun. 2022.

3%2CNJ. Resolucao n? 351, de 28 de outubro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3557. Acesso em: 21 jun. 2022.
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pais, de uma Comissao de Prevencéao e Enfrentamento do Assédio Moral e do Assédio
Sexual. Também foi refor¢cada a criacdo de Comissdes Permanentes de Acessibilidade
e Inclusao, instituidas desde a Resolugdo CNJ n? 230/2016333, atualmente reguladas
pela Resolugéo n? 401/2021334,

Adicionalmente, a Resolugdo CNJ n? 343/20203%° trata sobre condi¢des
especiais de trabalho, ndo sé para magistrados(a) como também para servidores(as),
que sejam pessoas com deficiéncia ou necessidades especiais, ou que tenham
dependentes nessa mesma condigao.

Todos esses diplomas legais e administrativos encampam as diretrizes de
diversos instrumentos internacionais de protecao aos direitos humanos, tais como: (/)
a Convencéo Interamericana Sobre Toda Forma de Discriminagdo e Intolerancia33;
(if); a Convencéao Sobre a Eliminagéo de Todas as Formas de Discriminagdo Contra a
Mulher337; (i) a Convencdo Sobre os Direitos da Pessoa com Deficiéncia®®; (iv) a
Convencao n® 111 Sobre Discriminacdo em Matéria de Emprego e Profissdo da
Organizacao Internacional do Trabalho33; (v) os Principios de Yogyakarta em relagio
a orientacéo sexual e identidade de género34°.

Como é possivel perceber, por meio de varios atos administrativos o CNJ
ja vem lancando muitas bases no sentido de fomentar uma cultura organizacional mais
saudavel, inclusiva e com respeito a diversidade, o que pode contribuir para a retencao

da forgca de trabalho negra e feminina de TI.

38CNJ. Resolugcao n? 230, de 22 de junho de 2016. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/2301. Acesso em: 21 jun. 2021.

3%4CNJ. Resolugcio n? 401, de 16 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3987. Acesso em: 21 jun. 2022.

335CNJ. Resolucao n2 343, de 9 de setembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3459. Acesso em: 21 jun. 2020.

33BRASIL. Decreto 10.932, de 10 de janeiro de 2022. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2022/Decreto/D10932.htm. Acesso em: 21 jun.
2022.

SS’BRASIL. Decreto n? 4.377, de 13 de setembro de 2002. Disponivel em:
http://www.planalto.gov.br/ccivil 03/decreto/2002/d4377.htm. Acesso em: 21 jun. 2022.

33%8BRASIL. Decreto n? 6.949, de 25 de agosto de 2009. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2009/decreto/d6949.htm. Acesso em: 21 jun.
2022.

339BRASIL. Decreto n? 10.088, de 5 de novembro de 2019. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2019/Decreto/D10088.htm#art5. Acesso em: 21
jun. 2022.

340PRINCIPIOS de Yogyakarta: principios sobre a aplicacdo da legislacdo internacional de
direitos humanos em relacido a orientacado sexual e identidade de género. Traducao Jones de
Freitas. Disponivel em: http://www.dhnet.org.br/direitos/sos/gays/principios de yogyakarta.pdf.
Acesso em: 21 jun. 2022.
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Talvez esteja faltando concatenar essas politicas com um enfoque
diferenciado e atento as particularidades das equipes de IA, sob o prisma da
importancia da diversidade para mitigacdo de riscos de vieses discriminatérios,
objetivando desenvolver modelos de |IA de qualidade, pois os algoritmos serao tanto
melhores quanto forem os humanos que os programarem.

As normas, por si, ndo bastam. E necessario fazer um diagnéstico da forca
de trabalho que lida especificamente com |A nos tribunais, tracar metas de contratacéao
para diversificar as equipes e acompanhar continuamente os resultados das
estratégias adotadas.

Para tanto, € preciso que os gestores dos tribunais estejam cientes de toda
a problematica que envolve a falta de profissionais de T| no mercado de trabalho, as
dificuldades de retencao e a diversidade das equipes de IA como ponto critico, que
merece tanta atengdo (ou mais, porque sua falta significa risco) que a busca exclusiva

por numeros e produtividade.
3.4.4 Riscos da falta de transparéncia algoritmica

O Capitulo IV da Resolugcdo 332/2020 é reservado a publicidade e
transparéncia, que de acordo com o art. 8% consiste em um conjunto de providéncias
que levem a explicacdo de como um modelo de IA chegou aos resultados que
apresentou.

E preciso haver indicacdo dos objetivos e resultados que se pretende
alcancar com cada modelo de IA, havendo informacao sobre que tipos de dados foram
utilizados para desenvolvimento de cada modelo, tudo envolvendo a divulgagao
responsavel das informacdes necessarias, levando em consideracao a existéncia de
dados sensiveis entre os dados judiciais.

Para haver transparéncia algoritmica dos modelos de |IA aplicados nos
tribunais, também é necessario que os riscos identificados sejam documentados, que
seja possivel aferir os motivos pelos quais um dano ocorreu e quais sao as
ferramentas de seguranca da informacgao utilizadas, bem como os mecanismos de
auditoria e certificagao.

Além disso, qualquer proposta de decisao algoritmica, principalmente se
for de natureza judicial, deve fornecer explicacao suficiente e ser passivel de auditoria

e controle humanos.
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Para a compreensdao dessas regras estabelecidas na Resolucao
332/2020, é necesséario lembrar mais uma vez que o0 parametro para esse ato
normativo do Judiciario brasileiro foi a Carta Etica Europeia3', cujos principios foram
estabelecidos a partir do Estudo Aprofundado Sobre o uso da IA em Sistemas
Judiciais, constantes no Apéndice 1 da Carta, conforme se discorreu detalhadamente
no item 3.3 do capitulo anterior deste trabalho.

Também é preciso relembrar que a Carta Etica Europeia foi elaborada em
2018, e que foi fortemente influenciada pelos estudos que existiam na época a respeito
de duas aplicacbes de I|A, as ferramentas COMPAS e HART, utilizadas
respectivamente por tribunais norte-americanos e pela policia de Durham, no Reino
Unido.

A respeito do COMPAS (Correctional Offender Management Profiling for
Alternative Sanctions), destacou-se no item 7.2 do Apéndice 1 da Carta Etica Europeia
que se trata de um software desenvolvido por uma empresa privada, utilizado em
alguns Estados norte-americanos para que juizes possam utiliza-lo como ferramenta
auxiliar para avaliar o risco de reincidéncia de um réu, podendo levar em conta o
resultado fornecido pelo algoritmo no momento da sentenca.

Consta no Estudo Aprofundado que o algoritmo se baseia em dados de 137
itens, entre questées respondidas pelo réu e informacgdes extraidas de historicos e
registros criminais, para classifica-lo numa escala que vai de 1 a 10, de baixo a alto
risco de reincidéncia.

Também consta no Estudo que uma investigacdo realizada pela
ProPublica®*?, uma organizagdo nao-governamental, revelou que havia viés
discriminatério no algoritmo, porque atribuiu uma taxa de alto risco de reincidéncia
duas vezes maior as populacdes afrodescendentes, ao passo que foi atribuido risco
mais baixo a outras populacées.

Consta que a ONG, ao se dirigir a empresa que criou o software, entao

denominada Northpointe, ndo teve acesso aos dados, de modo que “teve de apelar

34CEPEJ. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e
seu ambiente. Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-
revista/168093b7e0. Acesso em: 26 jun. 2022.

342 ARSON, Jeff at al. How we analyzed the COMPAS recidivism algorithm. ProPublica, 23 maio de
2016. Disponivel em: https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-
algorithm. Acesso em: 26 jun. 2022.
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as autoridades publicas para acessar os dados e contratar o seu proprio cientista para
examinar o algoritmo”343,

De forma resumida, a nota 76 do Estudo Aprofundado explica que, de
acordo com a ProPublica, quando se verificou anos depois quem de fato reincidiu, “os
‘falsos positivos’ eram majoritariamente negros, enquanto os ‘falsos negativos’ eram
majoritariamente brancos344.

Os peritos que elaboraram Estudo Aprofundado destacaram que “a questao
de como conciliar a precisdao do algoritmo na detecgcdo de reincidéncia e a
necessidade de evitar efeitos discriminatérios contra populagbes negras” estava
sendo objeto de “intenso debate na literatura™*°.

Também destacaram que outro motivo de preocupacdo é “a falta de
transparéncia nos processos de operacao dos algoritmos concebidos por empresas
privadas (que reivindicam propriedade intelectual)”, abrindo-se outro debate, sobre a
legitimidade de uma empresa privada, “sem qualquer controle institucional, para
arbitrar entre dois requisitos opostos: o de defender a sociedade, por um lado, e o de
respeitar os direitos dos individuos, por outro”.

Na nota 77346 do Estudo Aprofundado para a Carta Etica, os peritos ainda
fizeram expressa referéncia ao caso Wisconsin v. Loomis, que se tornou conhecido
por fazer chegar, a Suprema Corte dos Estados Unidos, o inconformismo do réu Eric
Loomis quanto ao julgamento que recebeu, levando em conta as conclusbées que o
software COMPAS chegou a respeito do risco de reincidéncia dele.

Loomis submeteu duas questdes a Suprema Corte dos EUA3*: (j) se viola
o direito constitucional ao devido processo legal o fato de um tribunal de primeira
instancia confiar na avaliacao de risco de um software ao qual o réu nao tem acesso
por pertencer a uma empresa privada, de modo que o réu ndo tem como contestar a
precisdao e validade cientifica do resultado da avaliagdo de risco de reincidéncia
realizado pelo COMPAS; (ii) se viola o direito constitucional ao devido processo legal

343CEPEJ. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e

seu ambiente. Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-
revista/168093b7e0. Acesso em: 26 jun. 2022.

344|bidem.

345|bidem.

346|bidem.

347SCOTUS BLOG. Loomis v. Wisconsin. Disponivel em: https://www.scotusblog.com/case-
files/cases/loomis-v-wisconsin/. Acesso em: 26 jun. 2022.
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o fato de serem levadas em consideracao questdes de género e raga, pelo software,
ao formular os critérios de avaliagao de risco.

Em 2017, a Suprema Corte dos EUA se negou a conhecer o writ of certiorari
de Eric Loomis®#®, no seu poder de discricionariedade absoluta. Como explica Vitor
Mello a respeito de tal instituto do Direito norte-americano, a Suprema Corte dos EUA
“historicamente tem uma preocupacao de firmar-se como um tribunal de superposicao
e sO analisar causas de grande relevancia e repercussao politico-institucional349,

Ficou valendo, entdo, a decisao da instancia inferior, a Suprema Corte de
Wisconsin, de 13/07/2016, que considerou valido o uso de avaliagdo de risco
algoritmica pelo tribunal de primeira instancia, sem que isso significasse ofensa ao
devido processo legal, ainda que a metodologia utilizada para produzir o resultado ndo
tivesse sido disponibilizada nem ao tribunal nem ao réus®.

A Corte entendeu que bastava emitir um alerta aos juizes sobre 5 aspectos

das avaliagdes de risco algoritmicas pelo COMPAS:

e A empresa criadora do software invocou a protecao a propriedade
intelectual para manter em sigilo as informacdes sobre como sao
ponderados os fatores de risco e como as pontuacdes sdo determi-
nadas;

e As pontuacgdes utilizam dados de grupos, que identificam grupos de
infratores de alto risco;

¢ Havia estudos indicando a possibilidade de haver risco desproporci-
onal em relacéo a certos grupos, tidos como de alto risco de reinci-
déncia;

e As amostras levavam em conta dados nacionais, ndo havendo cru-
zamento de dados com amostras de Wisconsin, de modo que a fer-
ramenta necessitava ser continuamente atualizada para atingir

maior precisdo em relacédo a populagao local;

3483COTUS BLOG. Loomis v. Wisconsin. Disponivel em: https://www.scotusblog.com/case-
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e (O COMPAS nao foi desenvolvido para ser usado em sentencas, e
sim para o ambito da execucao penal, Util a supervisao e analise de
liberdade condicional.

Mesmo antes de vir a publico a investigacdo da ProPublica em 2018, as
premissas desse julgamento de 2016 e as cinco recomendacbes da Suprema Corte
de Wisconsin foram criticadas pela comunidade académica.

Um artigo de 2017 publicado na Harvard Law Review apontou o
contrassenso da pressao exercida sobre os juizes para usar ferramentas tecnologicas
objetivas, que em tese deveriam reduzir erros e garantir mais precisao, para depois
ser admitido por uma corte superior que havia sim problemas no COMPAS, de modo
gue a recomendacao “sugere que os juizes devem fazer uma verificacao de viés em
uma ferramenta projetada para corrigir vieses dos juizes™®!.

Segundo o artigo, em vez de proibir avaliacbes de risco algoritmicas de
metodologia secreta, exigir mais informacées da empresa que criou 0 software ou
restringir o uso da ferramenta até que houvesse estudos mais conclusivos,
simplesmente se permitiu 0 uso, priorizando a quantidade e ndo a qualidade das
informagdes®®2.

Também em 2017, foi publicado um artigo na revista da ACM — Association
for Computing Machinery, em que o cientista de dados Keith Kirkpatrick apontou que
o problema nado era propriamente o algoritmo, mas os dados utilizados no
desenvolvimento do COMPAS. Para alimentar softwares desse tipo, sdo usados
“dados de crimes relatados, que geralmente se concentram em areas fortemente
policiadas, distorcendo as estatisticas para super-representar os pobres e as
minorias”, resultando em ferramentas que “sdo inerentemente tendenciosas™®3.

Todas essas discussdes eram candentes em 2018 quando a Carta Etica
Europeia foi formulada, mas a posi¢ao foi de otimismo em relacéo ao futuro, tanto que

35THARVARD LAW REVIEW. State vs. Loomis. Harvard Law Review, v. 130, n. 5, p. 1530-7, 2017.
Disponivel em: https://harvardlawreview.org/2017/03/state-v-loomis/. Acesso em: 26 jun. 2022.
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p. 21-23, 2017. Disponivel em: https:/cacm.acm.org/magazines/2017/2/212422-its-not-the-algorithm-
its-the-data/fulltext. Acesso em: 26 jun. 2022.
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na nota 77 consta que um excerto da decisdo da Suprema Corte de Wisconsin

“poderia servir de inspiragdo” 3°4:

E importante considerar que ferramentas como o COMPAS continuam
a mudar e a evoluir. As preocupacdes que hoje abordamos podem
muito bem ser atenuadas no futuro. Cabe ao sistema de justica
criminal reconhecer que, nos proximos meses e anos, dados
adicionais de pesquisa estardo disponiveis. Podem ser desenvolvidas
ferramentas diferentes e melhores. A medida que os dados mudam, o
nosso uso de ferramentas baseadas em evidéncias também terd de
mudar. O sistema de justica deve acompanhar a investigacao e avaliar
continuamente a utilizagdo destes instrumentos.

Além do debate que existia a respeito do COMPAS, uma outra ferramenta
de IA utilizada no sistema criminal, também apontada como possivelmente
discriminatéria nos estudos que embasaram a Carta Etica Europeia, foi a HART,
acrénimo de Harm Assessment Risk Tool.

Em breve sintese, trata-se de uma ferramenta de avaliacdo de risco
desenvolvida por pesquisadores da Universidade de Cambridge para ser usada pela
Policia de Durham, Reino Unido, com a finalidade de classificar em baixo, moderado
ou alto o risco de reincidéncia de infratores, de modo que aqueles que fossem
enquadrados na categoria de risco moderado teriam uma alternativa a acusacao, que
era o encaminhamento a um programa de reabilitagdo3°.

Acontece que, conforme apurado em 2018 pela organizacdo nao-
governamental britanica Big Brother Watch (formada por pesquisadores que se
dedicam a defesa das liberdades civis, sobretudo a privacidade, diante da vigilancia
estatal), a ferramenta HART, para fazer a andlise preditiva, levava em conta um
conjunto de 34 categorias de dados, incluindo ndo sé informacdes como idade, sexo
e histérico criminal do infrator, mas também dois tipos de cddigo postal3®.

Segundo apurado por pesquisadores da referida ONG, um desses cbdigos
se originava de dados de outra ferramenta, Mosaic, fornecida pela empresa de analise

35%4CEPEJ. Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e
seu ambiente. Disponivel em: https://rm.coe.int/carta-etica-traduzida-para-portugues-
revista/168093b7e0. Acesso em: 26 jun. 2022.

355QSWALD, Marion et al. Algorithmic risk assessment policing models: lessons from the Durham HART
model and ‘Experimental’proportionality. Information & Communications Technology Law, v. 27, n.
2, p. 223-250, 2018. Disponivel em:
https://www.tandfonline.com/doi/full/10.1080/13600834.2018.1458455. Acesso em: 11 jun. 2022.
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de crédito Experian, com base em segmentacado sociogeografica. Ou seja, cruzava
dados sobre género, sexualidade, raca, etnia e classe social com dados sobre
localizagdo e moradia, para aumentar as inferéncias, baseando-se na suposta
percepcao de que as pessoas se comportam de modo diferente a depender de onde
residem — fato que foi apontado como prejudicial aos moradores de bairros mais
pobres®.

Destarte, além de questionamentos sobre a justica, razoabilidade e
proporcionalidade desse tipo de inferéncia a luz de principios éticos e direitos
humanos fundamentais®>®, também foi apontado que a ferramenta HART podia levar
a um enviesamento com risco de repeticdo infinita, ao se retroalimentar com novos
dados produzidos a partir de conclusdes anteriores possivelmente enviesadas.

Dado o contexto acima delineado, do que se sabia em 2018 a respeito das
ferramentas COMPAS e HART quando a Carta Etica Europeia foi elaborada, é
possivel perceber que as questdes suscitadas influenciaram o posicionamento
brasileiro de cautela, adotado na Resolugao 332/2020, em diversos dispositivos.

Por exemplo, depreende-se que a Resolugao 332/2020 buscou contornar
os problemas de sigilo em razdo da protecéo a propriedade intelectual ocorridos com
o COMPAS, visto que no art. 24 ficou estabelecido o uso preferencial de software de
cédigo aberto para os modelos de IA do Judiciario, de modo a permitir maior
transparéncia e também possibilitar a integracdo e interoperabilidade entre os
diversos sistemas utilizados pelos tribunais, bem como o desenvolvimento
colaborativo e a cooperagdo com outras areas do setor publico e com a sociedade
civil.

Considerando que as ferramentas controvertidas eram usadas na seara da
persecucao criminal, houve expresso desestimulo ao uso de modelos de IA em
matéria penal, conforme o art. 23 da Resolugédo 332/2020, principalmente no tocante
a sugestao de modelos preditivos de decisdes.

Contudo, no § 1° do art. 23 permitiu-se a utilizacdo de ferramentas de IA
para tarefas mais burocraticas de calculo de penas, de prescricdo, analise de
reincidéncia, elaboragcdo de mapeamentos, classificacbes e triagem para fins de

357|bidem.
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gestdo de acervo processual. Ainda assim, quanto a analise de reincidéncia, ficou
estabelecido no § 2° do art. 23 que modelos de IA sobre o assunto ndo devem levar a
uma conclusao mais prejudicial ao réu do que a que um magistrado teria sem auxilio
da ferramenta.

Além disso, como regra geral, a Resolucdo 332/2020 nao exige que o0s
tribunais pegam autorizacao prévia ao CNJ para iniciar o desenvolvimento de modelos
de IA—basta apenas comunicar, de acordo com o art. 22 — a excecao de modelos que
usem técnicas de reconhecimento facial, que s6 podem ser implementados apés
expressa autorizagdo do CNJ, nos termos do § 2° do mesmo dispositivo.

Cabe pontuar que a Carta Etica Europeia ndo fez qualquer referéncia as
discussdes cientificas em torno das técnicas de reconhecimento facial, porém esse
tema foi tratado na Resolucdo brasileira tendo em vista que, ao tempo de sua
elaboracao, ja eram conhecidas pesquisas académicas importantes sobre sérios
problemas de acuracia nessa tecnologia.

Um dos referenciais teéricos mais citados sobre o tema é o estudo Gender
shades?®®9, de 2018, das cientistas de computagao Joy Buolamwini e Timnit Gebru, em
desdobramento as descobertas de Buolamwini na sua tese3®° de doutorado no MIT -
Massachusetts Institute of Technology, que avaliou a precisdo de ferramentas de
reconhecimento facial de grandes empresas como IBM e Microsoft, detectando
significativos problemas de acuracia quanto a género, tons de pele e intersecao de
tons de pele e género, em prejuizo de faces negras e/ou femininas.

Cerca de dois anos depois, 0 estudo se tornou conhecido do grande publico
pelo documentario Coded Bias3¢’, lancado pela Netflix em 2020, no qual a cientista
Joy Buolamwini, que é uma mulher negra de pele muito escura, narra quando
percebeu que os sistemas simplesmente ndo classificavam seu rosto, a nao ser que

usasse uma mascara branca.

35 BUOLAMWINI, Joy; GEBRU, Timnit Gebru. Gender shades: Intersectional accuracy disparities in
commercial gender classification. In: Conference on fairness, accountability and transparency.
PMLR, 2018. p. 77-91. Disponivel em:
http://proceedings.mlr.press/v81/buolamwini18a.html?mod=article inline. Acesso em: 12 jul. 2022.

360BUOLAMWINI, Joy Adowaa. Gender shades: intersectional phenotypic and demographic
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Institute of Technology. Disponivel em: https://dspace.mit.edu/handle/1721.1/114068. Acesso em: 12
jul. 2022.
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Na raiz do problema, além das questdes relacionadas a transparéncia
algoritmica, apontou-se a falta de diversidade das equipes desenvolvedoras, com a
preponderancia de homens brancos na area de Tl, conforme foi visto na se¢ao anterior
deste capitulo, como um fator ligado a discriminacao algoritmica. Reproduzindo sua
visdo de mundo na maquina, treinaram o modelo com muito mais imagens a sua
prépria semelhanca.

Dada a importancia da pesquisa de Buolamwini e Gebru, ao apresentaram
um método para verificar viés algoritmico de reconhecimento facial e conjuntos de
dados de grupos fenotipicos diversos, o MIT Media Lab mantém uma pagina na
Internet dedicada ao estudo Gender shades, onde é possivel consultar um video
explicativo, o artigo cientifico, o conjunto de dados analisados e o0s resultados,
incluindo a constatagao de que os sistemas de classificacdo pesquisados retornaram
taxas de erro de até 34,7% para mulheres de pele mais escura, quando o maximo de
taxa de erro para homens de pele clara foi muito menor, apenas 0,8%°.

Joy Buolamwini fundou uma organizagcdo nao governamental intitulada
Algorithmic Justice League®®® (Liga da Justica Algoritmica), dedicada a pesquisa e
conscientizacao da sociedade civil, empresas e governos quanto ao uso responsavel
da IA. Em maio de 2019, junto com diversos especialistas, Buolamwini foi ouvida no
Congresso dos Estados Unidos em audiéncia publica’®* especifica sobre
reconhecimento facial, na qual houve posicionamentos tdo duros diante dos riscos
que se chegou até a pedir moratéria da tecnologia enquanto nao houver uma
regulacao sobre o assunto — ou seja, tal qual aconteceu em 1975 com a tecnologia
sobre DNA recombinante, mencionada no primeiro capitulo deste trabalho.

Em junho de 2020, a empresa IBM, uma das que foram pesquisadas por
Buolamwini, depois de tentar sem sucesso corrigir o problema do sistema (mesmo
depois de treina-lo com dados de mais de 1 milh&o de rostos diferentes), anunciou em
carta formal a senadores do Congresso norte-americano que decidiu interromper o

fornecimento de software de reconhecimento facial de uso geral, o que foi considerado
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‘0 movimento mais ousado ja feito por uma grande empresa de tecnologia para
repudiar o uso discriminat6rio6°,

A carta, com data de 08/06/2020 e assinada pelo CEO da IBM, Arvind
Krishna, faz referéncia ao contexto da tragica morte de George Floyd3®® para o gesto
de acao concreta por politicas de tecnologia responsavel, dizendo que “a tecnologia
pode aumentar a transparéncia e ajudar a policia a proteger as comunidades, mas
nao deve promover discriminacao ou injustica racial”’. Destaca-se também o trecho da
carta que resume 0s riscos®®’:

A IBM se opde firmemente e ndo tolerara o uso de qualquer tecnologia,
incluindo tecnologia de reconhecimento facial oferecida por outros for-
necedores, para vigilancia em massa, perfil racial, violagées de direitos
humanos e liberdades basicas ou qualquer finalidade que nao seja
consistente com nossos valores e Principios de Confianga e Transpa-
réncia. Acreditamos que agora é a hora de iniciar um dialogo nacional
sobre se e como a tecnologia de reconhecimento facial deve ser em-
pregada pelas agéncias policiais domésticas. A Inteligéncia Artificial é
uma ferramenta poderosa que pode ajudar a aplicacéo da lei a manter
os cidadaos seguros. Mas os fornecedores e usuarios dos sistemas
de IA tém a responsabilidade compartilhada de garantir que a IA seja
testada quanto ao viés, particularmente quando usada na aplicacdo da
lei, e que esse teste de viés seja auditado e relatado.

O impacto real do trabalho de pesquisa cientifica e conscientizacdo sobre
os riscos da IA de Joy Buolamwini, por meio da Algorithmic Justice League, faz dela
uma referéncia importante, a ponto de a cientista figurar entre os 50 maiores lideres
do mundo na lista de 2019 organizada pela revista Fortune, segundo a qual “ninguém
fez mais que a cientista da computagao Joy Buolamwini para chamar a atencéo para
0 viés da IA"368,

Em 2021, a revista Fast Company, especializada em inovacéo, incluiu a
Algorithmic Justice League entre as 10 empresas mais inovadoras do mundo na area

de IA, por seu trabalho em “auditar sistemas para garantir que estejam livres de
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preconceitos raciais, de género e outros”, de tal maneira que convenceu “gigantes
como Amazon, IBM e Microsoft a conter o desenvolvimento de algoritmos de
reconhecimento facial°.

A esse movimento de organizacdes independentes para iniciativas e
pesquisas cientifica de ponta em IA, por mais transparéncia algoritmica e combate
aos vieses discriminatorios, juntou-se a cientista da computacao Timnit Gebru, que é
cofundadora da Black in AF7°, organizacao nao governamental dedicada a fomentar
a presenca de pessoas negras na area de IA.

Gebru foi coautora do estudo Gender Shades e também figura entre os 50
maiores lideres do mundo na lista da revista Fortune, edicao 2021, descrita como “uma
pesquisadora respeitada e uma das mulheres negras mais proeminentes que
trabalham em inteligéncia artificial”, que “incansavelmente fez alertas para os riscos
da tecnologia”, até que seus avisos pareceram “se tornar verdades inconvenientes
para seu empregador, o0 Google™.

Segundo reportagem®’? da revista Time sobre o imbréglio, Gebru era
pesquisadora da Microsoft ao tempo em que participou do estudo Gender Shades em
2017 e, logo depois da publicacdo dessa pesquisa pioneira, foi contratada em 2018
pelo Google para ser colider de sua equipe de ética em IA.

Nessa condicao, junto com outros pesquisadores da equipe de ética em IA
do Google, participou de diversas pesquisas cientificas e publicou varios artigos
académicos, alguns de grande importancia para a area de transparéncia algoritmica,
como o artigo “Model cards for model reporting™’3, que descreve estruturas de cartoes
para documentar e organizar as informacdes e as etapas de desenvolvimento de
modelos de IA, facilitando a compreensao e criando melhores condi¢cées para

auditoria®74.
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Acontece que, no final de 2020, de acordo com a reportagem da revista
Time, Timnit Gebru e membros da equipe escreveram um artigo em que teceram
diversos questionamentos a respeito da ética de modelos de IA mais potentes que o
Google estava desenvolvendo para reproducdao da linguagem humana, tanto em
termos de riscos a pessoas como quanto a sustentabilidade e impactos ambientais.

Entdo se estabeleceu, segundo consta na reportagem, um conflito de
interesses entre o lucro, por um lado, € 0 uso ético e seguro da IA, por outro, visto que
segundo Gebru o artigo foi censurado pelo chefe, havendo uma troca de e-mails que
documentou o impasse. Gebru teria sido pressionada a desistir de publicar o artigo ou
retirar do texto seu nome e o dos colegas da equipe de ética em IA, para que o trabalho
nao fosse ligado ao Google, e a resisténcia dela em se submeter a exigéncia culminou
em demissao.

De acordo com a reportagem, a forma como tudo aconteceu “desencadeou
uma tempestade no mundo da |A”, pois 0 Google “parecia ter expulsado uma das mais
respeitadas pesquisadoras de |A ética do mundo depois que ela criticou alguns de
seus trabalhos mais lucrativos™7®, e “a reagéo foi feroz”, a exemplo de uma carta
publica de protesto assinada por 2.695 funcionarios do Google e 4.302 apoiadores
académicos, da industria de tecnologia e da sociedade civil®7®.

Além dessa carta de protesto, segundo publicado na MIT Technology
Review, membros do Congresso dos EUA enviaram uma carta formal ao Google
cobrando esclarecimentos sobre as circunstancias da demissao, visto que “a IA ética
€ 0 campo de batalha para o futuro dos direitos civis” e que “ndo podemos mitigar o
viés algoritmico se impedirmos aqueles que procuram pesquiséa-lo e estuda-lo™"”.

Dias apds o impasse entre 0 Google e Gebru se tornar publico, a MIT
Technology Review noticiou®”® que, sob a condigcdo de nao publicar o texto do artigo
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questionado, teve acesso a uma cépia que obteve junto a uma das coautoras, Emily
Bender, a qual também forneceu algumas declaragcdes gerais sobre o artigo que
podiam ser noticiadas, segundo seu entendimento.

E, ao fazé-lo, destacou o valor da liberdade académica que possuia por ser
uma pesquisadora ligada a uma instituicdo de ensino, ndo a uma empresa, sendo
professora titular de linguistica computacional da Universidade de Washington. Em
contraste, 4 dos 6 coautores do artigo questionado eram pesquisadores do Google e,
portanto, funcionarios da empresa — cujos nomes Bender ndo quis revelar para nao
haver repercussoes.

Conforme a reportagem da MIT Technology Review a partir do material
fornecido por Emily Bender, o titulo do artigo (aqui em traducéo livre) era “Sobre os
perigos dos papagaios estocasticos: os modelos de linguagem podem ser tao
grandes?”, que questionava os riscos de modelos de IA treinados em massivas
quantidades de dados de texto.

Consta que o artigo apresentava a histéria do processamento de linguagem
natural, um panorama dos 4 principais riscos de grandes modelos de linguagem e
sugestdes para mitigacdo, com indicacdo de pesquisas futuras.

De acordo com a reportagem, 0s riscos mencionados eram: (/) custos
ambientais e financeiros, em termos de emissao de carbono e consumo de energia,
para atender ao poder de processamento computacional necessario; (i) riscos de
homogeneizacado da linguagem da IA gerada, refletindo as praticas culturais dos
paises e populagdes mais ricas, marginalizando outras, com risco de aumentar a
reproducao de linguagem racista, sexista e abusiva em geral, além dos riscos pela
dificuldade de documentar e auditar grandes modelos de linguagem, (iii) esforco de
pesquisa mal direcionado, que busca aumentar a precisdo da manipulacdo da
linguagem em vez de aumentar a precisdo da compreensdo e interpretacdo da
linguagem, (iv) riscos relacionados ao potencial de confundir e enganar as pessoas,
ao ser possivel imitar a linguagem humana com cada vez mais precisao, o que pode

ter grande impacto negativo em uso para desinformacao®’°.

S8 HAOQ, Karen. We read the paper that forced Timnit Gebru out of Google. Here’s what it says.
MIT Technology Review. 4 dez. 2020. Disponivel em:
https://www.technologyreview.com/2020/12/04/1013294/google-ai-ethics-research-paper-forced-out-
timnit-gebru/. Acesso em: 13 jul. 2022.
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A reportagem da MIT Technology Review sobre o artigo e a demissao de
Gebru finaliza com uma reflexdo da professora Emily Bender, de que atualmente a
maior parte dos melhores especialistas em ética da IA esta trabalhando nas grandes
empresas de tecnologia, onde estdo os recursos financeiros em abundancia para
pesquisa — que apesar de beneficiarem o progresso da ciéncia, nem sempre dao o
direcionamento mais benéfico para a humanidade quando ha subjacente o conflito de
interesse quanto ao lucro.

Em margo de 2021, o artigo “On the dangers of stochastic parrots: can
language models be too big?%"38% acabou sendo publicado em conferéncia da
Association for Computing Machinery (ACM), e todas as polémicas a seu respeito tém
tudo para torna-lo um marco nas discussoes sobre ética em IA. De forma inusitada
para um texto cientifico, seu titulo oficial vem acompanhado de um emoji de papagaio
(%), e na lista de autores traz s6 quatro nomes aparentes: Emily M. Bender e Angelina
McMillan-Major, ambas vinculadas a Universidade de Washington, Timnit Gebru, que
visto ter saido do Google aparece vinculada a ONG que cofundou, Black in Al, e uma
ultima indicagcdo de coautora aparentemente carregada de ironia, Shmargaret
Shmitchell, que aparece vinculada a The Aether.

A ironia consistiria no fato de que foram acrescidas as letas “Sh” no inicio
do nome e sobrenome de Margaret Mitchell, a outra lider e fundadora da equipe de
ética em |IA do Google, que foi demitida em fevereiro de 2021, apenas dois meses
depois da saida de Timnit Gebru, sob a alegagao de que teria retirado documentos da
empresa3®’,

Nesse contexto, cabe a interpretacdo de que é possivel que as letras “Sh”,
cujo som € comumente associado a pedido de siléncio, tenham sido usadas como
forma de protesto. Quanto a vinculagédo a The Aether, € possivel que tenha sido uma
referéncia jocosa, pois se trata de uma dimensé&o virtual, uma espécie de mundo com

biomas, existente no jogo eletrénico Minecraft362,

380BENDER, Emily M. et al. On the dangers of stochastic parrots: can language models be too big? &
In: Proceedings of the 2021 ACM Conference on Fairness, Accountability, and Transparency.
2021. p. 610-623. Disponivel em: https://dl.acm.org/doi/abs/10.1145/3442188.3445922. Acesso em:
13 jul. 2022.

381BBC. Margaret Mitchell: Google fires Al ethics founder. BBC News. 20 fev. 2021. Disponivel em:
https://www.bbc.com/news/technology-56135817. Acesso em: 13 jul. 2022.

382\MICROSOFT. Aether dimension. Disponivel em: https://www.minecraft.net/pt-
br/marketplace/pdp?id=bedf5379-7c46-4f26-8428-475179761d46. Acesso em: 13 jul. 2022.
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Na parte final do artigo, nos agradecimentos, consta expressamente que
nele trabalharam 7 autores, porém 3 ficaram andnimos porque o0 empregador exigiu
que retirassem seus nomes.

Pode-se dizer pela conclusao do artigo Stochastic Parrots383 que, depois
de saber sobre os riscos sérios e importantes de grandes modelos de linguagem, de
ordem financeira, ambiental e para as pessoas, listados por alguns dos maiores
especialistas do mundo, levando a reflexao sobre o que é benéfico ou ndo para a
humanidade, fica a pergunta essencial para nortear o desenvolvimento de qualquer
modelo de IA:

Pode ser feito, mas deve ser feito?

A pergunta faz lembrar a reflexao de Klaus Schwab, presidente do Férum
Econdémico Mundial, mencionada na introdug¢ao deste trabalho, que ao falar sobre a
42 Revolugao Industrial em 2016 disse: “Na verdade, a ciéncia avanca tao rapido que,
no momento, as limitagbes s&o mais juridicas, regulamentares e éticas que
técnicas”384,

Sobre a liberdade académica para falar sobre ética e transparéncia da IA,
em dezembro de 2021, exatamente um ano depois da demissdo do Google, Timnit
Gebru inaugurou seu instituto de pesquisa cientifica independente em IA, Distributed
Al Research Institute — DAIR3, no qual ja se encontra disponivel a sequéncia de seu
estudo sobre documentacgao para fins de transparéncia algoritmica, tratando-se do
artigo “Datasheets for datasets™®®, um instrumento bastante completo para registro e
organizagédo dos dados usados no desenvolvimento de modelos de IA, que vai além
dos cartdes de modelo antes mencionados.

Diante desses fatos, em mais um paralelo com o que ocorreu no passado
com a tecnologia de DNA recombinante, mencionada no item 2.1 deste trabalho, o
caso sobre Timnit Gebru e o Google é emblematico de quéao lucidas foram as palavras
de Paul Berg, o cientista vencedor do prémio Nobel que liderou o esforco para

38BENDER, Emily M. et al. On the dangers of stochastic parrots: can language models be too big? &
In: Proceedings of the 2021 ACM Conference on Fairness, Accountability, and Transparency.
2021. p. 610-623. Disponivel em: https://dl.acm.org/doi/abs/10.1145/3442188.3445922. Acesso em:
13 jul. 2022.

384SCHWAB, Klaus. A quarta revolugao industrial. Tradugdo Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. Tradugao de: The Fourth Industrial Revolution. p. 30.

385DAIR. Distributed Al Research Institute. Disponivel em: https://www.dair-institute.org/. Acesso
em: 13 jul. 2022.

386GEBRU, Timnit et. al. Datasheets for datasets. Communications of the ACM, v. 64, n. 12, p. 86-92,
2021. Disponivel em: https://dl.acm.org/doi/10.1145/3458723. Acesso em: 13 jul. 2022.
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regulacao dos riscos da entdo nova tecnologia em 1975, ao dizer em 2008 que, para
as novas tecnologias do presente e futuro, sua licdo principal como veterano era
alertar para os conflitos de interesse nas pesquisas cientificas, quando sdo bancadas
por empresas, em que o lucro invariavelmente falara mais alto%®’.

Também cabe resgatar, do primeiro capitulo deste trabalho, a analise feita
no item 2.3, em relacdo ao nono tépico do estudo aprofundado que serviu de base
para a Carta Etica Europeia, onde foi dito que o desenvolvimento de |A para uso em
sistemas judiciais ndo é assunto que se possa deixar a cargo exclusivo de empresas
privadas, cabendo o desenvolvimento a esfera publica com participacao dos proprios
operadores do direito, juntamente com os desenvolvedores técnicos, inclusive em
parceria com instituicbes académicas e de pesquisa cientifica.

Para o Poder Judiciario brasileiro, que ndo é uma empresa que visa ao
lucro mas um Poder essencial ao Estado Democratico de Direito, algumas licoes
podem ser tiradas dos desdobramentos do conflito ocorrido entre Timnit Gebru e o
Google, como a importancia de:

e Verificar a aderéncia a padrdes éticos em solugdes computacionais
adquiridas de empresas privadas;

e (Re)examinar continuamente o sentido e razdo de ser das aplica-
¢des de |IA usadas pelos tribunais;

e Terum comité permanente de ética em IA, que seja plural e diverso,
e que garanta a liberdade de seus membros de dizer “verdades in-
convenientes” quando detectarem problemas em aplicagdes de IA,
sem sofrer represalias;

¢ Investir em pesquisas judiciarias sobre |A aplicada ao sistema de
Justica;

e Firmar parcerias com instituicbes académicas, para pesquisa cien-
tifica independente, livre de conflitos de interesses, com financia-
mento publico ou oriundo de organizagdes sem fins lucrativos;

e Acompanhar o trabalho de organizagdes ndao governamentais que
se dedicam a promocéao da |IA benéfica para a humanidade.

S87BERG, Paul. Asilomar 1975: DNA modification secured. Nature, v. 455, n. 7211, p. 290-291, 2008.
Disponivel em: https://www.nature.com/articles/455290a. Acesso em: 16 nov. 2021.
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Além da cautela a respeito de reconhecimento facial, a Resolugao
332/2020 em seu art. 19 deixou expressamente consignado que qualquer modelo de
IA s6 pode ser usado em decisdes judiciais como uma ferramenta auxiliar, sempre sob
a supervisdo do magistrado.

Isso significa que no Brasil ndo ha que se falar em robé-juiz, pois nao é
permitido pela Resolugdo 332/2020 haver decisdes judiciais totalmente autbnomas
por maquinas, sem que haja analise, correcdo e um comando expresso de
confirmacéao por parte de um magistrado.

Além disso, de acordo com o art. 19, para o desenvolvimento do modelo de
|A auxiliar a deciséao judicial, o principal critério para escolha da técnica a ser utilizada
é a possibilidade de explicacao dos caminhos que levaram ao resultado. Assim, para
essa aplicacao especifica, por mais avancada que seja uma técnica, se resultar em
opacidade e ndo-explicabilidade, ndo sera adequada para os fins pretendidos.

Dado o cenario altamente dindmico no campo da IA, passados mais de trés
anos da elaboracdo da Carta Etica Europeia e cerca de dois anos da Resolucdo
332/2020, é oportuno verificar 0 que ocorreu em termos de avancos da pesquisa
cientifica desde entdo, no que se refere a transparéncia algoritmica, além das
contribuicées pioneiras de Margaret Mitchell et al. e Timnit Gebru et al. quanto a
documentacado das etapas de desenvolvimento de modelos de |A em cartdes de
modelos3® e registro dos conjuntos de dados®?°, ja referidos linhas acima.

O trabalho de maior destaque encontrado é o de Cynthia Rudin, da
Universidade Duke, onde lidera o Laboratério de Aprendizado de Maquina
Interpretavel, como professora de ciéncia da computacdo, engenharia elétrica,
engenharia da computacao, estatistica, matematica, bioestatistica e bioinformatica3®.

Ela venceu o AAAI Squirrel Al Award for Artificial Intelligence for the Benefit
of Humanity 2022, um prémio que reconhece o trabalho mais destacado do mundo
em termos de |A responsavel, ética e benéfica para a humanidade, considerado uma

espécie de “Nobel da IA”, porque a recompensa financeira no valor de 1 milhdo de

388MITCHELL, Margaret et al. Model cards for model reporting. In: Proceedings of the conference on
fairness, accountabilityy, and transparency. 2019. p. 220-229. Disponivel em:
https://dl.acm.org/doi/abs/10.1145/3287560.3287596. Acesso em: 13 jul. 2022.

389GEBRU, Timnit et al. Datasheets for datasets. Communications of the ACM, v. 64, n. 12, p. 86-92,
2021. Disponivel em: https://dl.acm.org/doi/10.1145/3458723. Acesso em: 13 jul. 2022.

S3%DUKE  UNIVERSITY. Cynthia Rudin. Interpretable ML Lab. Disponivel em:
https://users.cs.duke.edu/~cynthia/home.html. Acesso em: 27 jun. 2022.
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dolares s6 € comparavel a do Prémio Nobel e a do Prémio Turing, da Association
Computing Machinery 391,

O prémio foi concedido a Cynthia Rudin pela Associacao para o Avango da
Inteligéncia Artificial (a prestigiada sociedade cientifica dedicada a |IA que foi
mencionada no inicio do capitulo anterior desta dissertacao), “pelo trabalho cientifico
pioneiro na area de sistemas e |A interpretaveis e transparentes em implantagdes no
mundo real”’. A AAAI considerou que a abordagem da pesquisadora “em areas
altamente sensiveis, como justica social e diagndstico médico” servia como “modelo
para pesquisadores e profissionais™2.

O que torna o trabalho de Cynthia Rudin notavel é o fato de ter criado
“‘modelos preditivos que se explicam de maneiras que os humanos podem entender.
Embora o codigo para projetar essas formulas seja complexo e sofisticado, elas sao
pequenas o suficiente para serem escritas em poucas linhas de um cartdo de
indice™33,

Ha mais de 15 anos, a professora vem se dedicando ao estudo de
algoritmos de aprendizado de maquina que possam ser interpretaveis, sobretudo em
aplicacbes de A consideradas de alto risco, por envolverem questbes éticas e por
estarem relacionadas a decisées que impactam a vida das pessoas.

Nesse contexto, uma das areas de pesquisa lideradas por Cynthia Rudin
envolve justamente diversas analises sobre 0 COMPAS.

Em artigo publicado em 2019 na revista Nature Machine Learning, em
contraponto ao modelo do COMPAS, tido como opaco ou de caixa-preta, devido a
impossibilidade de acesso ao cddigo e ao conhecimento dos mecanismos pelos quais
chega aos resultados, Cynthia Rudin defende que modelos de IA desse tipo ndo
devem ser usados para apoiar decisdes em aplicagoes de alto risco3%*.

Acrescenta ainda que de nada adianta criar modelos “explicaveis”, para
tentar explicar o que acontece dentro da caixa-preta, porque tais modelos séo

imprecisos por definicdo, ndo havendo como saber se os parametros sdo 0s mesmos,

S91AAAI. Duke computer scientist wins $1 million artificial intelligence prize, a “new Nobel”.
Disponivel em: https://aaai.org/Pressroom/Releases/release-21-1012.php. Acesso em: 27 jun. 2022.

392AAAl. AAAI Squirrel Al Award for Artificial Intelligence for the Benefit of Humanity. Disponivel
em: htips://aaai.org/Awards/squirrel-ai-award.php. Acesso em: 27 jun. 2022.

3983AAAI. Duke computer scientist wins $1 million artificial intelligence prize, a “new Nobel”.
Disponivel em: htips://aaai.org/Pressroom/Releases/release-21-1012.php. Acesso em: 27 jun. 2022.

3%4RUDIN, Cynthia. Stop explaining black box machine learning models for high stakes decisions and
use interpretable models instead. Nature Machine Intelligence, v. 1, n. 5, p. 206-215, 2019.
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de modo que “modelos de caixa preta com explicacdes podem levar a um caminho de
decisdo excessivamente complicado, propicio ao erro humano3%,

Atitulo de exemplo, ela argumenta que o calculo do COMPAS envolve mais
de 130 fatores, e basta 1% de erros tipograficos humanos no momento de inserir
esses dados para produzir injustica na analise do caso de réus. Pelo caminho diferente
proposto por Rudin, usando apenas 3 informacdes — idade, antecedentes e sexo
(opcional) — foi possivel chegar a resultados precisos, interpretaveis e ainda por cima
de cadigo livre, ao contrario do software protegido por sigilo comercial®6,

Em outro artigo, publicado em 2020 na Harvard Data Science Review, ao
fazer a engenharia reversa parcial do COMPAS em cotejo com as acusacdes da
ProPublica, a pesquisadora constatou que os resultados desiguais e injustos poderiam
vir de diversos fatores, ndo necessariamente apenas em razao de viés discriminatério
racial. Assim, tratamentos injustos pareciam estar ligados de forma importante a
inconsisténcia dos dados coletados em registros criminais®®’.

Diante de tudo o que vem apurando ao longo de suas pesquisas cientificas,
Cynthia Rudin propde, em vez de modelos de caixa-preta e de modelos supostamente
explicaveis, a adogdo de modelos completamente interpretaveis, totalmente
transparentes e simples de demonstrar aos usuéarios — e provou que é possivel
desenvolvé-los.

No artigo da revista Nature Machine Learning ja mencionado, a
pesquisadora chega a encorajar formuladores de politicas publicas “a nao aceitar
modelos de caixa preta sem tentativas significativas de modelos interpretaveis (em
vez de explicaveis)”. Ela acrescenta que, apesar dos avangos, ainda ha muitos
desafios no campo dos modelos interpretaveis, mas conclama os formuladores de
politicas publicas a conscientizacdo para que exijam mais esforcos dos
desenvolvedores no sentido de superar tais desafios, para garantir a seguranca e a
confianga em modelos de |A de alto risco, evitando o uso de modelos de caixa-preta

“guando néo for seguro usa-los™°8,

3%5[pbidem.

3%8|bidem.

397RUDIN, Cynthia et. al. The age of secrecy and unfairness in recidivism prediction. Harvard Data
Science Review, 2 (1), 3 2020.

398RUDIN, Cynthia. Stop explaining black box machine learning models for high stakes decisions and
use interpretable models instead. Nature Machine Intelligence, v. 1, n. 5, p. 206-215, 2019.
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Cynthia Rudin também faz um alerta de que pouco adianta haver
regulamentos prevendo “direito a explicacdo” quando isso ndo é tecnicamente
possivel por completo em modelos de caixa-preta. Adverte, ainda, que continuar
permitindo modelos desse tipo em areas de alto risco significa permitir que erros
venham a acontecer, em prejuizo da sociedade, porque “continuara a haver problemas
ao combinar as previsdes do modelo de caixa preta com informagdes externas ao
banco de dados, e erros continuos de calculo das entradas do modelo de caixa
preta™®9,

Mais recentemente, em extenso artigo publicado em 2022, Cynthia Rudin
et al. apresentam 5 principios e 10 desafios técnicos atuais para a IA interpretavel, ao
mesmo tempo em que criticam uma nova terminologia que entendem equivocada mas
que vem se difundindo. Trata-se da “XAl” (Explanable Artificial Intelligence), ou IA
explicavel, que difere e muito da IA interpretavel, mas que tém sido confundidas pela
comunidade cientifica*°0,

De forma resumida e adaptada, os 5 principios gerais da IA interpretavel
podem ser explicados da seguinte maneira®°':

e Principio 1: AlAinterpretavel obedece a restricoes para permitir que
suas predicoes ou os dados que utilizou sejam facilmente
compreendidos pelos humanos; e, como essas restricbes tém
relacdo com o campo de aplicacdo do modelo, podem ser totalmente
diferentes a depender da area a que o modelo se destina (suporte a
diagnéstico médico, justica criminal etc.);

e Principio 2: A IA interpretavel, ao demonstrar como funciona,
permite que os humanos tomem uma decisdao sobre o modelo ser
confiavel ou ndo, em vez de simplesmente se resignarem a confiar
no resultado que o modelo apresenta, como ocorre com 0s modelos
de caixa-preta;

e Principio 3: Ao contrario do que se pensa, nao é preciso sacrificar
a precisao para ganhar interpretabilidade da IA, pois na realidade é

3%9bidem.

400RUDIN et al. Interpretable machine learning: fundamental principles and 10 grand challenges.
Statistics Surveys, v. 16, p. 1-85, 2022.

40 bidem.
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justamente o fato de ser possivel compreender a |A que permite
alcancar mais precisao;

e Principio 4: Quanto aos dados utilizados na IA interpretavel, deve
haver continuo refinamento das métricas de desempenho e de inter-
pretabilidade;

e Principio 5: Para aplicagées que envolvam decis6es de alto risco,
devem ser utilizados sempre que possivel modelos de IA interpreta-
veis e ndo modelos de IA ditos “explicados” mas que continuam
sendo de caixa-preta.

A respeito dos 10 desafios técnicos atuais para a IA interpretavel, Cynthia

Rudin et al. assim resumem (em tradugéo livre):

(1) Otimizacdo de modelos légicos esparsos, como arvores de
decisao; (2) Otimizacao dos sistemas de pontuacao; (3) Colocacao de
restricoes em modelos aditivos generalizados para encorajar a
dispersdo e melhor interpretabilidade; (4) Raciocinio moderno
baseado em casos, incluindo redes neurais e correspondéncia para
inferéncia causal; (5) Desembaracamento supervisionado completo de
redes neurais; (6) Desembaragamento total ou mesmo parcial nao
supervisionado de redes neurais; (7) Reducao de dimensionalidade
para visualizacdo de dados; (8) Modelos de aprendizado de maquina
que podem incorporar fisica e outras restricbes generativas ou
causais; (9) Caracterizagdo do "conjunto Rashomon" de bons
modelos; e (10) Aprendizagem por reforgo interpretavel*®2.

Ao fazer essa breve mencao ao estado da arte na pesquisa cientifica sobre
transparéncia em IA, o que se pretendeu foi destacar os alertas de uma pesquisadora
experiente, renomada e premiada como Cynthia Rudin quanto a diferenga entre IA
interpretavel e IA explicavel, quanto a probabilidade de ocorrerem erros no uso de
modelos de |A opacos, e quanto a relevancia do assunto em se tratando de aplicacoes
de alto risco — sobretudo no campo ora tratado, que é para uso pelo Poder Judiciario.

Note-se que na Resolucédo 332/2020 em momento algum constou esse tipo
de abordagem interpretavel, e sim “explicacao satisfatéria” (art. 82, VI). No inciso IV
do mesmo artigo, consta “possibilidade de identificacdo do motivo em caso de dano”,
de maneira talvez dissociada das reais condi¢cdes técnicas de se identificarem motivos

em modelos de caixa-preta. Contudo, tendo em vista o avanco de pesquisas recentes,

402|pidem.
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que demonstram que ha caminhos possiveis para o desenvolvimento de modelos de
IA mais seguros, confiaveis e transparentes, pode-se afirmar que sera oportuno se o

CNJ resolver reavaliar a forma como regulou o tema nesse ponto da transparéncia.
3.4.5 Riscos pela falta de controle do usuario

Durante o desenvolvimento deste trabalho, elaborou-se uma pesquisa
empirica no més de setembro de 2021, mediante questionario intitulado “Nivel de
conhecimento da magistratura sobre Inteligéncia Artificial”, que foi submetido a
magistrados dos ramos federal, estadual, trabalhista e militar.

A pesquisa teve apoio da Associacao dos Magistrados Brasileiros (AMB),
Associacao dos Juizes Federais do Brasil (AJUFE) e Associagcdao Nacional dos
Magistrados da Justica do Trabalho (ANAMATRA), sendo solicitado que tais entidades
de classe encaminhassem o formulario a seus associados.

O numero de 688 respostas coletadas, no universo de 17.988 magistrados
do Brasil, de acordo com o numero de cargos providos conforme o relatério Justica
em Numeros 2021493, possibilitou atingir uma amostra com nivel de confianca de 99%,

e margem de erro de 5%, de acordo com férmula seguinte:

Figura 7: Formula estatistica para célculo da amostra da pesquisa*®.
3 k?qpN
n= e?(N—1) + k?pq

Fonte: https://www.questionpro.com/pt-br/mobile-diaries.html

Para o célculo, (N) representa o numero total de magistrados que poderiam
responder ao formulario; (e) significa a margem de erro aceitavel; (k) representa o
nivel de confianca; (p) significa a probabilidade de sucesso; e (q) representa a
probabilidade de fracasso*%®.

Os resultados da pesquisa foram divulgados em janeiro de 2022, no artigo
“Sob controle do usuério: formacao dos juizes brasileiros para o uso ético da IA no

403CNJ. Justica em Numeros 2021. Brasilia: CNJ, 2021. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2021/09/relatorio-justica-em-numeros2021-12.pdf. Acesso em: 28 jun. 2022.

404QUESTIONPRO. Calculadora  de amostra  de pesquisa. Disponivel em:
https://www.questionpro.com/pt-br/mobile-diaries.html. Acesso em: 28 jun. 2022.

405|bidem.
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Judiciario”, em dossié tematico sobre IA, Etica e Epistemologia da Revista Direito
Plblico*08.

Tendo como premissa que “somente € possivel controlar o que se
conhece™% o artigo buscou investigar qual € o nivel de conhecimento dos
magistrados para exercerem o papel de usuério interno controlador da IA, que Ihes foi
reservado no capitulo VIl da Resolugéao 332/2020, dedicado ao controle do usuario.

Isso porque, de acordo com o art. 17 da Resolugédo 332/2020, embora os
magistrados brasileiros ndo estejam obrigados a utilizar sistemas de |A nem tampouco
precisem ficar vinculados a resultados apresentados por algoritmos, € importante que
estejam capacitados para terem condi¢cdes de supervisionar a ferramenta de |A, caso
a utilizem, sabendo que o modelo de IA deve permitir tanto a revisdo dos resultados
como também dos dados que foram utilizados para se chegar aos resultados.

Além disso, pelo paragrafo unico do art. 19 da Resolucdo 332/2020,
ferramentas de IA ndo podem produzir decisées judiciais autbnomas, devendo ser
usadas apenas como ferramentas auxiliares, que estao sempre sujeitas a supervisao
do magistrado competente.

E preciso ter em mente que ha magistrados mais iniciados em IA que
participam das equipes desenvolvedoras dos modelos, como membros da area de
negocio, enquanto ha magistrados que apenas utilizam as ferramentas colocadas em
producdo. Mas estes, por terem contato direto com os resultados produzidos pelo
algoritmo, em seu cotidiano forense, tém papel fundamental para perceber erros e
incidentes, sinalizando o fato aos desenvolvedores e ao proprio tribunal.

Com efeito, o art. 27 da Resolugdo 332/2020 estabelece que os érgaos do
Poder Judiciario devem informar ao CNJ todos os registros de eventos adversos no
uso da IA. O dispositivo em tela, alias, como dito na introducao deste trabalho, é
justamente o que se relaciona diretamente com o problema da presente pesquisa.

Até aqui a dissertacdo procurou fazer um levantamento dos riscos mais
importantes envolvidos no uso da IA no sistema de Justica brasileiro, verificando de
onde podem surgir erros e incidentes. No proximo e ultimo capitulo, buscara

406PRADO, Eunice M.B.; MUNCH, L. A. C.; VILLARROEL, M. A. C. “Sob controle do usuario”: formacao
dos juizes brasileiros para o uso ético da IA no judiciario. Direito Publico, v. 18, n. 100, 2022.
Disponivel em: https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6021. Acesso em:
28 jun. 2022.
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responder de que forma o registro e a informacao dos chamados eventos adversos
podem ser mais eficientes e uteis.

Como se demonstrou ao longo deste capitulo, ha uma miriade de
intrincadas questdes envolvendo a utilizacao de IA no Judiciario, com muitos temas
novos e controvertidos que necessitam de maior aprofundamento em pesquisas
cientificas, e que sdo complexos até para os especialistas.

Percebe-se que a Resolugdo 332/2020 atribuiu grandes responsabilidades
de controladores aos magistrados, como se fossem bons conhecedores dos
meandros da IA, mas a pesquisa empirica demonstrou que, na realidade, a
esmagadora maioria ainda ndo esta preparada para exercer tao dificil mister.

Por exemplo, s6 9,3% dos magistrados responderam que sabiam explicar
todos os conceitos basicos de “algoritmo”, “aprendizado de maquina”, “aprendizado
profundo” e “redes neurais artificiais™8.

Apenas 6,7% dos magistrados disseram que sabiam que a Resolucéo
332/2020 existia e que conheciam bem seu teor409,

Quando foi perguntado quao preparados os magistrados se sentiam para
exercerem o controle e a supervisdo de sistemas que usem IA como ferramentas
auxiliares na elaboracdo de decisdes judiciais, somente 8,7% disseram que se
sentiam bem preparados*'°.

Para julgar litigios envolvendo aplicacao de IA, apenas 9,3% responderam
gue se sentiam preparados*'!.

No tocante a capacitacdo em Escolas Judiciais, apenas 11,5% disseram
que haviam feito algum curso especifico de IA aplicada a funcéo judicante oferecido
pela Escola Judicial do tribunal a que estavam vinculados*2.

Como se pode perceber pelos principais achados da pesquisa, poucos
magistrados tém nocgédo de seu proprio papel de usuarios internos controladores, a

quem cabe exercer a supervisdo de modelos de |IA utilizados em auxilio a decisdes

408PRADO, Eunice M.B.; MUNCH, L. A. C.; VILLARROEL, M. A. C. “Sob controle do usuario”: formacao
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judiciais. A grande maioria ndo tem conhecimento dos principios éticos para a |A
responsavel nem sequer sabe conceitos basicos sobre IA.

Nesse cenario, dificilmente o magistrado-controlador tera a necessaria
dimensao dos riscos envolvidos no uso da IA, como também nao estara preparado
para identificar, corrigir e informar, por exemplo, possiveis discriminacdes
algoritmicas.

Por tais razdes, no referido artigo publicado na Revista Direito Publico se
ressaltou que, além da necessaria capacitacdo em I|A, outros treinamentos como
“capacitacdo em julgamento com perspectiva de género, em letramento racial e em
protecdo de dados sdo de fundamental importancia, cabendo também aos Tribunais
proverem essa necessidade™3,

Inclusive quanto a esse ponto se mencionou o art. 6.3 dos Principios de
Bangalore de Conduta Judicial*'4, quanto ao dever que os magistrados tém de se
aprimorar, € que os tribunais tém de proporcionar esse aprimoramento.

Cabe mencionar que a Resolugdo CNJ n? 423415 de 05/10/2021,
determinou a inclusdo de novos temas no conteldo a ser cobrado em concursos para
a magistratura, a exemplo de Direito Digital (incluindo 1A) e Direito da
Antidiscriminacdo, mas € preciso que essas disciplinas também sejam fartamente
disponibilizadas pelas Escolas Judiciais para os quase 18 mil magistrados que ja
estdo na carreira, em aperfeicoamento encorajado e talvez até mesmo exigido.

Além disso, é importante chamar a atengao para outro tipo de risco ligado
ao magistrado, como usuario interno, supervisor e controlador da |A, que esta
relacionado a possibilidade de uso de |A para auxiliar na observancia a precedentes,

visto que o art. 52 da Resolugcao 332/2020 menciona a aplicagdo da tecnologia para

413PRADO, Eunice M.B.; MUNCH, L. A. C.; VILLARROEL, M. A. C. “Sob controle do usuario”; formacao
dos juizes brasileiros para o uso ético da IA no judiciario. Direito Publico, v. 18, n. 100, 2022.
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28 jun. 2022.
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“buscar garantir a seguranca juridica e colaborar para que o Poder Judiciario respeite
a igualdade de tratamento aos casos absolutamente iguais™'®.

E possivel tirar 0 maximo proveito da IA para triagem e classificacdo de
processos judiciais, com verificacdo comparavel de adequacdo entre casos e
precedentes, mas € preciso ter em mente que a funcao do magistrado é insubstituivel,
nao podendo deixar de cumprir seu dever de analisar todas as circunstancias do caso
concreto — inclusive para verificar se um determinado caso tem nuances que o0
distinguem de outro que gerou um precedente obrigatério.

Considerando que a aplicacédo de |IA nos tribunais brasileiros ainda € muito
recente, ha uma lacuna de pesquisas e estudos mais aprofundados que permitam
verificar a influéncia da ferramenta na disposicao de animo dos magistrados,
declarada ou evidenciada por sua conduta, entre aqueles que ja estao lidando com a
ferramenta.

Por exemplo, € possivel que a |A tenha o efeito colateral de deixar os
magistrados acomodados com resultados automatizados, ou que se deixem
influenciar, ainda que inconscientemente, pela previsibilidade de reforma ou
confirmacdo de suas decisdes por instancias recursais, acarretando julgamentos
diferentes do que fariam se ndo houvesse a ferramenta, ou resultando em falta de
oxigenacao e engessamento da jurisprudéncia.

Sob outro prisma, cabe mencionar que os magistrados também podem ser
instados a fazer um controle mais minucioso de ferramentas de IA, quanto a questdes
especificas, mediante provocacao de usuario externo, que igualmente tem direito
ao controle da IA aplicada a seu caso, s6 que exercido de sua posicao exdgena, da
forma que |he é possivel, mediante provocacao dirigida a quem tem acesso ao
controle direto da ferramenta.

Foi o que aconteceu no exemplo norte-americano do caso Wisconsin
versus Loomis, mencionado na secao anterior, em que a defesa do réu Eric Loomis
contestou as conclusbées do software COMPAS, apresentando a tese de que havia

ocorrido tratamento injusto e discriminatério*!”.

48CNJ. Resolucdo n? 332, de 21 de agosto de 2020. Disponivel em:
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Um exemplo mais recente e importante, porque também serve para
demonstrar outra possibilidade relevante de controle externo da IA aplicada ao
sistema de Justica — o controle pela sociedade civil organizada — é o caso José
Rodriguez versus Massachusetts Parole Board, que esta em tramitacdo perante o
Supremo Tribunal Judicial de Massachusetts, nos Estados Unidos.

Em tal caso, além da apelacéo do préprio réu*'®, apresentada em novembro
de 2021, ha a participacao, na qualidade de amicus curiae*’?, requerida em fevereiro
de 2022, da Electronic Privacy Information Center (EPIC), uma organizacdo nao
governamental norte-americana com sede em Washington D.C., dedicada ao uso
responsavel da tecnologia, “criada em 1994 para proteger a privacidade, a liberdade
de expressdo e os valores democraticos na era da informagao™#2°,

Na questao levada a julgamento, José Rodriguez é um condenado a prisdo
perpétua por um crime que cometeu quando ainda era uma crianca.

O contexto da situacao envolve o fato de que os Estados Unidos séo o
Unico pais do mundo a permitir que criancas e adolescentes sejam condenadas a
prisdo perpétua sem liberdade condicional — a chamada juvenile life without parole.
Porém, em 2012, ao julgar o caso Miller versus Alabama, a Suprema Corte dos
Estados Unidos entendeu que essa pena é inconstitucional por ser cruel e desumana,
ao vedar a chance de liberdade condicional, haja vista ndo levar em conta que
criancas e adolescentes sdo pessoas ainda em desenvolvimento e que podem se
reabilitar com apoio e orientagao 421,

Cerca de quatro anos depois, em 2016, a Suprema Corte dos Estados
Unidos, ao julgar o caso Montgomery versus Louisiana, tornou retroativa a decisao do
caso Miller versus Alabama, passando a permitir a revisdo da situacao de todas as
pessoas condenadas a prisdo perpétua nos Estados Unidos por crimes praticados
quando ainda eram menores de idade. O critério mais importante para o beneficio é
gue ndo haja probabilidade razoavel de que o réu, uma vez solto, volte a delinquir??.

418EPIC. Brief of apellant. José Rodriguez v. Massachusetts Parole Board. Disponivel em:
https://epic.org/wp-content/uploads/2022/02/SJC-13197 01 Appellant Rodriguez Brief.pdf. Acesso
em: 1 jul. 2022.
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Ocorre que José Rodriguez, estando preso ha mais de 35 anos e tendo
cumprido todos os demais requisitos para pleitear a liberdade condicional, teve o
pedido negado por ser considerado com alto risco de reincidéncia por uma ferramenta
preditiva de |A, Level of Service/Case Management Inventory (LS/CMI). A entidade
EPIC, atuando como amicus curiae, reclama por transparéncia, para que seja possivel
compreender por que a ferramenta chegou a tal conclusao, e aponta sobretudo que o
software nao foi desenvolvido observando dados de menores de idade e
especificidades dessa categoria de pessoas, razao pela qual ndo poderia ter sido
aplicado para o caso de Rodriguez*?.

No Brasil, como se sabe, a Constituicao proibe em clausula pétrea a prisdo
perpétua (art. 52, XLVII)*?* de modo que o ponto de interesse quanto ao debate
levantado pela EPIC no caso de Rodriguez é focado nos reclamos de transparéncia
algoritmica por uma organizacao nao governamental, atuando ndo s6 em
beneficio do réu como também de toda a sociedade.

Isso porque a transparéncia permite conhecer os dados, as técnicas, os
cédigos, possibilita testes por terceiros e por auditorias independentes para
verificacdo de vieses, cria condi¢des para que a parte prejudicada se defenda, permite
que especialistas apresentem sugestoes de melhorias e modificacées para otimizar a
precisdo, além de permitir que se descortinem conflitos de interesse em caso de
sistemas desenvolvidos por empresas privadas*?.

Em 2020, a EPIC também desenvolveu um trabalho relevante para o
estudo da aplicacdo de IA no sistema de Justica criminal, publicando o relatério
“Liberdade em risco™?, com uma visdo geral das diferentes ferramentas de IA para
avaliacdo de risco nos 50 Estados norte-americanos, a fim de possibilitar um
entendimento mais amplo do contexto de utilizacdo de varios softwares, como
referencial que serve de ponto de partida para que profissionais e a comunidade
académica aprofundem pesquisas sobre o assunto.

42EPIC. Rodriguez v. Massachusetts Parole Board. SJC-13197 (2021). Disponivel em:
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No relatério, foram listadas as principais preocupacoes relacionadas a
utilizacao de ferramentas de IA para avaliacao de risco, a saber: (/) falta de
transparéncia; (ii) falta de responsabilidade; (iii) falta de consentimento informado; (iv)
falta de explicabilidade; (v) perpetuacao e codificacdo de padrdes de policiamento
tendenciosos; (Vi) viés no uso das ferramentas baseadas em raca, etnia e idade; (vii)
validagdo insuficiente; (vii) treinamento insuficiente; (ix) erros de software e
codificagdo*?”.

Como desafios legais para a utilizacao de ferramentas de IA para
avaliacao de risco, o relatério mencionou a dificuldade para garantir o efetivo direito
ao devido processo legal com paridade de armas e ampla defesa, além de regras
guanto a responsabilidade pela ferramenta*28.

Constam no relatério da EPIC, ainda, sugestoes de questoes
importantes que um usuario deve analisar diante de uma ferramenta de |IA para
avaliacao de risco, sobre (/) que fatores estdo sendo levados em conta pela
ferramenta; (/) qual é a matriz de decisao; (ii) se estdo sendo levados em conta
fatores como raca, género, idade, renda e outros dados sensiveis que possam levar
a tratamento desigual e discriminatério; (iv) se a ferramenta é validada com
frequéncia, e se contém dados localizados e representativos; (v) como os dados foram
coletados e tratados, e se estdo disponiveis para verificagéo.

Para o sistema de Justica brasileiro, o tema concernente ao controle e
verificacdo da transparéncia algoritmica em avaliacao de risco é relevante porque, no
futuro, podem surgir projetos de modelos de |IA para auxiliar na avaliacdo de risco em
areas como violéncia doméstica contra a mulher, concessao de fianca e medidas
alternativas a prisdo, execucao penal, concessao de remissdo e cumprimento de
medidas socioeducativas por atos infracionais praticados por adolescentes, entre
outras.

Quanto a preocupacao com os dados utilizados em ferramentas de IA para
uso no ambito da persecucdo penal no Brasil, cabe mencionar que a Lei Geral de
Protecao de Dados prevé em seu art. 52, | a lll, trés categorias de dados: pessoais,
sensiveis e anonimizados. Contudo, o art. 42, lll, “a’ e “d’, da LGPD estabelece que a

427EPIC. Liberty at risk: pre-trial risk assessment tools in the U.S. Set. 2020. Disponivel em:
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lei ndo se aplica ao tratamento de dados realizado para fins exclusivos de seguranca
publica e atividades de investigacao e repressao de infracoes penais. Para estes, 0 §
12 do art. 4° da LGPD prevé que seu tratamento sera regido por uma lei especifica,
que devera equilibrar as medidas necessarias de atendimento ao interesse publico, o
devido processo legal e a protecdo dos direitos dos titulares dos dados*?°.

Acontece que essa lei especifica ainda ndo existe. Ha apenas um
Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucao
penal*¥, elaborado por uma comissio de juristas coordenada pelo Ministro Nefi
Cordeiro, do Superior Tribunal de Justica, cujo texto foi entregue a Presidéncia da
Céamara dos Deputados em 05/11/2020 — inclusive com a recomendacao de que o
CNJ seja o 6rgao responsavel pelo controle dos dados de persecugdes penais*3!.

No referido anteprojeto, ndo ha referéncia a expressao “inteligéncia
artificial”, e sim a “tratamento automatizado de dados pessoais”, estabelecendo um
conjunto de regras para protecdo de “direitos alinhados as tendéncias
contemporaneas de regulacao das decisées automatizadas, como o direito a protecao
contra a discriminagdo e o direito a explicagdo de processos automatizados™32.

Entre essas regras de protecao, além de diversas medidas de controle dos
utilizadores dos dados e controle do acesso aos dados, consta a obrigacao de elaborar
“relatérios de impacto a protecdo de dados pessoais”, quando houver utilizagdo “de
dados pessoais sensiveis, sigilosos, ou operacdes que apresentem elevado risco aos
direitos, liberdades e garantias dos titulares de dados™3.

E provavel que, no futuro préximo, quando houver a chamada “LGPD
Penal™3*, muitas intersecgdes com as regras estabelecidas na Resolugdo 332/2020
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sejam verificadas, quanto a outras diretrizes e métodos de controle de dados,
recomendando adequacao da Resolugado 332/2020 pelo CNJ.

Como se percebe, o controle de ferramentas de IA pelo usuério, incluindo
preocupacao com os dados, com a transparéncia e com os resultados apresentados
pela maquina, é tarefa de consideravel complexidade que requer uma visao
sistémica, desafiando treinamento e capacitacao para os usuarios internos quanto a
varios temas diferentes, mas complementares entre si.

Do ponto de vista dos usuarios externos, pode-se afirmar que o desafio que
se apresenta ao Poder Judiciario é o da comunicacao efetiva, constante, de facil
acesso e em linguagem simples quanto a utilizacao de IA, ndo s6 sob o prisma da
Ciéncia Politica — com a finalidade de conquistar e manter a confianca da populacao
em relacdo ao uso dessa nova tecnologia na prestacao do servigo jurisdicional — como
também em cumprimento ao dever de informacao.

Com efeito, no art. 18 da Resolugdo 332/2020 consta que 0s usuarios
externos tém o direito de saber sobre a aplicagcao de IA “nos servigos que lhes forem
prestados”, e que essa informacdo deve ser dada “em linguagem clara e precisa”,
inclusive sendo destacado que a solugcdo apresentada pela |A ndo tem carater
vinculante, e que “sempre é submetida a analise da autoridade competente™3°,

Acontece que também nesse ponto cabe a afirmacéo de que “somente é
possivel controlar o que se conhece™3¢, para ressaltar que de modo geral a populacdo
brasileira ndo tem como exercer efetivo controle, de sua posicdo de usuaria externa,
porque nao tem conhecimento suficiente sobre a aplicacdo de IA no Judiciario.
Passados cerca de dois anos do advento da Resolugdo 332/2020, verifica-se que o
dever de informagéo previsto no art. 18 ndo esta sendo observado pelos tribunais.

A informagédo publica mais acessivel sobre o uso da IA nos tribunais
brasileiros esta concentrada na ferramenta de business intelligence mantida pelo CNJ
em sua pagina na Internet, que consiste em painéis de projetos com IA no Poder
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Judiciario*®¥’, apresentado diversas informagdes gerais que serdo abordadas no
préximo capitulo deste trabalho.

Por ora, o que se quer salientar € que o fato de o CNJ manter esse
repositorio representa um nivel de informacao bem diferente da que consta no art. 18
da Resolucao 332/2022, que deve ser providenciada por cada tribunal que tem projeto
de IA em producéo.

A titulo de exemplo, os quatro tribunais que mais possuem projetos de IA
em julho de 2022, de acordo com o Painel de Projetos IA no Poder Judiciario 2022438,
sao o Tribunal de Justica de Rondénia (TJRO), com 21 projetos, o Tribunal de Justica
do Rio Grande do Sul (TJRS), com 7 projetos e, empatados, o Tribunal de Justica do
Distrito Federal e Territérios (TJDFT) junto com o Tribunal de Justica do Parana
(TJPR), com 5 projetos cada um. Porém, verificando-se em julho de 2022 os portais
de tais tribunais na Internet, nenhum deles possui icone ou link ja na pagina principal
sobre seus projetos de IA.

Utilizando o campo de busca, ao digitar a expressao “inteligéncia artificial”,
surgem resultados de noticias variadas sobre os projetos, sem qualquer
sistematizacao, a excecao do TJRS, cujo resultado da busca foi o painel “Iniciativas
de IA no TJRS-2022"43°, com a explicagdo de que seguiu o padrao adotado no painel
mantido pelo CNJ449,

O fato é que, de modo geral, a informagao sobre os projetos de IA ndo esta
acessivel aos jurisdicionados. Nao esta facil de encontrar nem de compreender. Nao
ha artigos, copias dos projetos disponiveis para consulta, links para videos, tutoriais
nem maiores explicacées além de noticias sobre os projetos. Nas paginas de tais
tribunais na Internet, ndo ha um campo préprio para os projetos de IA, que reldna
informacgdes importantes para os usuarios externos, quer se trate dos jurisdicionados,

4’CNJ. Painéis e publicac6es. Plataforma Sinapses/Inteligéncia Artificial. Disponivel em:
https://www.cnj.jus.br/sistemas/plataforma-sinapses/paineis-e-publicacoes. Acesso em: 2 jul. 2022.

4%8CNJ. Resultados pesquisa IA no Poder Judiciario - 2022. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=9e4f18ac-e253-4893-8ca1l-
b81d8af59ff6&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-
BR&theme=IA PJ&opt=ctxmenu,currsel&select=language,BR. Acesso em: 2 jul. 2022.

49TJRS. Iniciativas de 1A no TJRS-2022. Disponivel em:
https://datastudio.google.com/reporting/2201f416-9182-4{8a-9638-1cfd7d047aa3/page/6sHKC.
Acesso em: 3 jul. 2022.

440TJRS. Projetos com Inteligéncia  Artificial no TJRS. Disponivel em:
https://www.tjrs.jus.br/novo/institucional/direcoes/ditic/projetos-com-inteligencia-artificial-no-tjrs/.
Acesso em: 3 jul. 2022.
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quer se trate de pesquisadores, académicos e entidades da sociedade civil
organizada, que tenham interesse em saber sobre os projetos.

Em se tratando a IA de uma nova tecnologia que envolve riscos, pode-se
dizer que o dever de informagao esta compreendido na obrigacao geral de seguranca,
mencionada no inicio deste capitulo, no item 3.1, que impde uma atitude de precaucao
por parte dos tribunais, no sentido de adotar todas as providéncias que estiverem a
seu alcance para buscar mitigar os riscos — inclusive facilitar e permitir aos usuarios
externos o controle do uso da IA.

A proposito, em janeiro de 2022 o CNJ realizou uma audiéncia publica, pelo
Comité de Comunicagdo Social do Poder Judiciario, para receber sugestdes que
pudessem “subsidiar um parecer sobre padronizacao e uniformizagdo dos portais do
Poder Judiciario”, a ser submetido ao Plenario do CNJ, com o objetivo de facilitar o
acesso a informagdes da Justica**'. Parece salutar que venha a ser incluido, como
item obrigatdrio nos portais, um campo especifico sobre |A.

Por tudo o que se viu nesta se¢do, com menos de 10% dos magistrados
brasileiros sentindo-se preparados para exercerem controle e supervisdo de
ferramentas de |IA, e com insuficiéncia de informacdes disponiveis para a populagcao
e a comunidade cientifica sobre projetos de IA, muito ha que se caminhar nessa seara,
em termos de capacitacdo e plano de comunicacdo, para tornar efetivas as regras

sobre controle do usuario previstas na Resolugéao 332/2020.

3.5 A Portaria n2 271/2020 do Conselho Nacional de Justica

Enquanto a Resolugédo 332/2020 “dispOe sobre a ética, a transparéncia e a
governanca na produgado e no uso da Inteligéncia Artificial no Poder Judiciario e da
outras providéncias™*2, cerca de quatro meses depois de sua publicacdo sobreveio a
Portaria n? 271, de 04/12/2020, que “regulamenta o uso de Inteligéncia Artificial no
ambito do Poder Judiciario™#43, publicada ja em outra gestao do CNJ, sob a presidéncia
do Ministro Luiz Fux — marcada por diversos projetos de transformacao digital da

441CNJ. Padronizar portais no judiciario é facilitar acesso a informacoes da justica. 26 jan. 2022.
Disponivel em: https://www.cnj.jus.br/padronizar-portais-no-judiciario-e-facilitar-acesso-a-
informacoes-da-justica/. Acesso em: 3 jul. 2022.

42CNJ. Resolucdo n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 4 jul. 2020.

443CNJ. Portaria n2 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.
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Justica brasileira, acelerada por for¢ca da pandemia de Covid-19, com destaque para
o projeto Justica 4.0.

Mediante instrumento de cooperacao internacional, o CNJ firmou uma
parceria com o Programa das Nacdes Unidas para o Desenvolvimento (PNUD), com
vigéncia de novembro/2020 a julho/2023, para executar o projeto intitulado “Justica
4.0: inovacao e efetividade na realizacéo da Justica para todos”, objetivando promover
inovagdo para o aprimoramento da prestagédo jurisdicional no Brasil mediante o
desenvolvimento de “novas metodologias, estudos e ferramentas”, no sentido de
formular politicas publicas judiciarias orientadas por dados e com utilizacdo de
avancgos tecnolégicos, incluindo 1A%44,

No referido projeto Justica 4.0, foi mencionada a importancia da tecnologia
para fazer frente a realidade de quase 80 milhdes de processos em tramitacdo na
Justica brasileira, sendo feita uma contextualizacdo do grau de litigiosidade que
sobrecarrega o Judiciario no pais, mediante comparacdo com paises europeus,
exemplificando que no Brasil ha cerca de 1 processo para cada 3 habitantes, enquanto
em Portugal a proporcao € de 1 para 141 e na Alemanha é de 1 para 238. Quanto a
forca de trabalho, na comparacao entre a quantidade de magistrados para cada grupo
de 100 mil habitantes, o projeto menciona que no Brasil a proporcédo é de 9
magistrados por 100 mil, enquanto em Portugal é de 19 por 100 mil e na Alemanha,
24 por 100 mil#45,

Dado esse quadro de sobrecarga, consta no projeto Justica 4.0 a
possibilidade de “automacao processual com recursos de robotizacdo € o uso de
técnicas de inteligéncia artificial (IA), como, por exemplo, machine learning”, que
permitem “economizar o tempo de servidores que poderiam estar dedicados a tarefas
gue demandam criatividade e elaboragao”46.

Assim, entre as entregas do projeto Justica 4.0 foram previstas “a
implantacéo de juizos inteiramente digitais e a implantagdo da Plataforma Digital do
Poder Judiciario (PDPJ)”, com incremento da IA para “aumentar o grau de automacao
do processo judicial eletronico™*’, com as seguintes consideragoes:

444CNJ. Projeto BRA/20/015 CNJ-PNUD. Disponivel em:  hitps://www.cnj.jus.br/wp-
content/uploads/2020/12/TCOT 051 2020-atualizado.pdf. Acesso em: 4 jul. 2022.

445|bidem.

448|bidem.

447|bidem.
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No campo da eficiéncia da prestagao jurisdicional, serdo implantadas
estratégias voltadas a melhoria do processo eletrénico; ao
aprimoramento dos registros processuais primarios; a consolidagao,
implantagdo, higienizacao e publicizagdo do DataJud (Base Nacional
de Dados Processuais do Poder Judiciario); a implantacdo de
ferramenta para o agrupamento de demandas repetitivas e
precedentes com o uso de solugdo de inteligéncia artificial; a
implantacao de ferramenta para a extragao e consolidacao de bases
e pecas processuais para prover insumos para IA (DataJud e CODEX),
entre outras propostas de reducédo da quantidade de procedimentos e
simplificacao dos processos na Justica, além da realizagéo de estudos
e testagem de ferramentas tecnolégicas em outros temas relevantes
para a atuagdo do CNJ, como a execucao fiscal**®.

Foi em meio a esse intenso contexto de inovacdes tecnoldgicas previstas
no projeto Justica 4.0 que, no inicio de dezembro de 2020, foi publicada a Portaria
271/2020, fazendo referéncia a Resolucao 332/2020 e estruturada em 7 capitulos, a
saber: |. Das disposi¢des gerais; |l. Da plataforma de Inteligéncia Atrtificial; 11l. Do
funcionamento da plataforma de Inteligéncia Artificial; IV. Dos modelos de Inteligéncia
Artificial; V. Da utilizagédo da Inteligéncia Artificial; VI. Da responsabilidade dos 6rgaos
do Poder Judiciario; VII. Das disposicoes finais*4°.

Nas disposicdes gerais, a Portaria 271/2020 estabeleceu que seréo
considerados como de |A os projetos voltados a automacao de processos judiciais e
administrativos e de rotinas de trabalho, a andlise da massa de dados existentes no
Poder Judiciario e as solucées de apoio a decisdo de magistrados e de auxilio a
elaboragdo de minutas de atos judiciais (art. 2°, paragrafo unico).

Como diretrizes, a Portaria 271/2020 em seu art. 3° reforcou a atuacao
colaborativa como medida de economia, para evitar projetos simultaneos com a
mesma finalidade, bem como a importancia da interoperabilidade de solucdes, de
modo que sirvam para diversos sistemas de processo eletrébnico em uso no pais.
Também estabeleceu a adocao de codigos abertos e livres, bem como as diretrizes
de acesso a informacao, de transparéncia e de foco na celeridade processual.

Além dessas, ha uma diretriz no inciso VIl do art. 3° que interessa
especialmente a esta pesquisa, tratando-se do “estabelecimento de mecanismos de
governancga colaborativa e democratica”, que contem “com a participacao do Poder

Judiciario, daqueles que exercem fungdes essenciais a justica, da comunidade

448pidem.
449CNJ. Portaria n? 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.
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académica e da sociedade civil"™*°. No entanto, percebe-se aqui mais uma
demonstracao do que foi apontado na introducéo deste trabalho, citando Morley et al.:
estabeleceu-se “o0 que”, porém sem dizer “como™#!.

Dada essa lacuna, no proximo capitulo sera estudada possivel proposta de
mecanismo complementar de governanca colaborativa e democratica.

Por ora, é importante destacar que todo o sistema de regulamentacao
da Portaria 271/2020 concentra-se na plataforma Sinapses, mencionada no art. 39,
Ill, da Resolugao 332/2020, cuja origem e finalidade ja foram antes descritas, no item
3.4.1, ao tratar dos principais pilares da referida Resolugao.

Dessa vez, na Portaria 271/2020 consta em seu art. 52 expressa mencao
de que a plataforma Sinapses é mantida pelo CNJ com apoio e suporte técnico da
equipe do Tribunal de Justica de Rondbnia, e que todos os codigos-fontes e
atualizagbes dos modelos de IA utilizados nos tribunais brasileiros ficardo disponiveis
em seu repositorio de cédigos-fontes, no enderego <https://git.cnj.jus.br>.

Desse modo, o repositério de cédigos utiliza o aplicativo GitLab, descrito
na pagina inicial do referido endereco como “uma plataforma completa de DevOps”, e
como “um aplicativo Unico para todo o ciclo de vida de desenvolvimento de software”,
incluindo “planejamento de projetos, gerenciamento de cddigo-fonte até CI/CD,
monitoramento e seguranga”°2.

Para melhor compreensdo da finalidade da ferramenta, que atende a
diretriz colaborativa do desenvolvimento de modelos de |A na Justica brasileira, cabe
trazer um conceito do termo técnico DevOps, préprio da area de Tl (em tradugéo livre):

DevOps é uma metodologia de desenvolvimento destinada a fazer a
ponte entre Desenvolvedores e Operadores, enfatizando a
comunicacdo e colaboragdo, integracdo continua, garantia de
qualidade e entrega com implantacdo automatizada, utilizando um
conjunto de praticas de desenvolvimento*s2,

40CNJ. Portaria n? 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.

4SIMORLEY, Jessica et al. From what to how: an initial review of publicly available Al ethics tools,
methods and research to translate principles into practices. Science and engineering ethics, v. 26,
n. 4, p. 2141-2168, 2020. Disponivel em: https://link.springer.com/article/10.1007/s11948-019-00165-
5%23Sec2. Acesso em: 4 jul. 2022.

452CNJ. Repositorio de projetos do CNJ. Disponivel em: https:/git.cnj.jus.br/users/sign in. Acesso
em: 4 jul. 2022.

453JABBARI, Ramtin et al. What is DevOps? A systematic mapping study on definitions and practices.
In: Proceedings of the Scientific Workshop Proceedings of XP2016. 2016. p. 1-11.
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Quanto aos termos técnicos CI/CD, que se relacionam a metodologia
DevQOps, sao acronimos de continuous integration/continuous delivery, possibilitando

a integracdo e implantagédo continuas de codigos*®* (em tradugéo livre):

O método de Integracdo Continua (Cl) permite que os
desenvolvedores usem ambientes de desenvolvimento acelerados,
como Agile, sem comprometer a qualidade do cdédigo. O uso de
repositérios estaveis nos quais os desenvolvedores frequentemente
fazem pequenas alteracbes, executando testes com cada
modificagao, resulta em um cédigo altamente testado e prontamente
implantavel.

Além do repositorio de codigos-fontes, o art. 5° da Portaria 271/2020
estabelece que os modelos de IA liberados para producao estardo disponiveis para
consulta no endereco <https://sinapses.ia.pje.jus.br/modelos>, contendo a descricao,
acuracia, caso de uso e URL da API para consumo*®.

Justamente pela natureza colaborativa da metodologia DevOps
empregada, o art. 6° da Portaria 271/2020 permite que a equipe da plataforma
Sinapses promova, de oficio ou mediante sugestdo dos participantes, a criacao,
alteracdo ou extingdo de indicadores para os modelos de IA, com a finalidade de
ranquea-los quanto a sua aplicagéo e beneficios.

A respeito dos dados utilizados para o desenvolvimento dos modelos de |IA
pelos tribunais, o art. 11 da Portaria 271/2020 determina que, antes de desenvolver e
registrar na plataforma Sinapses um modelo, deve haver instalacdo do médulo
extrator para assegurar que os dados constem do repositério central. Assim, os
conjuntos de dados utilizados para treinamento dos modelos de |A devem ser
disponibilizados juntos aos recursos dos referidos modelos. E dever do 6rgdo ou
tribunal que desenvolveu o modelo cuidar das providéncias de sigilo e segredo de
justica, providenciando medidas para ocultar ou anonimizar os dados sensiveis.

Em caso de modelos de |A para elaborar minutas de atos judiciais e fazer
predicdes, o art. 12 da Portaria 271/2020 estabelece que devem ser adotadas

medidas que permitam o rastreamento e a auditoria das predicdes.

44AREFEEN, Mohammed Shamsul; SCHILLER, Michael. Continuous Integration Using
Gitlab. Undergraduate Research in Natural and Clinical Science and Technology Journal, v. 3,
p. 1-6, 2019.

45CNJ. Portaria n? 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.
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Ja o art. 13 determina que, em sendo verificada eventual discordancia
quanto ao uso das predicoes, os sistemas judiciais que utilizarem esse tipo de modelo
de IA devem registrar a informacao de discordancia, para assegurar a auditoria e a
melhoria do modelo de IA.

No capitulo que trata sobre a responsabilidade dos 6rgaos do Poder
Judiciario, consta o dever de providenciar capacitacdo dos colaboradores (art. 14),
bem como o dever de disponibilizar toda a documentagcdo dos projetos de IA,
indicando as necessidades que motivaram sua criacao e os objetivos pretendidos (art.
15). Além disso, para os modelos de IA ja em uso, determinou-se a adequacgao a
Portaria 271/2020 e a Resolugcdo 332/2020 (art. 16). Também foi determinada a
observancia as Tabelas Processuais Unificadas do Poder Judiciario, como medida
necessaria para alcancar a padronizacao e uniformizacao taxonémica e terminolégica
de classes, assuntos e movimentagdes processuais.

Explanadas as principais disposi¢cdes da Portaria 271/2020, é interessante
notar que, ndo obstante se trate de um ato normativo que trouxe avangos significativos
em relacdo a Resolucdo 332/2020, ao cuidar de diversas questbes praticas e
operacionais, continuou deixando lacunas sobre temas importantes, ao silenciar, por
exemplo, sobre medidas adicionais de ciberseguranca, efetivacdo da norma que
determina diversidade nas equipes desenvolvedoras de |A, ou métodos para
assegurar transparéncia por interpretabilidade dos modelos de |A.

Também nada foi dito a respeito dos “eventos adversos” referidos no art.
27 da Resolucao 332/2020 — nem mesmo sob a forma de outras nomenclaturas como
erros, falhas e incidentes. O art. 13 da Portaria 271/2020 fez mencéo apenas a
expressao “discordancia”, utilizada no contexto de resultados divergentes entregues
por modelos de |A preditivos.

Percebe-se ainda que ndao ha um plano de comunicacao direcionado a
comunidade juridica e a sociedade, em linguagem clara e de facil compreensao, sobre
o uso da IA nos tribunais, como também néo foi estabelecido qualquer método para
que usuarios internos e externos sinalizem aos tribunais e/ou ao CNJ que algum erro,
falha, incidente ou evento adverso aconteceu. E sobre esses pontos que 0 préximo
capitulo ira tratar.
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4 APLICACAO DA IA NOS TRIBUNAIS BRASILEIROS, CONTROLE DOS
RISCOS E TRATAMENTO DOS INCIDENTES

Nos anos pandémicos de 2020 e 2021, além do ano de 2022 em curso,
marcados pela Covid-19, tem havido uma aceleracdo sem precedentes na
transformacao digital do Poder Judiciario brasileiro, em que a criatividade para
desenvolver estratégias e fazer a Justica ndao parar de funcionar, no periodo de
isolamento social, ensejou uma série de projetos nos tribunais de Norte a Sul do pais,
além de uma intensa atividade normativa do CNJ, que baixou inumeras resolucdes
para buscar coordenar todas as iniciativas.

Nessa onda de inovacado por absoluta necessidade do servico publico
essencial que cabia ao Judiciario continuar prestando a populacdo, mesmo em
condicdes adversas, criaram-se instrumentos como a base de dados DataJud*®, a
Plataforma Sinapses*®’, a Plataforma Codex*8, a Plataforma Digital do Poder
Judiciario Brasileiro (PDPJ-Br)#%°, o Juizo 100% Digital*¢°, o Balc&do Virtual*®', os
Nucleos de Justica 4.0%62, os Nucleos de Cooperagdo Judiciaria*®®, os Centros de
Inteligéncia*®*, a Rede de Laboratérios de Inovacdo (RenovaJud)*®®, apenas para citar
alguns dos mais importantes.

Além dessas inovagbes, multiplicaram-se diversos projetos de IA em
desenvolvimento nos tribunais por todo o pais, que ja vinham dando seus primeiros
passos desde 2018, conforme mencionado no item 3.4 do capitulo anterior, e cujo

cenario atual sera descrito a seguir.

4%CNJ. Resolugago n? 331, de 20 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3428. Acesso em: 7 jul. 2022.
4’CNJ. Resolucdo n? 332, de 20 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 7 jul. 2022.
48CNJ. Resolucao n? 446, de 14 de margo de 2022. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/4417. Acesso em: 7 jul. 2022.
49CNJ. Resolucdo n2 335, de 29 de setembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3496. Acesso em: 7 jul. 2022.
40CNJ. Resolucago n2 345 de 9 de outubro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3512. Acesso em: 7 jul. 2022.
461CNJ. Resolucao n? 372, de 12 de fevereiro de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3742. Acesso em: 7 jul. 2022.
42CNJ. Resolucago n2 385, de 6 de abrii de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3843. Acesso em: 7 jul. 2022.
463CNJ. Resolucago n. 350, de 27 de outubro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3556. Acesso em: 7 jul. 2022.
464CNJ. Resolucdo n? 349, de 23 de outubro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3547. Acesso em: 7 jul. 2022.
465CNJ. Resolugido n? 395, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 7 jul. 2022.
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4.1 Panorama de aplicacao da IA nos tribunais

De inicio cabe registrar que o Poder Judiciario brasileiro, de acordo com a
Constituicdo Federal*®®, possui um total de 92 6rgéos, a saber: o Supremo Tribunal
Federal, o Conselho Nacional de Justica, o Superior Tribunal de Justica, o Tribunal
Superior do Trabalho, o Tribunal Superior Eleitoral, o Superior Tribunal Militar, 5
Tribunais Regionais Federais, 27 Tribunais de Justica Estaduais, 24 Tribunais
Regionais do Trabalho, 27 Tribunais Regionais Eleitorais e 3 Tribunais de Justica
Militar46”.

Nao foi incluido nesse numero total o mais novo 6rgao, o Tribunal Regional
Federal da 62 Regido, recentemente criado pela Lei n? 14.226, de 20/10/2021468, pelo
fato de que ainda nao foi inaugurado, encontrando-se em fase de escolha dos
desembargadores da primeira composicdo, prevista para agosto de 202246,

Dado esse organograma da Justica brasileira, importa mencionar que foi a
partir de dezembro de 2020 que o CNJ passou a disponibilizar, em sua pagina na
Internet dedicada a plataforma Sinapses, o painel de business intelligence no qual é
possivel consultar as aplicacdes de |A nos tribunais oficialmente comunicadas ao CNJ,
nos termos da Resolucao n® 332/2020.

Por ocasidao do lancamento do servico, havia “41 projetos em 32 érgaos —
Superior Tribunal de Justica (STJ), Tribunal Superior do Trabalho (TST), Conselho de
Justica Federal (CJF) e Tribunais eleitorais (3), estaduais (14), federais (4) e do
trabalho (8)"47°.

466BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 8 jul. 2022.

467CNJ. Justica em Numeros 2020. Brasilia: CNJ, 2020. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2020/08/WEB-V3-Justi%C3%A7a-em-N%C3%BAmeros-2020-atualizado-em-25-08-
2020.pdf. Acesso em: 8 jul. 2022.

468BRASIL. Lei n%? 14.226, de 20 de outubro de 2021. Disponivel em:
https://www.in.gov.br/en/web/dou/-/lei-n-14.226-de-20-de-outubro-de-2021-353673576. Acesso em: 8
jul. 2022.

4693TJ. Sessao para escolha dos desembargadores do TRF6 sera presencial, em 12 de agosto,
com votacao secreta. 13 jun. 2022. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/13062022-Sessao-para-escolha-
de-desembargadores-do-TRF6-sera-presencial-em-1-de-agosto-com-votacao-secreta.aspx. Acesso
em: 8 jul. 2022.

470CNJ. Painel da transparéncia a projetos de inteligéncia artificial no Judiciario. Agéncia CNJ de
Noticias, 23 dez. 2020. Disponivel em: htips:/www.cnj.jus.br/painel-da-transparencia-a-projetos-de-
inteligencia-artificial-no-judiciario/. Acesso em: 8 jul. 2022.
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A tela do painel contém o mapa do Brasil na parte superior (Figura 8), de
modo que € possivel a qualquer internauta clicar em cada Estado para consultar
informacdes mais detalhadas sobre os projetos de IA por localidade/tribunal.

Figura 8 - Parte superior do 12 painel de projetos de IA nos tribunais
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Fonte: CNJ*"'.

Segundo noticiado pelo CNJ na época do langcamento do painel, a respeito
das principais motivacées para o desenvolvimento dos projetos, foram observadas
trés razdes principais: a busca por inovacao, a intencao de reduzir o acumulo de
trabalho e o intuito de aumentar a celeridade da tramitagdo dos processos*’2.

Também se destacou que cerca de 60% dos modelos de IA foram
desenvolvidos internamente, por equipes proprias de Tl dos tribunais, e quase 90%
possuiam codigo-fonte na linguagem Python. A respeito dos dados utilizados, 46%
dos projetos envolviam o tratamento de dados pessoais, e 41% lidavam com dados
de identificagdo pessoal*’s.

Consultando esse primeiro painel “Projetos com Inteligéncia Artificial no
Poder Judiciario™’4, observam-se diversos graficos com informagdes relevantes sobre
0s seguintes tépicos:

e Breve descrigao sobre de que se trata cada projeto;

47T"CNJ. Projetos com Inteligéncia Artificial no Poder Judiciario. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=29d710f7-8d8f-47be-8af8-
a9152545b771&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-BR&opt=ctxmenu,currsel.
Acesso em: 8 jul. 2022.

472CNJ. Painel da transparéncia a projetos de inteligéncia artificial no Judiciario. Agéncia CNJ de
Noticias, 23 dez. 2020. Disponivel em: https://www.cnj.jus.br/painel-da-transparencia-a-projetos-de-
inteligencia-artificial-no-judiciario/. Acesso em: 8 jul. 2022.

473bidem.

474CNJ. Projetos com Inteligéncia Artificial no Poder Judiciario. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=29d710f7-8d8f-47be-8af8-
a9152545b771&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-BR&opt=ctxmenu,currsel.
Acesso em: 8 jul. 2022.
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e O que motivou o uso da ferramenta de |IA para a aplicagao desen-
volvida;

e Como se deu o desenvolvimento da ferramenta;

e Para qual plataforma de processo eletrénico a ferramenta foi criada;

e Qual foi a linguagem de programacéo utilizada;

¢ Qual é o método ou técnica de |IA empregada;

e Que recursos se aplicam a ferramenta (por exemplo, analise de
texto, de fala, organizacéo de dados etc.);

e Se aferramenta faz ou ndo analise de dados nao-estruturados;

e Se os dados usados para treinar a ferramenta sao conhecidos pela
equipe que a utiliza;

e Se o0 codigo da ferramenta esta disponivel publicamente e pode ser
revisado;

e A quem pertence o algoritmo da ferramenta e seu codigo;

e Se, ndo sendo detentora, a instituicado tem acesso ao codigo e ao
funcionamento do algoritmo;

e Se a ferramenta trata dados pessoais em conformidade com a Lei
Geral de Protecao de Dados;

e Se aferramenta esta tratando informacgdes de identificagdo pessoal;

e Quem gerou o dado para o treinamento da ferramenta;

e Se as equipes técnica e ndo-técnica da instituicado conseguem expli-
car as entradas, saidas, e como sao gerados os resultados;

e Se aferramenta passou por monitoramento e revisao;

e Se aferramenta possui documentacao.

Acontece que, nos termos do art. 19 da Portaria 271/2020%7°, que
regulamentou a IA no Judiciario, cabe ao CNJ fazer levantamento periédico dos
projetos, com o quantitativo de processos judiciais beneficiados. Assim, de acordo
com tal regra, ja foi disponibilizado um novo painel com informagbes mais recentes,

elaborado com dados de maio de 2022, que foram informados ao CNJ pelos tribunais.

475CNJ. Portaria n2 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 8 jul. 2022.




154

Trata-se do painel intitulado “Resultados Pesquisa IA no Poder Judiciario —
20227476 do qual se destaca que houve um notavel aumento de 171% no nimero de
projetos, de modo que até maio de 2022 o total oficial € de 111 projetos em 53
tribunais. Também ¢é possivel perceber engajamento bem maior dos érgaos ao
prestarem informagdes dos projetos ao CNJ, haja vista o destaque quanto ao aumento
de 265% de respostas em relacdo a consulta anterior.

De acordo com o novo painel, dos 111 projetos de IA, 63 ja estdo em
producdo, encontrando-se efetivamente em uso, e 42 projetos ja estao inclusive com
o codigo-fonte disponivel na Plataforma Sinapses*’’. Manteve-se visualmente o mapa
no Brasil na parte superior do painel (Figura 9), a partir do qual continua sendo
possivel consultar diversas informagdes dos projetos de IA por localidade/tribunal.

Figura 9 - Parte superior do painel de projetos de IA nos tribunais em 2022
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Fonte: CNJ*78.

No novo painel, abaixo do mapa do Brasil, os graficos informativos
passaram a ser organizados em 4 blocos, a saber: (/) detalhamento dos projetos, (i)
equipes, (ii)) recursos, plataformas, métodos e linguagens e (iv) dados e cddigos.
Cada grafico permite a consulta e exportacdo dos dados em imagem, formato PDF e
em tabela no Excel.

478CNJ. Resultados Pesquisa |IA no Poder Judiciario - 2022. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=9e4f18ac-e253-4893-8ca1l-
b81d8af59ff6&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-

BR&theme=IA PJ&opt=ctxmenu,currsel&select=language.BR. Acesso em: 8 jul. 2022.

477bidem.

478|bidem.
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Nas préximas subsecdes serdo descritos os projetos de forma resumida,
com base nas informagdes constantes no novo painel, por ramos da Justica, partindo

do ramo que tem mais projetos e seguindo a ordem decrescente.

4.1.1 Projetos de IA na Justica Estadual

Quanto aos projetos de IA por segmento da Justica, o painel*’® demonstra
que, dos 111 projetos, 65 estdo sendo desenvolvidos na Justica Estadual, o que
representa um percentual préximo de 60%.

Cabe pontuar que, de acordo com o painel de Estatisticas do Poder
Judiciario*®°, atualizado até 30/04/2022 pela base nacional de dados judiciais, o
Datadud, encontram-se em tramitacdo na Justica brasileira mais de 78 milhdes de
processos pendentes, dos quais pouco mais de 60 milhdes estdo na Justica Estadual,
0 que demonstra que quase 80% dos processos encontram-se nesse ramo da Justica.

Considerando que ha 27 tribunais na Justica Estadual, pelo painel
depreende-se que apenas 3 tribunais estaduais ainda ndo aparecem com projetos de
IA: o Tribunal de Justica do Amazonas (TJAM), o Tribunal de Justica de Sergipe
(TJSE) e o Tribunal de Justica de Mato Grosso (TJMT).

O Tribunal de Justica de Rondénia (TJRO), de onde se originou a plataforma
Sinapses, € de longe o que tem maior niumero, com 21 projetos de IA, todos
desenvolvidos por equipe interna e com os cdédigos depositados na plataforma, dos
quais 20 ja estdo em producao.

Quanto as funcionalidades descritas para cada um dos 21 projetos do
TJRO, séo as seguintes:

e Acérdao Secdo: para identificar secbes em um acérdao, reconhe-
cendo partes como ementa, relatério e voto;
e Assunto judicial/Multilabel/Texto: para identificar os assuntos judici-

ais contidos em uma peticdo inicial;

49CNJ. Resultados Pesquisa IA no Poder Judiciario - 2022. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=9e4f18ac-e253-4893-8ca1l-
b81d8af59ff6&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-

BR&theme=IA PJ&opt=ctxmenu,currsel&select=language.BR. Acesso em: 8 jul. 2022.

480CNJ. Estatisticas do Poder Judiciario. Disponivel em: https://painel-
estatistica.stg.cloud.cnj.jus.br/estatisticas.html. Acesso em: 9 jul. 2022.
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Assunto Juizado Especial Criminal/Multiclasse/Texto: para identificar
0 assunto de documento no &mbito de Juizado Especial Criminal;
Classe judicial/Multiclasse/Texto: para identificar a classe judicial de
uma petig¢ao inicial,

Gerador de texto de magistrado: para gerar textos com sugestao de
palavras, auxiliando na producédo de documentos;

Identifica pedido e decisdo: para reconhecer tais partes em um do-
cumento;

Identifica conexao/Multiclasse/Composto: para detectar a conexao
entre processos;

Identifica petigao inicial/Multiclasse/Composto: para identificar as
peticdes iniciais em processos vindos dos tribunais, consolidados no
Codex;

Justica gratuita/Binario/Texto: para analisar a peticao inicial e detec-
tar se ha pedido de assisténcia judiciaria;

Liminar/Binario/Texto: para analisar a peticao inicial e detectar se ha
pedido de liminar;

Mapeamento entidades: para identificar entidades em um docu-
mento;

Peticionamento inteligente: para facilitar a distribuicdo de documen-
tos originarios de delegacias, a exemplo de Termos Circunstancia-
dos de Ocorréncia, Inquéritos Policiais, etc., substituindo o recebi-
mento e cadastramento manual de informagbes no sistema PJe pela
extracao automatizada dos dados necessarios a partir dos docu-
mentos anexados no sistema pela Delegacia de Policia, de modo
que o distribuidor apenas verifica e valida as informagdes que foram
previamente preenchidas de forma automatica pelo sistema;
Publica Diario: para automatizar a comunicag¢ao de acordo com 0s
documentos gerados pelo magistrado;

Similaridade petigao inicial: para calcular a taxa de similaridade entre
peticdes iniciais;

Sumarizador: para elaborar sumario de textos;
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TGM Area/Multiclasse/Texto: para realizar triagem de grande massa,
mediante classificacdo entre Civel e Especial;

TGM Civeis/Multiclasse/Texto: para realizar triagem de grande
massa na 22 instancia, nas Camaras Civeis;

TGM Especiais: para realizar triagem em processos na 22 instancia,
nas Camaras Especiais, classificando os feitos de acordo com as
classes treinadas;

TGM: para realizar triagem de processos de grande massa dos pro-
cessos recebidos nos gabinetes da 22 instancia, em agrupamentos
(banco, fornecimento de agua, companhia elétrica, DPVAT, etc.), de
modo a facilitar a distribuicao dos feitos por temas entre os servido-
res dos gabinetes;

Tipo movimento magistrado - classificador: € um modelo de predi¢ao
de movimentos das Tabelas Processuais Unificadas de acordo com
o despacho proferido pelo magistrado, tratando-se de ferramenta
que é usada como base para outros classificadores em varios tribu-
nais, a exemplo do sistema JANUS (desenvolvido pelo TRE-BA e
utilizado por diversos tribunais eleitorais, como sera visto adiante);

Vetoriza texto: ferramenta para criar vetores para textos.

O segundo tribunal com mais projetos, de acordo com o painel, é o Tribunal

de Justica do Rio Grande do Sul (TJRS), com 7 projetos, todos ja em producao (porém

nenhum com modelo depositado na plataforma Sinapses), com as seguintes

funcionalidades:

Chatbot DIGEP: chatbot com perguntas e repostas referentes a Di-
recao de Gestao de Pessoas;

Chatbot para o atendimento da CADI: assistente virtual para atendi-
mento de usuarios quanto a assuntos relativos a Tl;

Grafo: sistema para visualizagdo de videos de audiéncias e transcri-
¢oes;

IA Classificador por conteudo: para classificar documentos de
acordo com a similaridade dos textos;
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IA Execucao Fiscal: para analisar peticdes iniciais de execucoes fis-
cais com classificagao por IA;

IA Gerador de resumos: para gerar resumos de textos de documen-
tos processuais;

IA Validacao de assuntos: para validar os assuntos de processos ca-
dastrados no sistema de processo eletrénico Eproc de acordo com

o texto da peticao inicial.

O terceiro tribunal em numero de projetos € o Tribunal de Justica do Distrito

Federal e Territérios (TUDFT), com 5 projetos de IA, todos desenvolvidos pela equipe

interna do tribunal e ja em producédo (com 2 cédigos hospedados na plataforma

Sinapses) e as seguintes funcionalidades:

Sistema Amon, para controle de quem transita nas dependéncias do
tribunal por meio de reconhecimento facial,

Sistema Artiu, desenvolvido para a Central de Mandados com duas
funcionalidades, correcido de CEP de enderecos (para evitar retra-
balho e desperdicio de recursos com o retorno de mandados sem
cumprimento por divergéncia entre CEP e endereco) e classificacao
de mandados urgentes;

Sistema Hérus de processamento inteligente e automacao em Vara
de Execucao Fiscal, para (i) realizar a insercao automatica de pro-
cessos digitalizados, categorizando e classificando os documentos
com base em tipos especificos existentes no sistema de tramitacao,
utilizando o processo de certificacao digital para validar o processo,
(i) reconhecer o cddigo de caracteres dos documentos via OCR para
confrontar os dados das pecgas processuais com os dados dos sis-
temas, detectando eventuais divergéncias das pecas processuais di-
gitalizadas manualmente, (i) recuperar metainformacdes de sis-
tema de tramitacao de processos fisicos para subsidiar dados para
o pré-cadastro e futuro tratamento de dados;

SAREF (Sistema de Apresentacdo e Reconhecimento Facial), em
funcionamento na Vara de Execucgdes das Penas em Regime Aberto
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e Vara de Execucgdes das Penas e Medidas Alternativas, com a fina-
lidade de agilizar a apresentagédo de apenados utilizando algoritmos
de reconhecimento facial, facilitando a comprovagcdo do cumpri-
mento de penas de forma remota. Para tanto, o usuario pode se
apresentar perante a Justica por meio de um celular ou computador
com acesso a Internet, sem precisar se deslocar até o forum;

e Sistema Toth, integrado ao PJe, para recomendar a classe e o0 as-
sunto do processo com base na peticdo inicial do advogado, de
acordo com as Tabelas Processuais Unificadas, evitando/diminuindo
eventual classificagdo errbnea desde o inicio do ciclo de vida pro-
cessual, o que contribui para melhorar a qualidade dos dados envi-
ados ao Datadud, bem como relatérios baseados nesses metadados

processuais.

Empatado com o TJDFT, consta no painel o Tribunal de Justica do Parana
(TJPR) também com 5 projetos de IA, totalmente desenvolvidos pela equipe interna
de TI do tribunal, com 1 deles jA& em produgcdo, embora nenhum conste como
depositado na plataforma Sinapses. Trata-se de uma espécie de familia de projetos,
intitulada “Larry”, que possuem as funcionalidades assim descritas:

e Larry - Andlise de Juntada: para sugerir o proximo passo que o ser-
vidor deveria tomar, diante de uma analise de juntada de peti¢cdo ou
documento (o projeto é direcionado, a principio, a analistas judicia-
rios de 1° grau);

e Larry - Aplicagdo de IA para Identificacdo de Demanda Repetitiva:
para auxiliar os diferentes 6rgaos do tribunal a identificarem deman-
das repetitivas ou de massa, acelerando a resolucdo de processos
(o projeto é direcionado, a principio, a 12 Vice-Presidéncia, que ira
valida-lo);

e Larry - Prescricao Intercorrente: para estabelecer um modelo em que
a unidade judiciaria possa se apoiar a fim de identificar um processo
que esteja prescrito ou em vias de prescrigao;

e Larry - Semelhanca de Peticdes Iniciais: para encontrar processos
semelhantes, com suspeita de advocacia predatoéria, bem como para
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localizar oportunidades de agrupamento de processos para forma-
cao de incidentes de demandas repetitivas (o projeto tem como pu-
blico-alvo as secretarias do 1° grau de jurisdicéo);

e Larry - 2° grau: para identificar matérias individualizaveis entre pro-
cessos distribuidos como alheios as areas de especializagédo, de
modo a melhorar a distribuicdo e reduzir o tempo de tramitacéo (o
projeto tem como publico-alvo o 22 grau de jurisdicao).

Com 3 projetos de IA registrados no painel, desenvolvidos pela equipe
interna de Tl do tribunal, todos ja em producdo e com o modelos depositados na
plataforma Sinapses, esta o Tribunal de Justica da Bahia (TJBA), cujos projetos estao
descritos da seguinte forma resumida:

e |AJUS - Inteligéncia Artificial e Automacao Inteligente: nesse projeto,
uma das ferramentas desenvolvidas esta atuando diariamente em
86 unidades judiciarias com competéncia para Defesa do Consumi-
dor, fazendo processamento de linguagem natural para ler as peti-
coes iniciais dos processos, identificar seu tema/assunto e realizar
etiquetagem para possibilitar o julgamento por temas;

e Mapeamento de demandas repetitivas ou com potencial de repetiti-
vidade: para auxiliar a 22 Vice-Presidéncia do tribunal ao realizar eti-
quetagem de processos;

e Sofia - Assistente Virtual dos Juizados Especiais da Bahia: para
atendimento as principais demandas administrativas e judiciarias da
Coordenacao dos Juizados Especiais, diminuindo a demanda de
atendimentos por e-mail e telefone que antes ocupavam muito
tempo dos servidores da Coordenacao. A assistente virtual ja esta
sendo utilizada para atendimento ao publico, e uma nova funcionali-
dade estd em fase de homologacéo, a de sugestao de julgados re-
lacionados, visto que a assistente consegue mostrar julgados seme-

Ihantes aos processo consultado.

O Tribunal de Justica do Ceara (TJCE) aparece no painel com 2 projetos de
IA, porém as descri¢coes dos projetos sao muito vagas, genéricas, sem apresentar de

forma especifica suas funcionalidades, havendo apenas mencdo de uso de
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processamento de linguagem natural (PLN) para classificar assuntos de forma

automatica. Depreende-se que os projetos ainda estdo em fase inicial de concepcéo.

Também com 2 projetos de |IA no painel esta o Tribunal de Justica do

Maranhao (TJMA), que ainda ndo os colocou em produgdo mas ja constam como

modelos depositados na plataforma Sinapses (havendo mengdo de que foram

desenvolvidos em colaboragdo técnica com instituicdo de ensino superior), com as

seqguintes descricoes:

Apolo - Analisador de Precedentes: para analisar a peti¢ao inicial e
classifica-la entre os temas mapeados pelo Nucleo de Precedentes
do TJMA, etiquetando o processo desde a distribuicdo, com o obje-
tivo de facilitar e agilizar a anélise dos processos e as decisdes dos
magistrados;

Apolo - Analisador de Prevencéao: para analisar a prevencao de
acles distribuidas utilizando redes neurais artificiais.

Ilgualmente com 2 projetos de IA no painel estd o Tribunal de Justigca da

Paraiba (TJPB), 1 deles ja em producéao, desenvolvido por equipe de Tl do tribunal e

com modelo na plataforma Sinapses, com as seguintes descricoes:

Automacéao de Provimentos em Correicoes Judiciais no PJe: tem
como publico-alvo a Corregedoria-Geral do TJPB, para analisar a
situacao de processos judiciais em unidades judiciarias (paralisados
h& mais de 100 dias, quanto ao cumprimento das metas 2, 4, 6 ¢ 8
do CNJ, os 20 processos mais antigos e 50 processos arquivados
aleatoriamente nos ultimos 5 anos), de modo a langar provimentos
com despachos autoassinados em tarefa agendada;

Primeiro Modelo de 1A no PJe: cujo projeto é descrito como a inten-
cao do TJPB em implantar modelos de IA do TJRO disponiveis na
plataforma Sinapses para uso de automacgédo no PJe, objetivando
acelerar a tramitacdo de processos, com destaque para as aplica-

coes “Movimento Inteligente”, “Classe Judicial” ou “Assunto Judi-

cial”.
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Chama a atencgdo que o maior tribunal do pais*®!, o Tribunal de Justica de
Sao Paulo (TJSP), figure no painel com apenas 2 projetos de IA, mesmo assim ainda
em fase de desenvolvimento, em que os modelos sequer estdo depositados na
plataforma Sinapses.

Além disso, segundo as outras informacdes disponiveis no painel, a equipe
de desenvolvimento envolve apenas 2 pessoas €, ao contrario dos outros tribunais até
aqui analisados, em que majoritariamente os projetos sdo desenvolvidos pelas
equipes internas de Tl dos proprios tribunais, no caso do TJSP os projetos estdo sendo
realizados mediante parceria com entidade externa, a Universidade de Sao Paulo,
para as seguintes funcionalidades:

e Analise de Guias de Custas Duplicadas: para extracao do contetdo
de guias de custas judiciais, metadados das guias e processos com
o intuito de identificar os valores recolhidos e verificar eventuais du-
plicidades;

¢ Identificacdo de Processos com Precedentes Vinculados: para ana-
lise e localizacdo de processos repetitivos que devem ficar suspen-
s0s na 22 instancia até deciséao final do STJ.

E interessante notar que, dos mais de 78 milhdes de processos pendentes
de julgamento no Brasil, quase 22 milhdes estdo em tramitacdo somente no TJSP,
segundo o painel de Estatisticas do Poder Judiciario*e2.

Nesse contexto, é curioso que nao haja projetos totalmente proprios, e que
uma das iniciativas de uso de IA, em tal tribunal, seja para verificar se alguém pagou
custas judiciais a mais, enquanto a outra seja para buscar processos para suspensao
— nenhuma para conferir diretamente mais celeridade na tramitacao de feitos.

Empatado com o TJCE, TUMA, TJPB e TJSP — todos tribunais estaduais
que também possuem 2 projetos de IA registrados no painel —, esta o Tribunal de
Justica do Tocantins (TJTO), cujos projetos ainda ndo estdo em producao nem com
modelos depositados na plataforma Sinapses, havendo o registro de desenvolvimento
em colaboracdo com o Programa de P6s Graduacao em Modelagem Computacional

481CNJ. Justica em Numeros 2021. Brasilia: CNJ, 2021. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2021/09/relatorio-justica-em-numeros2021-12.pdf. Acesso em: 9 jul. 2022.

482CNJ. Estatisticas do Poder Judiciario. Disponivel em: https://painel-
estatistica.stg.cloud.cnj.jus.br/estatisticas.html. Acesso em: 9 jul. 2022.
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de Sistemas da Universidade Federal do Tocantins. Os projetos do TJTO encontram-

se assim descritos no painel:

Agrupamento de Sentencgas: para agrupar recursos que chegam na
22 instancia de acordo com as sentencas proferidas em 12 grau de
jurisdicdo, de modo que os Desembargadores possam analisar as
apelacdes de acordo com a tematica recorrida, permitindo a analise
e a movimentagao processual em bloco;

MinerJus: para conferir maior confiabilidade a classificacao dos as-
suntos dos processos no momento do cadastro e distribuicdo de pe-
ticoes iniciais, usando processamento de linguagem natural para ex-

trair informacgdes contidas em documentos no formato PDF.

Os tribunais estaduais abaixo listados em ordem alfabética, conforme

aparecem no painel, possuem apenas 1 projeto de IA cada, com as descricoes e

funcionalidades detalhadas a seguir.

Tribunal de Justica do Acre (TJAC): projeto para atuar no portal de
peticionamento do tribunal, objetivando melhorar a classificacdo de
assunto de peticoes intermediarias e de classe/assunto de peticdes
iniciais, mediante leitura de documentos em PDF. O projeto ja esta
em producao, mas o modelo ainda ndo esta depositado na plata-
forma Sinapses;

Tribunal de Justica de Alagoas (TJAL): projeto Hércules, buscando
acelerar o tramite de processos de execucdao fiscal, iniciado na 152
Vara de Execucao Fiscal para (i) classificacdo automatica de peti-
cOes intermediarias que ficavam acumuladas numa fila do sistema
de processo eletrbnico, conseguindo classificar corretamente 95 de
cada 100, (i) analisar e detectar erros de preenchimento de certi-
does de divida ativa, (ii)) cruzamento e identificacdo de processos
oriundos da Prefeitura de Maceié que ja haviam sido baixados na
base de dados da Prefeitura; (iv) estudar solugdes para o envio de
correspondéncias com enderecos inconsistentes, (v) classificacao
de apelacées em processos de execucao fiscal em 3 classes, com

97% de acuracia. No painel consta que o modelo de IA ainda nao
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esta depositado na plataforma Sinapses. Embora a descricdo do
projeto demonstre que o modelo ja esta em uso, aparece no painel
como ainda em desenvolvimento;

Tribunal de Justica do Amapéa (TJAP): projeto Tucujuris Inteligéncia
Artificial (TIA), para identificagdo de demandas repetitivas no mo-
mento de ingresso de uma nova peti¢ao inicial;

Tribunal de Justica do Espirito Santo (TJES): projeto Argos Inteligén-
cia Artificial em Gratuidade de Justica, para cruzar dados de diversas
bases em busca de parametros que justifiguem a concessao de pe-
didos de Justica Gratuita, facilitando o acesso do cidadao a Justica.
Consta no painel que o projeto ainda esta em fase desenvolvimento,
em parceria com uma startup, e o modelo de IA ainda ndo esta de-
positado na plataforma Sinapses;

Tribunal de Justica de Goias (TJGO): projeto Inteligéncia Artificial
Berna (Busca Eletrénica utilizando Recursos de Linguagem Natural),
para identificar peticoes iniciais com mesmo fato e tese juridica dis-
tribuidas para unidades distintas, em ofensa o principio do juiz natu-
ral, que os mecanismos atuais de conexdo nao conseguem detectar.
Pretende-se (/) realizar as devidas conexdes de processos; (/i) veri-
ficar se 0s agrupamentos criados guardam relagdo com preceden-
tes, em cumprimento ao art. 332 do Cdédigo de Processo Civil*3; (iii)
verificar possivel aplicagdo do Enunciado 73 do FONAJE*®* em pro-
cessos dos Juizados Especiais; (iv) facilitar a identificagcao de casos
para que as Turmas de Uniformizagédo criem sumulas; (v) propiciar
novos métodos de gestdo de processos em unidades judiciarias. O
projeto foi desenvolvido a partir de projeto de tese de doutorado de
Analista de Tl do tribunal, e ja se encontra em producdo, porém o
modelo ainda nao esta depositado na plataforma Sinapses;
Tribunal de Justica de Minas Gerais (TJMG): projeto para (/) identifi-

car a peticao inicial entre as pecas e documentos eletrénicos do PJe,

483BRASIL.

Lei

n? 13.105, de 16 de marco de 2015. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/lei/I13105.htm. Acesso em: 9 jul. 2022.

484FONAJE.

Enunciados - Férum Nacional de Juizados Especiais. Disponivel em:

https://fonaje.amb.com.br/enunciados/. Acesso em: 9 jul. 2022.
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(i) identificar e classificar assuntos das agdes referentes a judiciali-
zacao da saude por meio de metodologia multi-label. O projeto foi
totalmente desenvolvido pela equipe técnica do tribunal e 0 modelo
ja esta na plataforma Sinapses, embora ainda nao esteja em produ-
¢ao;

Tribunal de Justica do Mato Grosso do Sul (TUMS): o projeto consta
no painel como em fase inicial de conhecimento e uso das platafor-
mas Sinapses e Codex do CNJ;

Tribunal de Justica do Para (TJPA): projeto INDIA (Indexador de Do-
cumentos Judiciais com Inteligéncia Artificial), com a criacdo de fer-
ramenta para ser usada na tarefa de migracéo de processos do meio
fisico para o digital (PJe), facilitando a indexacgao e identificagédo dos
diversos tipos de documentos existentes dentro dos processos, de
modo que possam ser consultados de modo mais facil, rapido e or-
ganizado. Criado pela equipe interna do tribunal, o modelo ainda ndo
esta em producao nem depositado na plataforma Sinapses;
Tribunal de Justica de Pernambuco (TJPE): projeto ELIS de automa-
cao de atividades identificadas como gargalos em processos de exe-
cucao fiscal, utilizando-se a ferramenta na triagem inicial dos feitos
para analisar e classificar os aspectos de (i) divergéncias entre os
dados dos documentos contidos na peti¢ao inicial, na Certidao de
Divida Ativa e no sistema PJe, (i) competéncia diversa e (iii) prescri-
cao. O modelo foi desenvolvido pela equipe interna do tribunal, esta
em uso e se encontra depositado na plataforma Sinapses;

Tribunal de Justica do Piaui (TJPI): projeto para identificacao e tra-
tamento de processos de contratos bancarios, objetivando a identi-
ficacdo e sugestao de decisbes-modelos para as diversas situacoes
concretas apresentadas nos processos. O modelo ainda esta em
fase de desenvolvimento pela equipe interna do tribunal e ndo esta
depositado na plataforma Sinapses;

Tribunal de Justica do Rio de Janeiro (TJRJ): projeto ODR TJRJ,
tratando-se de uma plataforma de acordo pré-processual com em-

presas externas, para ser usada por consumidores em litigios com
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empresas, objetivando a realizacdo de acordos rapidos, contribuindo
para reduzir a taxa de judicializacdo. O projeto estd em fase de de-
senvolvimento em colaboracdo com outras instituicbes, e o0 modelo
ainda nao esta depositado na plataforma Sinapses;

e Tribunal de Justica do Rio Grande do Norte (TJRN): projeto
GPSMed, para analisar acoes de saude publica em que o Estado
figura no polo passivo, a partir do contetdo das peticdes iniciais, de-
cisdes e sentencas proferidas. O projeto ainda estd em desenvolvi-
mento pela equipe interna do tribunal e 0 modelo ainda ndo esta de-
positado na plataforma Sinapses;

e Tribunal de Justica de Roraima (TJRR): projeto Mandamus, para dis-
tribuicdo automatica de mandados aos oficiais de justica. O projeto
ainda esta em desenvolvimento, em parceria com outras instituicoes,
e pelo que consta no painel o modelo ainda nao esta depositado na
plataforma Sinapses;

e Tribunal de Justica de Santa Catarina (TJSC): projeto de classifica-
cao por conteudo, para realizar a triagem de processos a partir do
conteudo dos documentos protocolados. A ferramenta foi desenvol-
vida em parceria com outra instituicao e ja esta em producao, im-
plantada em 20 unidades do 1°¢ grau, com potencial de expansao
para outras unidades tanto do 1° como do 2° graus de jurisdicdo. O
modelo ainda ndo esta depositado na plataforma Sinapses.

4.1.2 Projetos de IA na Justica Federal
De acordo com o painel de projetos de |IA do CNJ em 2022485, existem 14

projetos na Justica Federal, na qual tramitam quase 12 milhdes dos cerca de 78
milhdes de processos pendentes no Brasil, conforme o painel do CNJ de estatisticas

485CNJ. Resultados Pesquisa IA no Poder Judiciario — 2022. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=9e4f18ac-e253-4893-8ca1l-
b81d8af59ff6&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-

BR&theme=IA PJ&opt=ctxmenu,currsel&select=language.BR. Acesso em: 8 jul. 2022.
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extraidas do DataJud*®®. Todos os Tribunais Regionais Federais possuem projetos de
IA.

No Tribunal Regional Federal da 22 Regidao (TRF2), com jurisdicao
abrangendo os Estados do Rio de Janeiro e Espirito Santo, sao 4 projetos, dos quais
3 ja estdao em producao, como funcionalidades incorporadas ao sistema de processo
eletrdnico Eproc. Sdo desenvolvidos em parceria com outras instituicoes e nenhum
dos modelos de IA esta depositado na plataforma Sinapses. As descricoes e

funcionalidades séo as seguintes:

e C(Classificacdo por conteudo na automatizagdo dos localizadores:
para reduzir o trabalho manual em documentos similares por meio
de etiquetas de classificagao;

e Projeto Intelligentia: para identificar processos similares usando a
busca por numero, aprimorando a gestao processual da Vice-Presi-
déncia;

e Sugestao de temas repetitivos e com repercussao geral: para reduzir
a dificuldade na classificacao de temas do STF, STJ e da Turma Na-
cional de Uniformizag&o (TNU);

e Validacao de assuntos: para reduzir o numero de retificacdes de au-
tuacéo por classificacao errdbnea do assunto principal do processo,

que muitas vezes s6 vem a ser percebida no 2° Grau.

No Tribunal Regional Federal da 52 Regiao (TRF5), com jurisdicdo nos

Estados do Ceara, Rio Grande do Norte, Paraiba, Pernambuco, Alagoas e Sergipe,

também ha 4 projetos de IA, 2 desenvolvidos por equipe interna e 2 em parceria com

outras instituicoes. Nenhum deles entrou em producédo, mas 1 ja esta com o modelo

depositado na plataforma Sinapses, de acordo com o painel, onde se encontram
assim descritos:

e Busca Inteligente de Jurisprudéncia no sistema CRETA: para busca

semantica na base de sentencas e acérdaos do sistema, facilitando

que magistrados e servidores localizem mais rapidamente temas e

486CNJ. Estatisticas do Poder Judiciario. Disponivel em: https://painel-
estatistica.stg.cloud.cnj.jus.br/estatisticas.html. Acesso em: 9 jul. 2022.
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decisdes semelhantes ao de um caso determinado que estiverem
analisando, na Justica Federal do Rio Grande do Norte;

Chatbot NISIA: para atendimento automatizado ao cidadéo, pres-
tando informacdes e orientando sobre os servicos oferecidos pelo
tribunal, reduzindo a necessidade de atendimento por servidores em
questdes simples e comuns;

Classificacao de peti¢des iniciais para pericias: a partir do texto da
peticédo inicial e dos metadados do processo, de modo a indicar os
processos que necessitarao de pericia e em que areas. O objetivo é
auxiliar servidores das Varas Federais envolvidos na triagem e agen-
damento de pericias, com a meta de integrar a solugéo ao sistema
de processo eletrénico PJe;

Triagem e andlise textual de recursos interpostos ao TRF5: com a
finalidade de categorizar os processos judiciais pela matéria, para
identificar os recursos cujos temas envolvam matéria ja decidida por
Tribunal Superior, além de identificar recursos que tratam de matéria

repetitiva com potencial de ser representativo de controvérsia.

No Tribunal Regional Federal da 42 Regiao (TRF4), com jurisdicdo nos

Estados do Parana, Santa Catarina, e Rio Grande do Sul, existem 3 projetos de IA,

todos desenvolvidos por equipe interna e ja em producédo, embora os modelos nédo

estejam depositados na plataforma Sinapses, segundo o painel. As funcionalidades

sdo as seguintes:

Agrupamento de apelagdes por similaridade de sentenca: gera um
mapa do acervo de gabinetes de Desembargadores, em que cada
processo é representado por um ponto, permitindo a visualizacao
facilitada de demandas repetitivas, bem como o filtro por termos,
situacao do processo e localizadores;

Classificador de peticoes: para sugerir ao peticionante a classifica-
¢ao do tipo de peticdo de acordo com o texto;

Resumo de peticdes: para exibir somente os trechos mais importan-
tes de peticbes com até uma pagina, sem precisar abrir 0 docu-
mento todo.
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No Tribunal Regional Federal da 12 Regiao (TRF1), com jurisdicao no Acre,
Amapda, Amazonas, Bahia, Distrito Federal, Goias, Maranhdo, Mato Grosso, Minas
Gerais, Para, Piaui, Rondbnia, Roraima e Tocantins (o TRF6, quando implantado, tera
jurisdicdo em Minas Gerais, como ja dito), existem 2 projetos de IA, ainda em
desenvolvimento, com a colaboragdo de outras instituicées. Os modelos nao estao
depositados na plataforma Sinapses e possuem a seguinte descricio de
funcionalidades:

e ALEI - Analise Legal Inteligente: para auxiliar os servidores do TRF1

na analise dos recursos recebidos;
e Projeto para iniciar aplicagédo de I1A na Justica Federal de 12 instancia
do Distrito Federal, ainda sem ferramentas concretas e funcionalida-

des especificas.

No Tribunal Regional Federal da 32 Regido (TRF3), com jurisdicdo nos
Estados de Sao Paulo e Mato Grosso do Sul, ha 1 projeto de IA em producéo,
totalmente desenvolvido pela equipe interna do tribunal, encontrando-se disponivel
para toda a Justica Federal da 32 Regido e ja com o modelo depositado na plataforma
Sinapses. Trata-se do projeto SIGMA/SINARA, cuja funcionalidade é gerenciar
modelos de despachos e decisdes judiciais, auxiliando na producao de minutas.

De acordo com a descricao do projeto constante no painel do CNJ, o
sistema SIGMA utiliza o algoritmo SINARA, que extrai o fundamento legal de um texto
juridico, classificando e ranqueando os modelos de atos judiciais que possuem a
maior probabilidade de serem selecionados pelo assessor ou magistrado, com base
nos modelos que o 6rgao julgador costuma utilizar.

Consta na descricao que o objetivo da ferramenta € aumentar a rapidez e a
qualidade da producao de texto, e que a unidade na qual esta funcionando ha mais
tempo é a Vice-Presidéncia do TRF3, onde auxiliou a zerar o acervo processual

relativo a matéria tributaria.
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4.1.3 Projetos de IA na Justica Eleitoral

O terceiro ramo da Justica brasileira em que ha mais projetos de IA é a

Justica Eleitoral. O painel registra 11 projetos, em 9 dos 27 Tribunais Regionais

Eleitorais.

O Tribunal Regional Eleitoral de Pernambuco (TRE-PE) possui 2 projetos,

que ainda nao estdo em producdo mas cujos codigos ja estdo hospedados na

plataforma Sinapses. As funcionalidades sao:

Combate a desinformacgao: projeto desenvolvido em parceria com o
Centro de Informatica da Universidade Federal de Pernambuco (Cin-
UFPE), para monitorar redes sociais, analisar textos e identificar de-
poimentos que veiculem conteudo falso relacionado a Justica Elei-
toral, ao sistema de voto eletrénico e ao processo eleitoral. Ao ser
identificada uma desinformagéo, o sistema deve emitir material para
corrigir a informacéo falsa divulgada;

Sistema JANUS: desenvolvido pelo TRE-BA e com cessao formali-
zada ao TRE-PE, trata-se de uma ferramenta de automacéo para
processos de prestacdo de contas de candidatos em eleigdes.

O Tribunal Regional Eleitoral de Sdo Paulo (TRE-SP) também possui 2

projetos de |A registrados no painel, ambos desenvolvidos por equipe interna. Um dos

projetos ja estd em producdo, mas nenhum deles tem o cédigo depositado na

plataforma Sinapses. Sdo descritos da seguinte forma:

Chatbot para atendimento automatizado dos usuarios internos de
servicos de Tl do tribunal, reduzindo a sobrecarga de demandas de
suporte técnico;

Inteligéncia Artificial Sophia: para elaborar planos individuais de ca-
pacitacdo de servidores com base em rol de cursos pré-definidos e

em avaliacao gerencial por competéncias.

Os tribunais eleitorais abaixo listados possuem apenas 1 projeto de IA,

destacando-se que varios informaram ao CNJ que estavam utilizando o sistema

JANUS, desenvolvido pelo TRE-BA, porém cada um detalhou a funcionalidade de

forma diferente, como se percebe abaixo nos resumos das descricdes:
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e Tribunal Regional Eleitoral da Bahia (TRE-BA): sistema JANUS, de-
senvolvido por equipe interna, ja em uso e com modelo depositado
na plataforma Sinapses, para automacao processual de tarefas re-
petitivas e para classificagdo de pecas processuais;

e Tribunal Regional Eleitoral do Espirito Santo (TRE-ES): Bel (Bot Elei-
toral), chatbot desenvolvido pela equipe interna do tribunal, cuja fun-
cionalidade € o atendimento do eleitor;

e Tribunal Regional Eleitoral do Maranhao (TRE-MA): sistema JANUS,
em colaboracdo com o TRE-BA, cujo objetivo pretendido € minutar
sentengas em processos de registro de candidatura e prestacao de
contas, baseando-se nos pareceres técnicos e do Ministério Publico;

e Tribunal Regional Eleitoral do Piaui (TRE-PI): sistema JANUS, em
colaboracdo com o TRE-BA, para automatizar a elaboracdo de mi-
nutas de sentengas em processos de prestacédo de contas eleitorais;

e Tribunal Regional Eleitoral do Rio de Janeiro (TRE-RJ): sistema JA-
NUS, em colaboracdo com o TRE-BA, para movimentagao automa-
tica de processos de prestacido de contas;

e Tribunal Regional Eleitoral do Rio Grande do Norte (TRE-RN): pro-
jeto Celina, desenvolvido pela equipe interna do tribunal, que ja esta
em uso e tem a funcionalidade de servir como atendente virtual ao
eleitor, podendo ser acessada na pagina do tribunal no Facebook,
no site oficial do tribunal e no aplicativo de mensagens Telegram;

e Tribunal Regional Eleitoral de Sergipe (TRE-SE): projeto CandLe,
ainda em estégio inicial de concepc¢ao, mas que pretende automati-
zar atividades em processos de registro de candidaturas, sobretudo
quando a analise da comprovacao de condicdes de elegibilidade.

4.1.4 Projetos de IA na Justica do Trabalho
Dos 24 Tribunais Regionais do Trabalho, 9 possuem ao menos 1 projeto de

IA, com destaque para o fato de que alguns projetos sado desenvolvidos em
colaboragao entre tribunais:
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Tribunal Regional do Trabalho da 32 Regiao (TRT3/Minas Gerais):
Nacionalizacdo Projeto Meta 9, para implantar até dezembro de
2022 solugao que permita identificar, organizar e disponibilizar infor-
macoes de processos a respeito de trabalho infantil, assédio sexual,
aprendizagem e trabalho analogo ao escravo;

Tribunal Regional do Trabalho da 42 Regido (TRT4/Rio Grande do
Sul): indice de Conciliabilidade por Inteligéncia Artificial (ICia), pro-
jeto ja em producéo, para estimar a possibilidade de haver concilia-
cdo em processos na Justica do Trabalho, com base em processos
julgados ou em que houve acordo, objetivando ganho de agilidade e
eficiéncia na selecao de processos para inclusdo em pauta de con-
ciliacdo, com potencial para aumentar a taxa de conciliacéo a partir
da escolha mais assertiva de processos para a pauta;

Tribunal Regional do Trabalho da 52 Regiao (TRT5/Bahia), Tribunal
Regional do Trabalho da 72 Regiao (TRT7/Ceara) e Tribunal Regio-
nal do Trabalho da 152 Regiao (TRT15/Campinas-SP): projeto GE-
MINI, ja em producéo, tratando-se de um mddulo no PJe compativel
com todas as instancias, que permite o agrupamento de processos
por similaridade de temas, agilizando a elaboracdo de minutas de
decisoes;

Tribunal Regional do Trabalho da 92 Regiao (TRT9/Parana): Magus,
projeto em desenvolvimento para funcionar como assistente de ga-
binete, mediante extragao e classificagdo de informagdes e pertinén-
cia de resultados de busca por jurisprudéncia, de modo a auxiliar a
elaboracao de votos;

Tribunal Regional do Trabalho da 122 Regido (TRT12/Santa Cata-
rina): projeto Concilia JT, j& em uso, para identificar potencial de su-
cesso na conciliacdo com base no acervo de processos do tribunal;
Tribunal Regional do Trabalho da 222 Regido (TRT22/Piaui): projeto
ainda em desenvolvimento, mediante parceria com empresa pri-
vada, objetivando predizer a possibilidade de acordo em processos

trabalhistas;
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Tribunal Regional do Trabalho da 232 Regidao (TRT23/Mato Grosso):
projeto Sig-JT, ainda em desenvolvimento, mediante colaboracao
com o TRT15 e o TRT24 para compilar informagdes visualmente em
graficos e/ou listas de processos, relativas a indicadores e metas,
para auxiliar a autogestao e auto-avaliacao das unidades judiciarias.

4.1.5 Projetos de IA nos Tribunais Superiores

Dos 5 Tribunais Superiores, somente o Superior Tribunal Militar (STM) nao

possui projeto de IA.

O Tribunal Superior Eleitoral (TSE) € o que tem mais projetos, em nimero

de 3, que ainda estdo em fase de desenvolvimento. Consta no painel que 2 solu¢des

foram adquiridas e 1 desenvolvida por equipe interna. As funcionalidades sao as

seguintes:

Chatbot para atendimento na Justica Eleitoral;

Nova ferramenta de pesquisa de jurisprudéncia, mediante a solugao
ElasticSearch;

Projeto para detectar comportamentos inauténticos no e-Titulo, de
modo a evitar que se comprometa o funcionamento correto do sis-

tema.

O Supremo Tribunal Federal (STF) possui 2 projetos de IA, constando no

painel que 1 foi desenvolvido em colaboracdo com outra instituicdo e 1 por equipe

interna:

Projeto Victor: em producao, auxilia a Secretaria de Precedentes na
tarefa de classificar os recursos quanto a temas de repercussao ge-
ral;

Projeto RAFA 2030: ainda em desenvolvimento, pretende auxiliar os
servidores da area-fim do STF na classificacdo e autuacao de pro-
cessos, ao analisar textos juridicos e classifica-los quanto aos Obje-

tivos de Desenvolvimento Sustentavel da Agenda 2030 da ONU.
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O Superior Tribunal de Justica (STJ) possui 1 projeto de IA cadastrado no
painel do CNJ, tratando-se do ATHOS, totalmente desenvolvido por equipe interna do
tribunal. J& em producédo, a ferramenta é usada para agrupamento semantico,
pesquisa vetorial e monitoramento de pecgas processuais.

O Tribunal Superior do Trabalho (TST) também possui 1 projeto de IA, o
Bem-te-vi, desenvolvido pela equipe do préprio tribunal. J& em producédo, tem a
funcionalidade de extrair informagdes dos sistemas do TST e dos tribunais regionais,
auxiliando a gestéao e triagem de processos nos gabinetes dos Ministros, sendo capaz
inclusive de indicar, com base em processos ja julgados pelo Ministro, a possibilidade
de denegacao por transcendéncia.

4.1.6 Projetos de IA nos Conselhos

Com 4 projetos de IA registrados no painel, consta o préprio Conselho
Nacional de Justica (CNJ), com as seguintes descri¢cdes de funcionalidades:

e Automacéo de classificagdes processuais usando IA, no ambito do
Projeto Justica 4.0: para aplicacao de técnicas de processamento
de linguagem natural (PLN) com uso de algoritmo de aprendizagem
em peticoes iniciais e documentos comprobatoérios, com algoritmos
de reconhecimento de entidades e de uma base de conhecimento
de legislacdes, para melhorar a assertividade da distribuicao, a clas-
sificacdo das medidas de urgéncia e evidéncia, a identificacdo de
prescricdo e a prevencao, levando em conta ainda o enquadra-
mento nas Tabelas Processuais Unificadas;

e Busca e andlise de precedentes qualificados do STF e STJ, no am-
bito do projeto Justica 4.0: para que o algoritmo seja capaz de iden-
tificar precedentes qualificados adequados para o apoio a deciséo,
de modo a possibilitar 0 agrupamento por similaridade. O objetivo
da solucao é disponibilizar os precedentes de forma ordenada, tor-
nando mais facil para o usuario localizar o precedente de interesse
para solucao de caso especifico que estiver analisando;

e Sinapses - Agrupamento por Similaridade: para identificar e agrupar
processos similares, idénticos ou que tenham relacdo entre si

(quanto a causa de pedir e aos pedidos, por exemplo), por citacao
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de jurisprudéncia, legislacdo ou entendimento doutrinario, facili-
tando o escalonamento do entendimento das unidades judiciarias
de 12 e 2° instancias;

e Plataforma Sinapses: € a propria plataforma nacional de armazena-
mento, treinamento supervisionado, controle de versionamento, dis-
tribuicao e auditoria dos modelos de IA, além de estabelecer os pa-

rametros de sua implementacao e funcionamento.

Finalizando a descricdo dos 111 projetos de A existentes oficialmente no
Poder Judiciario brasileiro, conforme registro no painel do CNJ até maio de 2022487,
resta o projeto GEMINI, do Conselho Superior da Justica do Trabalho (CSJT), em
producédo, com a funcionalidade de agrupamento de processos por similaridade de
temas verificados em pecas processuais no sistema de processo eletrénico PJe,
possibilitando mais agilidade na tramitacdo dos feitos e maior padronizacdo de

entendimentos.

4.2 Controle dos riscos da |IA nos tribunais

Analisando os projetos de I|A nos tribunais brasileiros a partir das
informacgdes oficiais constantes no painel do CNJ atualizado até maio de 202248, é
possivel depreender que a esmagadora maioria € voltada para automacgdo da
atividade-meio, de administracéo judiciaria, entendida como os atos de gestao que
sao realizados em setores como cartérios, secretarias e 6rgaos administrativos das
varas, juizados e tribunais, e que viabilizam o exercicio da atividade-fim#8. Esta, por

sua vez, é a prestacao da jurisdicdo propriamente dita pelos magistrados, por meio
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dos despachos, decisdes e sentengas*®, aplicando a lei a casos concretos e dizendo
quem tem razao ao julgar litigios, ministrando Justica.

Quando se analisa o grafico do painel que demonstra as motivacoes para a
criacao das ferramentas de IA, vé-se que 94 dos 111 projetos tiveram como principal
motivacdo o aumento de produtividade, para realizar maior volume de tarefas em
menor tempo.

Percebe-se que os tribunais estdo buscando prioritariamente aproveitar a
tecnologia para fazer mais com menos — o que é compreensivel quando se leva em
conta o contexto da realidade de sobrecarga da Justica brasileira, ja mencionada no
capitulo anterior, no item 3.5, quando se fez uma comparacao com 0 cenario europeu,
acrescentando agora o déficit da forgca de trabalho: por um lado, ha cerca de 80
milhdes de processos, por outro, ha 20% de cargos vagos de magistrados e 18% de
cargos efetivos de servidores ndo providos, de acordo com relatério Justica em
NUmeros 20214°1,

Combinando o grafico sobre as motivagdes para os projetos de IA com a
analise das descricoes dos projetos, constata-se que, de fato, a ampla maioria é
direcionada a servigos cartorarios e administrativos, como triagem, classificagdo e
agrupamento de processos, depreendendo-se que 0s usudrios internos que terao
mais contato direto com as ferramentas de IA séo os servidores, ndo os magistrados,
e que muitas ferramentas sequer sao utilizadas diretamente por pessoas, por serem
concebidas como solugdes computacionais para se integrarem a sistemas
informatizados.

A percepcado de uso majoritario da |A na atividade-meio dos tribunais
brasileiros é ainda reforgada por outro grafico constante no painel, demonstrando que,
dos 3 recursos mais utilizados nas ferramentas, a andlise de texto se sobressai,
utilizada em 98 projetos, seguida da organizacao de dados (em 48 projetos) e da
otimizacao de processos e automacao de fluxos de trabalho (em 36 projetos).

Corroborando tais constatacées sobre o uso principal da IA para a area-
meio do Judiciario, ao fazer analise utilizando ferramenta geradora de nuvem de

palavras, alimentada com todo o texto das descricées dos projetos mencionadas na

490BRASIL. Lei n® 13.105, de 16 de marco de 2015. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/lei/I13105.htm. Acesso em: 9 jul. 2022.

491CNJ. Justica em Numeros 2021. Brasilia: CNJ, 2021. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2021/09/relatorio-justica-em-numeros2021-12.pdf. Acesso em: 11 jul. 2022.
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secao anterior, 0 resultado (Figura 10) demonstra que entre as palavras mais

recorrentes estao “identificar”, “processos”, classificagdo”, “documentos”.

Figura 10 - Palavras mais recorrentes nas descricoes dos projetos de IA
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Fonte: Gerada pela autora via WordClouds.com*%2,

Algumas disposicdes da Resolugcdo 332/2020% parecem ter encontrado
eco nos tribunais, a exemplo da recomendacao de cautela prevista no art. 23, que
desestimulou a utilizacdo de modelos de |A em matéria penal, principalmente relativos
a sugestdo de modelos de decisdes preditivas, bem como a verificagdo de
reincidéncia penal. Como visto nos capitulos anteriores, toda a polémica em torno do
algoritmo COMPAS influenciou a Carta Etica Europeia e, por sua vez, a Resolucdo
brasileira de ética aplicada a IA, o que explica a insercédo do referido art. 23 no ato
normativo.

Com efeito, dos 111 projetos de IA, nenhum é voltado para avaliacao de
risco no ambito da persecucdo criminal ou da execugdo penal. E um cenario bem
diferente da larga utilizacéo de ferramentas desse tipo no sistema de Justica criminal
em diversos Estados norte-americanos, consideradas de alto risco de lesao a direitos
humanos fundamentais, e que sao tao criticadas pela comunidade académica e pela

42WORDCLOUDS.COM. Free online word cloud generator and tag cloud creator. Disponivel em:
https://www.wordclouds.com/. Acesso em: 12 jul. 2022.

4%BCNJ. Resolucago n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 12 jul. 2022.
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sociedade civil, por questbes de falta de transparéncia e de viés discriminatorio,
conforme o trabalho da professora Cynthia Rudin*®* e o relatério Liberty at risk#9®,
referidos nos itens 3.4.4 e 3.4.5 do capitulo anterior.

Como a |IA é uma area extremamente dinamica, é possivel que, no futuro
préximo, com os avancgos das pesquisas sobre o tema, a exemplo das novas técnicas
de IA interpretavel em vez de explicavel propostas por Cynthia Rudin, aliadas a
precaugdes especiais contra discriminagdo na coleta, curadoria e tratamento dos
dados para treinamento dos modelos, venham a surgir em tribunais brasileiros
projetos na &rea de avaliacao de risco na seara criminal, que sejam comprovadamente
Uteis e a0 mesmo tempo tenham riscos mais controlados.

Outro dispositivo de cautela presente na Resolucao 332/2020, que em certa
medida também pode ter sua insercdo no ato normativo explicada por guardar relagao
com os aprendizados em torno da discussado sobre o0 COMPAS, foi o art. 24, caput,
que estabeleceu o uso preferencial de softwares de codigo aberto.

Como analisado no item 3.4.4 do capitulo anterior, a empresa criadora do
sistema COMPAS, em se tratando de empresa privada que visa ao lucro, alegou o
sigilo empresarial e a protecao a propriedade intelectual de seu cddigo-fonte para ndo
ser obrigada a informa-lo a Justica, tese que foi acolhida pela Suprema Corte de
Wisconsin, sob criticas da comunidade académica e da sociedade civil, por
impossibilitar o conhecimento dos mecanismos pelos quais o software chega aos
resultados que s&o utilizados pelo sistema de Justica criminal norte-americano para
conceder ou negar liberdade a réus.

Ja no Brasil, pelo que consta no painel de projetos de IAdo CNJ, é possivel
perceber que o art. 24, caput, da Resolucao 332/2020, assim como o art. 23, também
encontrou ressonancia nos tribunais, pois os 6rgaos do Poder Judiciario sao
detentores dos codigos de 100 dos 111 projetos.

Entretanto, cabe ponderar que o grafico relativo a pergunta “A quem

pertence o algoritmo da ferramenta e seu co6digo?™% indica conter possivel

494RUDIN, Cynthia. Stop explaining black box machine learning models for high stakes decisions and
use interpretable models instead. Nature Machine Intelligence, v. 1, n. 5, p. 206-215, 2019.

4%5EPIC. Liberty at risk: pre-trial risk assessment tools in the U.S. Set. 2020. Disponivel em:
https://epic.org/wp-content/uploads/2022/02/Liberty-At-Risk-Report-FALL-2020-UPDATE.pdf. Acesso
em: 2 jul. 2022.
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sobreposicao de respostas, porque a soma total de respostas resulta em 127, quando
o0s projetos s@o apenas 111: (/) Tribunal/Conselho (100); (ii) Terceiros (10); (ii)) Codigo
aberto (7); (iv) UFRN; (v) Ainda néo iniciado/em fase de pesquisa (1); (vi) CSJT (1);
(vii) Parte do codigo e pesquisas estdo no GitHub (1); (vii) Pertencem a empresa
privada que desenvolve o codigo (1); (ix) TRE-BA (1); (x) UnB (1).

Outro gréfico vizinho no painel traz, a pergunta correlata “Sua instituicao tem
acesso ao codigo e funcionamento do algoritmo?™4%7, as seguintes respostas: Sim
(93), Nao (6), Nao aplicavel (7), Nao sei (5).

Ha ainda, nas respostas sobre as equipes desenvolvedoras, que 3 solugdes
foram adquiridas e 1 € desenvolvida em parceria com startup.

Analisando essas respostas conjugadas, em cotejo com as descricdes dos
projetos, apesar das disparidades mencionadas € possivel inferir que o Poder
Judiciario brasileiro possui e/ou tem acesso a franca maioria dos cédigos dos modelos
de IA utilizados por seus 6rgaos e nem de longe esta refém de empresas privadas ou
sigilos empresariais/industriais em area tao estratégica para a instituicao.

Quanto a uma outra utilizagdo de alto risco — reconhecimento facial — que
inclusive foi tratada com precaugdo maxima pela Resolugdo 332/20204% (art. 22, §
29), sendo a unica aplicacdo de IA que exige prévia autorizagdo do CNJ para
implementacao (quando as outras s6 precisam ser comunicadas), o painel de projetos
de IA do CNJ demonstra que ha um tribunal, o TUDFT, que est4 utilizando a técnica
para dois projetos, Amon e SAREF.

Como ja referido na secao anterior, o projeto Amon se destina ao controle
de quem transita nas dependéncias do tribunal por meio de reconhecimento facial,
constando na descricdo do projeto que busca “trazer mais seguranca aos
jurisdicionados™.

Segundo artigo®®© de Melo, Neves e Neto, publicado em 2021 na Revista
Eletrénica do CNJ sobre o Amon, o TJDFT possui 19 circunscrigdes no territorio do

497|bidem.
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Distrito Federal, por onde circulam diariamente milhares de pessoas, existindo
controle de acesso nas portarias dos prédios, em que € preciso apresentar documento
de identificacdo para obter autorizagdo a adentrar, havendo ainda outros controles
como scanners e portas giratérias. Os dados dos visitantes, incluindo a unidade
judiciaria em que desejam ir, sdo registrados no sistema informatizado SidenWeb, que
a partir de 2019 também armazena suas fotografias.

Esse banco de dados formado a partir das fotografias permitiu a criacao do
projeto Amon, que conforme o artigo entrou em operacdo em junho de 2020, com 2
parametros: (/) uso do modelo CNN (Convolutional Neural Network/Rede Neural
Convolucional), escolhido por ser mais preciso e robusto, embora mais lento que a
outra opgado considerada pela equipe técnica; (i) configuracdo da acuracia
desejada®!.

No tocante a precisdo do sistema, verificou-se no recorte temporal
examinado pelos autores do artigo uma taxa de erro em torno de 25,16%, distribuida
entre erros no reconhecimento facial e reconhecimento facial sem cadastro®%?.

Quanto a efetiva utilidade do sistema, também consta no artigo que foram
detectadas 92 ocorréncias de possiveis fraudes, indicando situacdes de pessoas que
poderiam ja ter visitado os prédios do tribunal antes, porém portando documentos
diferentes®s.

O artigo contém ainda uma secao sobre perspectivas futuras, como: (i)
testes de cruzamento dos metadados retornados do sistema de reconhecimento
facial, usando o CPF cadastrado para verificar incidéncias de uma pessoa no SEEU
— Sistema Eletrénico de Execugao Unificado; (/i) aplicar o reconhecimento facial em
videos ao vivo nas cameras dos circuitos internos dos prédios do tribunal, para
verificar, por exemplo, se alguém esta transitando sem permissdao em determinada
area; (iif) usar a técnica para controle e reconhecimento das visitas de presos, evitando
que pessoas se fagcam passar por outras usando documentos diferentes, incluindo
identificagéo de advogados; (iv) aplicar o reconhecimento facial para as situacoes de

apresentacdo de apenados beneficiados pela suspensdo da pena, liberdade

S0TMELO, Jairo Simdo Santana; NEVES, Thiago Arruda; NETO, Celso Oliveira. AMON: controle de
acesso do jurisdicionado no TJDFT a partir de técnicas de reconhecimento facial. Sistema e-Revista
CNJ, v. 5, n. 1, p. 129-140, 2021. Disponivel em: https://www.cnj.jus.br/ojs/index.php/revista-
cnj/article/view/157/110. Acesso em: 14 jul. 2022.
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proviséria ou livramento condicional, submetidos a obrigacdo de comparecimento
periodico; bem como a fiscalizagcao de recolhimento domiciliars®4.

Para essa ultima aplicacdo, foi explicado o contexto de que o TJDFT
possuia um contingente de mais de 20 mil jurisdicionados sujeitos a obrigacao de se
apresentar em juizo, e que foi preciso encontrar alternativas para atender a essa
populacao durante o periodo de isolamento social na pandemia de Covid-19, quando
houve suspensio de atividades presenciais®®®.

Dessa necessidade resultou o SAREF (Sistema de Apresentacdo e
Reconhecimento Facial), descrito no o painel de projetos de IA do CNJ como uma
aplicacdo que tem a finalidade de “agilizar a apresentacdo de uma populacédo de
apenados da unidade”, funcionando na Vara de Execucdes das Penas em Regime
Aberto e Vara de Execugdes das Penas e Medidas Alternativas. Consta que torna a
apresentacao remota do apenado “mais rapida e segura, além de contribuir também
para a eliminagcédo de filas e aglomeracgdes”, visto que seu objetivo é permitir que o
usuario se apresente perante a Justica por meio de um celular ou computador com
acesso a Internet, sem precisar se deslocar até o férum>%,

Dito o que foi possivel obter em termos de informagdes sobre os sistemas
de reconhecimento facial usados pelo TJDFT, cabe tecer algumas consideracgdes.

Para comecar, ndo ha qualquer indicativo, no painel do CNJ sobre projetos
de IA nos tribunais, a respeito da autorizacdo prévia necessaria ao reconhecimento
facial, prevista no art. 22, § 2°, da Resolucao 332/2020, que tenha sido formalmente
concedida ao TJDFT.

Pode-se até presumir que a autorizacao existe, afinal o artigo mencionado
foi publicado na Revista Eletrénica do proprio CNJ, mas o fato é que, em se tratando
de uma aplicacao de IA que mereceu a maior das precaucdes no ato normativo,
estando subjacente seu grau de risco, convém que a autorizagdo esteja no minimo
sinalizada no painel, ou, de modo ideal, destacada e divulgada publicamente de modo

claro, inequivoco e transparente.

504]bidem.

505|bidem.
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Quanto a utilidade da ferramenta Amon, os primeiros resultados divulgados
no artigo®®” de Melo, Neves e Neto demonstram que o sistema de reconhecimento
facial integrado ao sistema de cadastro dos visitantes realmente contribui, a principio,
para o incremento da seguranca dentro dos prédios do TJDFT, tanto que detectou 92
possiveis casos de fraudes, quanto a pessoas que podiam estar portando documentos
de outras, o que representa, se confirmadas as fraudes, um perigo para a seguranca
de jurisdicionados, servidores e magistrados.

Mas a questao que se coloca é que, atualmente, o debate sobre a tecnologia
de reconhecimento facial ndo pode deixar de ser concomitante ao debate ético quanto
a prejuizos para negros e mulheres, desde a pesquisa pioneira de Joy Buolamwini e
Timnit Gebru®%® (referida no capitulo anterior no item 3.4.4), com todos os impactos
que teve, gerando um debate ético que culminou até na decisdo da gigante de
tecnologia IBM, em junho de 2020, de suspender a comercializacdo de seu software
de reconhecimento facial®%.

Cabe a seguinte reflexao: se até a IBM, mesmo apds os esforcos de
treinamento com massivos dados fenotipicos diversos, constatou que os resultados
continuavam sendo prejudiciais a negros e mulheres em niveis inaceitaveis, sera que
a equipe técnica do TJDFT, que ndo chega a 5 pessoas de acordo com o painel do
CNJ, conseguiu ou conseguira atingir um nivel aceitavel que a gigante de tecnologia
ainda nao alcancou?

Percebe-se que, no artigo®'® de Melo, Neves e Neto a questdo sequer é
tangenciada, ndo havendo qualquer mencao ao assunto relativo a risco de viés

discriminatério, apesar de ser um tema candente na area de reconhecimento facial.
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Quando o artigo menciona os erros detectados, como nao tocou no tema da
possibilidade de viés algoritmico discriminatério, ndo testou hipéteses nesse sentido
sobre causas dos erros, como também nao fez correlacbes a maior ou menor
acuracia, a depender da cor da pele das pessoas cuja imagem é capturada e
classificada, a fim de verificar se ha ou néo incidéncia de erros em percentuais
dispares demais.

Acontece que, para um sistema de reconhecimento facial em uso
justamente pelo Poder Judiciario, ndo se pode deixar de lado o debate sobre o que é
ético e justo, pois o risco de tratamento discriminatério de jurisdicionados € real com
essa tecnologia especifica, segundo apontam cientistas que sado consideradas
algumas das maiores especialistas do mundo nesse tema.

A questdo ética torna-se ainda mais relevante quanto as perspectivas
futuras narradas no artigo®'', de reconhecimento facial em tempo real por cameras ao
vivo, que também levanta debates sobre a hipervigilancia estatal versus o direito
constitucional a privacidade e a protecao dos dados pessoais (que agora no Brasil
também tem status de direito fundamental, desde a recente Emenda Constitucional n®
115/2022)52,

O artigo ainda fala sobre possivel uso futuro em carceragens para o
reconhecimento de visitas de presos, inclusive advogados, o que faz acender um
alerta para a necessaria discussao ética e legal, tendo em vista os direitos e
prerrogativas dos advogados, previstos na Lei n? 8.906/1994°13,

Outro possivel uso futuro muito preocupante € o de fazer correlagcbes com
informacgdes de sistemas de execucdo penal, caso venham, na realidade, a se destinar
a captura de pessoas com mandado de prisdo expedido, pois a pesquisa de
Buolamwini e Gebru, como se viu no item 3.4.4, demonstrou a alta taxa de erro para
negros em sistemas utilizados em grandes empresas de tecnologia, como Microsoft e
IBM. Nao se pode esquecer que pretos e pardos representam 67,34% da populagéo
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carceraria nos Estados brasileiros, segundo dados do Departamento Penitenciario
Nacional apurados de julho a dezembro de 2021514,

Para se ter uma dimensao dos riscos de erros para tal aplicacdo cogitada,
vale mencionar o teste feito pela American Civil Liberties Union (ACLU), importante
organizacdo nao governamental norte-americana, ja centenaria, que existe desde o
fim da Primeira Guerra Mundial para combater abuso do governo e defender as
liberdades individuais, e que ao longo de mais de um século se envolveu ativamente
em inumeros debates juridicos relevantes, sendo a instituicdo que mais participou de
casos julgados na Suprema Corte dos EUAS™,

Foi justamente essa instituicdo que foi ouvida em maio de 2019 no
Congresso dos EUA, na mesma audiéncia publica®'® sobre a tecnologia de
reconhecimento facial de que também participou Joy Buolamwini, como mencionado
no capitulo anterior deste trabalho, no item 3.4.4, e foi o representante da ACLU que
chegou a pedir moratéria do uso da tecnologia enquanto ndo houvesse
regulamentacgao. Alias, é essa sequéncia de fatos, entre outros, que contextualiza a
decisdo particular de moratéria da IBM, de parar de comercializar seu software,
tomada sob pressdo em junho de 2020.

Entre os argumentos para justificar o pedido de moratéria dessa tecnologia
ao Congresso dos EUA, a ACLU valeu-se de um teste®'” que realizou em 2018,
utiizando o Rekognition, o software de reconhecimento facial da Amazon, que esta
disponivel a qualquer pessoa que queira fazer correspondéncias entre imagens do
rosto de pessoas.

A ACLU divulgou que “executar todo o teste nos custou US$ 12,33 — menos
do que uma pizza grande”, e que usou 25 mil fotos de pessoas presas, disponiveis
publicamente, encontradas com ferramentas simples de busca. Formado esse banco

de dados, foram entdo comparados os rostos de todos os membros do Congresso dos

51“BRASIL. Levantamento nacional de informac6es penitenciarias — periodo de julho a dezembro
de 2021. Disponivel em: https://www.gov.br/depen/pt-br/servicos/sisdepen/sisdepen. Acesso em: 15
jul. 2022.

S15ACLU. ACLU History. Disponivel em: https://www.aclu.org/about/aclu-history. Acesso em: 15 jul.
2022.

516QUACH, Katyanna. We listened to more than 3 hours of US Congress testimony on facial
recognition so you didn't have to go through it. The Register. 22 maio 2019.
https://www.thereqister.com/2019/05/22/congress facial recognition/. Acesso em: 13 jul. 2022.

517JACOB, Snow. Amazon’s face recognition falsely matched 28 members of Congress with
mugshots. ACLU. 26 jul. 2018. Disponivel em: https://www.aclu.org/blog/privacy-
technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28. Acesso em: 15
jul. 2022.
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EUA, representantes do povo norte-americano, de modo que havia republicanos e
democratas, homens e mulheres, de idades e caracteristicas fisicas variadas®'®.

O resultado do teste é que foram encontradas 28 falsas correspondéncias,
identificando esses 28 congressistas norte-americanos como pessoas presas que
cometeram crimes, atingindo desproporcionalmente parlamentares de pele escura, no
percentual de 40%, embora os congressistas negros fossem 20% dos membros®'®.

As falsas correspondéncias atingiram 3 senadores e 25 deputados (Figura
11), “entre eles a lenda dos direitos civis Rep. John Lewis (D-Ga)"®%°. Falecido em
2020, primeiro parlamentar negro velado no Capitélio®?!, John Lewis foi o lider negro
mais jovem na Marcha para Washington em 1963, ocasido em que Martin Luther King
proferiu o discurso histérico “/ have a dream™?2. Todavia, ao tempo do teste realizado
em 2018, se fosse abordado por um policial usando o software de reconhecimento

facial da Amazon, John Lewis seria dado como um criminoso.

Figura 11 — Congressistas dos EUA incorretamente reconhecidos por IA

Amazon Rekognition

Fonte: Jacob Snow/ACLU%%.

518]bidem.
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mugshots. ACLU. 26 jul. 2018. Disponivel em: https://www.aclu.org/blog/privacy-
technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28. Acesso em: 15
jul. 2022.
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Capitdlio, em Washington. 27 jul. 2020. Disponivel em:
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523JACOB, Snow. Op. cit.




186

Consta que os perigos envolvendo o fornecimento do software Rekognition
para forcas de segurancga (que ao tempo do teste feito pela ACLU ja estava sendo
usado no Estado do Oregon), ensejou manifestacdes publicas da parte de
funcionarios da prépria Amazon, acionistas, 70 organizagdes nao governamentais de
defesa dos direitos civis, mais de 400 membros da academia e mais de 150.000
cidadaos, em soma de esforcos para pressionar pela interrupcao do fornecimento de
vigilancia facial a governos®*.

Reforcando os riscos do Rekognition, foi divulgada em janeiro de 2019 uma
nova pesquisa cientifica®®® de Inioluwa Deborah Raji e Joy Buolamwini sobre o tema,
que recebeu ataques®® e questionamentos®®’ da Amazon, refutados por
Buolamwini®?8, com o reforgo do apoio formal que recebeu de diversos cientistas de
IA importantes no cenario mundial, incluindo Yoshua Bengio, um dos vencedores do
Prémio Turing de 2018°%°, em manifestacdo técnica coletiva divulgada em maio de
2019530,

O orientador de Buolamwini no doutorado, Ethan Zuckerman, diretor do
Center for Civic Media do MIT, também se manifestou®®!, dizendo que se sentia

compelido a falar sobre o assunto para chamar a atencéo quanto ao comportamento
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jul. 2022.
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https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-
commercial-ai-system-for-analyzing-faces-a289222eeced. Acesso em: 16 jul. 2022.
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das poderosas grandes empresas de tecnologia diante de pesquisas cientificas sérias,
em trabalhos revisados por pares, que apontavam resultados imperfeitos de produtos
e servigos, causando um desconforto para as organizagoes.

No caso do Rekognition, a Amazon reagiu desqualificando a pesquisa,
chamada de falsa e enganosa, atacando as pesquisadoras, mantendo uma atitude de
negacao, além de se recusar a fornecer conjuntos de dados para testes e
treinamentos. Foi um comportamento contrario a reacao da IBM e Microsoft, outras
gigantes de tecnologia também pesquisadas por Joy Buolamwini, que analisaram os
problemas por ela apontados, passaram a trabalhar para tentar resolvé-los, divulgar
0s resultados dos avangos e colaborar com a academia, fornecendo material para
testes®®2.

Essa reflexdo de Ethan Zuckerman é Gtil ao Poder Judiciario brasileiro na
medida em que lanca luzes sobre quais as melhores atitudes que os gestores do CNJ
e dos tribunais poderao adotar quando comegarem a surgir os primeiros desconfortos
causados por criticas a modelos de IA, baseadas em resultados negativos
constatados em trabalhos cientificos sérios advindos da comunidade académica.

Dependendo da dimensao das falhas encontradas, pode eclodir uma séria
crise de imagem da instituicao, a necessitar de gerenciamento que, para ser eficiente,
convém que seja pensado e planejado com antecedéncia, pois o que estara em jogo
€ a confianca da sociedade no Poder Judiciario.

Como se pode perceber, ha muitas discussbes éticas e seus
desdobramentos acontecendo nos ultimos anos, envolvendo modelos de IA em geral,
e em particular aplicacbées para reconhecimento facial.

Nao se esta propondo, aqui, tolher a inovacao representada pelo Amon, cujo
acompanhamento criterioso dos resultados podera vir a demonstrar, de modo
irrefutavel, ter a utilidade benéfica de incrementar a seguranca nos prédios do TJDFT,
para o qual foi inicialmente proposto.

O que se esta fazendo neste momento € levantar o debate ético quanto a
utilizacdo atual e a usos futuros para outras finalidades. Alidas, cabe questionar: no
caso especifico da tecnologia de reconhecimento facial, em que incide a regra de
precaucao maxima prevista na Resolugédo 332/2020, quanto a necessidade de prévia

532ZUCKERMAN, Ethan. The narrative of public criticism. MIT Media Lab. 7 fev. 2019. Disponivel
em: https:/civic.mit.edu/index.htmI%3Fp=2440.html|. Acesso em: 16 jul. 2022.




188

autorizacao, para cada nova finalidade da mesma ferramenta ha que se obter nova
autorizagéo?

Parece que a reposta € afirmativa, dada a necessidade de adotar cautelas
especiais no uso dessa tecnologia, aplicando na pratica o principio da precaucao.
Adicionalmente, é prudente fazer mais pesquisas sobre o tema, além de verificar e
auditar a ferramenta com frequéncia.

Enquanto isso, afigura-se importante capacitar os servidores que atuam nas
portarias dos prédios e sdo usuarios internos do sistema Amon, para que fiquem
cientes das taxas de erros e sejam treinados para agir corretamente em casos de
falsas correspondéncias, tratando o visitante com urbanidade ao tempo em que
verificam sua identidade de outras formas, sem presumir de anteméao que se trata de
uma pessoa fraudadora/criminosa.

Ainda assim, é possivel que alguém se sinta prejudicado com eventual erro
da maquina, afigurando-se necessério existir um canal para registrar o fato de modo
que seja util ndo s6 para a adocao de providéncias, mas para catalogacao de erros,
verificacdo e auditoria, com vistas ao aprimoramento do sistema — assunto que sera
tratado na secéao seguinte.

Adicionalmente, quanto aos casos em que ha fortes indicios de fraude,
demonstra-se importante haver um protocolo para essa contingéncia, incluindo a
posterior verificacdo do resultado da persecucao criminal, tratando-se de um dado
que, somado as outras ocorréncias semelhantes e observados em recortes temporais,
podem ter o condao de demonstrar continuamente a utilidade, razao de ser e propésito
dessa ferramenta de IA.

Acima de tudo, cabe questionar: caso se verifigue que o sistema Amon
retorna resultados desproporcionalmente prejudiciais a negros e mulheres, seria
toleravel submeter, por exemplo, 20%, 30%, 40% ou qualquer outro percentual dos
visitantes do tribunal a procedimentos adicionais de verificacdo de identidade,
somente porque sao negros € mulheres?

Estariam tendo essas pessoas a garantia constitucional de seu direito a
igualdade e acesso a Justica? A sensacdo de humilhacdo e discriminacao que
poderiam ser experimentadas pelas pessoas verificadas iria desaparecer por mais
urbanidade que houvesse no tratamento a elas dispensado?

E mais: considerando que o TJDFT possui uma Comissao Multidisciplinar

de Inclusao, presidida por uma importante lideranca negra no cenario nacional, que
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faz um trabalho pioneiro de inclusdo e enfrentamento a discriminacao (conforme
mencionado no item 3.4.3), qual seria o parecer de tal érgao sobre essas questdes
levantadas quanto ao sistema Amon, se a Comissao fosse instada a opinar?

No tocante a utilidade do SAREF®33, de proporcionar a op¢do ao apenado
de se apresentar a Justica de forma remota, a principio demonstra ser um uso mais
controlado da tecnologia de reconhecimento facial, dentro de uma populagcédo
especifica e ndo aleatoria, previamente cadastrada e confirmada, tratando-se de uma
ferramenta pensada para ampliar possibilidades e nao restringir direitos.

Isso porque, mesmo que o sistema eventualmente nado reconheca o
apenado, nao significa que ele automaticamente estara sujeito a perda do beneficio
de permanecer em liberdade, apenas tera de comparecer presencialmente na unidade
judiciaria, da forma tradicional como sempre se fez.

Mesmo assim, mais uma vez € preciso ter em mente o fenétipo da maioria
da populagédo carceraria brasileira, sendo esperado que erros de reconhecimento
facial ocorram em razao das limitacbes dessa tecnologia. Nesses casos, continua
sendo de grande utilidade catalogar e pesquisar os erros de reconhecimento
verificados no SAREF, cujo exame contribui para o aprimoramento do sistema.

Sob outro prisma, coloca-se uma questdo no campo ético-filoséfico, e
também juridico-legal quanto ao SAREF, que é fruto da inovacao por necessidade, em
meio a pandemia: esse comparecimento remoto do apenado atende a razao de ser
da obrigacao de comparecimento periddico em juizo?

Na verdade, para todas as inovacdes surgidas nesse anos pandémicos,
inclusive a IA, cabe sempre questionar: essa inovacao é realmente benéfica para o
sistema de justica, para a sociedade, para o interesse publico?

Diante de tantas mudancas, S. Tavares Pereira, em sua obra Machine

Learning nas Decis6es®*, afirma (destacou-se):

[...] muitas das transformacées, feitas sob a pressao da doenca, (i) ou
se basearam em tecnologias antigas, ja disponiveis antes da
pandemia, e que ndo era adotadas pela resisténcia da inércia,
finalmente vencida, ou (ii) precisardo ser reavaliadas sob luzes
constitucionais, legais, filoséficas e sociais, pois feitas acriticamente
para atendimento das circunstancias.

583TJDFT. Sistema de apresentacdo e reconhecimento facial - SAREF. Disponivel em:
https://saref.ijdft.jus.br/. Acesso em: 15 jul. 2022.

534PEREIRA, S. Tavares. Machine learning nas decisées: o uso juridico dos algoritmos
aprendizes. 12 edigdo. Santa Catarina/Floriandpolis, 2021, p. 786-787.
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Nesse passo, ha uma maneira para reavaliar os projetos de IA dos tribunais
brasileiros sob luzes constitucionais, legais e éticas, que pode ser determinada pelo
CNJ a todos os tribunais, tanto no que se refere aos projetos que ja existem como
também aos que vierem a ser criados, e que também pode constar como requisito
para o Prémio CNJ de Qualidade: instar os tribunais a realizar procedimentos que
levem a classificacao de risco dos modelos de IA.

Abre-se ensejo, aqui, para destacar um ponto importante atualmente, com
0 avanco dos estudos e pesquisas sobre o tema: a necessidade de aprimoramento,
pelo CNJ, da regulamentacao do uso da IA nos tribunais, avancando para incluir a
classificacao dos projetos quanto ao risco, que € o caminho que: (/) o Parlamento
Europeu esta trilhando nas discussdes sobre o Al Ac®®, (i) que também consta no
Projeto de Lei n? 21-A/2020°%¢ enviado pela Camara dos Deputados ao Senado
brasileiro, conforme ja tratado no capitulo anterior, no item 3.2., e (iii) que a ciéncia ja
trilhou no passado quanto a tecnologia de DNA recombinante, que era nova e
arriscada em 1975, como dito no primeiro capitulo deste trabalho, no item 2.1.

Note-se que, apenas consultando o painel do CNJ sobre os projetos de 1A
nos tribunais, ndo é possivel saber de pronto quais ferramentas sédo de risco baixo,
moderado ou alto. Essa é uma informacao importante ndo s6 para a gestao dos riscos,
de modo a indicar quais aplicacées estao sujeitas a maior ou menor regulacédo e
controle, como também para prestar informacao clara a comunidade académica e a
sociedade civil — o que contribui inclusive para conquistar e manter a confianga nas
novas tecnologias usadas pelo Poder Judiciario.

Uma possibilidade para implementar a classificacdo de risco dos projetos
de IA nos tribunais é tomar por parametro o0 modelo proposto em fevereiro de 2022
pela OCDE, elaborado por mais de 60 especialistas, no trabalho OECD Framework

535COMISSAO EUROPEIA. Proposta de regulamento do Parlamento Europeu e do Conselho que
estabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia
Artificial) e altera determinados atos legislativos da Unido. Disponivel em: https:/eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206&from=EN. Acesso em: 15 jul
2022.

536BRASIL. Projeto de Lei n? 21-A de 2020. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2129459. Acesso em: 15
jul. 2022.
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for the classification of Al systems®3’, com as necessarias adaptagoes para a realidade
do Poder Judiciario brasileiro.

Outro instrumento interessante que pode ser adaptado para a Justica
brasileira no controle dos projetos de IA é o formulario utilizado no Reino Unido para
avaliar o potencial de risco de projetos, o Risk Potential Assessment (RPA)538,

A pesquisa documental conduzida neste trabalho chegou a tal formulario
quando se buscou saber o que ocorreu depois de 2018 com a ferramenta britanica
HART, que havia sido mencionada como arriscada na Carta Etica Europeia pelas
criticas de viés discriminatério e falta de transparéncia, assim como o norte-americano
COMPAS, conforme ja tratado no primeiro e segundo capitulos desta dissertacao, nos
itens 2.3 € 3.4.4.

Apurou-se que em janeiro de 2022, sem fazer mencao as criticas, a Policia
de Durham anunciou®3® que a ferramenta HART deixou de ser usada em setembro de
2020, com a conclusao da ultima etapa do projeto de pesquisa da Universidade de
Cambridge, que acompanhou as pessoas que foram presas entre setembro de 2016
e outubro de 2017 no condado de Durham e Darlington, observando nos dois anos
seguintes se elas reincidiram ou néo, a fim de comparar com as indicacdes da IA e as
decisdes adotadas pelos policiais humanos.

O comunicado da Policia de Durham foi sucinto, e de modo geral afirmou
que os achados preliminares demonstravam que a |IA se mostrou ligeiramente mais
precisa que policiais experientes para avaliar se um infrator poderia reincidir®4°.

Porém, deixou claro que o relatério final da pesquisa, com o estudo
académico completo, ainda estava em fase de elaboracdo pela Universidade de
Cambridge, abordando o refinamento do modelo dentro de uma estrutura ética, que
foi desenvolvida em parceria com a Universidade de Winchester e a Universidade
Sheffield Hallam, que foi remetida a um comité da Camara dos Comuns e da Camara
dos Lordes®*'.

537QCDE. OECD Framework for the classification of Al systems. OECD Digital Economy Papers, n.
323, OECD Publishing: Paris, 2022. Disponivel em: https://doi.org/10.1787/cb6d9eca-en. Acesso em:
15 jul. 2022.

538GOV.UK. Risk potential assessment form. Disponivel em:
https://www.gov.uk/government/publications/risk-potential-assessment-form. Acesso em: 11 jun.
2022.

533 DURHAM CONSTABULARY. Al can predict reoffending, university study finds. 24 jan. 2022.

Disponivel em: https://durham.police.uk/News/News-Articles/2022/January/Al-can-predict-
reoffending-university-study-finds.aspx. Acesso em: 11 jun. 2022.
540]bidem.

S41lbidem.



192

Diante dessa referéncia a um comité, pesquisando-se do que se trata, foi
possivel constatar que o Parlamento do Reino Unido possui um Comité de Avaliacao
e Planejamento de Risco, para tratar de “perigos nacionais disruptivos™4*?, com o
objetivo de preparar a nacao para riscos extremos, tornando sua sociedade mais
resiliente.

Trata-se de um 6rgao novo, criado por determinagéo da Camara dos Lordes
em 15/10/2020. Desde entao, o Comité realizou consultas e audiéncias publicas entre
novembro de 2020 e junho de 2021, debrucou-se sobre estudos de casos especificos
de risco e reuniu evidéncias sobre IA, biosseguranca, infraestrutura e industria
nuclear, petroleo e gas. Também colheu indicacdes junto a empresas e seguradoras
a respeito de possiveis estratégias para controle e mitigacao de risco. Além disso, o
Comité contou, na qualidade de consultor especial, com o Professor David Alexander,
do Instituto de Reducéo de Riscos e Desastres da UCL (University College London)>*3.

Contudo, verifica-se que o trabalho do Comité de Avaliagéo e Planejamento
de Risco ainda se encontra em estagio inicial e que, especificamente a respeito de
gerenciamento de riscos relacionados a |IA, que pudesse ser Util a esta pesquisa,
constata-se que ainda nenhuma diretriz chegou a ser dada pelo parlamento britanico
sobre a ferramenta HART ou outras aplicagdes para a policia ou o sistema de Justica.

O que interessa a este trabalho foi a mencéo, no primeiro relatério do
Comité, quanto a criacao, pelo Primeiro-Ministro do Reino Unido, em junho de 2021,
do Conselho Nacional de Ciéncia e Tecnologia, bem como do Escritério de Estratégia
de Ciéncia e Tecnologia, passando a ser os 6rgaos responsaveis por definir as
diretrizes britanicas na area de tecnologias emergentes®#4,

Em novembro de 2021, o governo britanico disponibilizou a versdao mais
recente de um formulério de avaliacdo de risco potencial®*®, para guiar andlise inicial
de risco ou fazer revisao do risco estratégico de programas, projetos, politicas publicas

ou iniciativas emergentes em geral.
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Ainda que ndo exclusivo para projetos de IA, o formulario britanico é
interessante por conter um conjunto padronizado de critérios para avaliar os impactos
e a complexidade de iniciativas, servindo para avaliar o risco de projetos em estagio
inicial e também para reavaliar projetos ja em execucgao.

Traz um aviso de que € um indicador potencial de risco € ndo um modelo
exaustivo de analise de risco, porém tem o valor de servir de ponto de partida para
permitir avaliacdes mais amplas, porque ajuda a equipe responsavel pelo projeto a
debater e identificar problemas.

Trata-se de um modelo de documento em Word, editavel, com diversos
itens de verificacdo acompanhados das instru¢cdes detalhadas de preenchimento, tudo
distribuido em 15 paginas, até chegar na representacao visual do nivel de risco do
projeto classificado pela equipe.

Outro parametro de controle recentemente publicado, e especifico para 1A
tal qual o ja mencionado modelo de classificacado da OCDE (OECD Framework for the
classification of Al systems), é o capAP*®, procedimento proposto em margo de 2022
pela equipe de especialistas liderada por Luciano Floridi na Universidade de Oxford,
para realizar avaliacdo de conformidade de sistemas de IA alinhados com o Al Act.

A tais instrumentos e procedimentos de controle se juntam as ferramentas
de documentacdo para transparéncia, referidas no capitulo anterior, no item 3.4.4,
desenvolvidas por Margaret Mitchell et al. e Timnit Gebru et al., respectivamente para
cartdes de modelo®*’ e para fichas de registro dos conjuntos de dados®4.

Esses modelos de documentacao idealizados por Mitchell e Gebru, que
foram lideres da equipe de ética em |A do Google, sdo importantes para o contexto da
IA aplicada nos tribunais brasileiros, tendo em vista que no painel do CNJ consta que
33,3% dos projetos ndo possuem documentagio®49,

546FLORIDI, Luciano et al. capAl: a procedure for conducting conformity assessment of Al
systems in line with the EU Artificial Intelligence Act. 23 mar. 2022. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=4064091. Acesso em: 16 jul. 2022.

S4’MITCHELL, Margaret et al. Model cards for model reporting. In: Proceedings of the conference on
fairness, accountability, and transparency. 2019. p. 220-229. Disponivel em:
https://dl.acm.org/doi/abs/10.1145/3287560.3287596. Acesso em: 13 jul. 2022.

548GEBRU, Timnit et al. Datasheets for datasets. Communications of the ACM, v. 64, n. 12, p. 86-92,
2021. Disponivel em: https://dl.acm.org/doi/10.1145/3458723. Acesso em: 13 jul. 2022.

545CNJ. Resultados Pesquisa IA no Poder Judiciario - 2022. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=9e4f18ac-e253-4893-8ca1-
b81d8af59ff6&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-
BR&theme=IA PJ&opt=ctxmenu,currsel&select=language.BR. Acesso em: 14 jul. 2022.
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Descritos alguns dos instrumentos de controle mais relevantes no cenario
mundial atualmente, desenvolvidos com o0 avango da pesquisa em |A, € preciso dizer
que foram elaborados para uso geral de aplicacdes da tecnologia em setores dos mais
variados, como industria, comércio, trabalho, sistema financeiro, educacao, area da
saude, governos etc. Isso significa que, para uso por sistemas de Justica, é preciso
fazer adequacdes as especificidades dessa aplicacao.

A propoésito, cabe destacar que aqui mesmo, no Brasil, ja existe um
parametro de notavel qualidade, desenvolvido para a realidade da Justica
brasileira de acordo com as regras da Resolugdo CNJ 332/2020%°, a Portaria CNJ
n? 271/2020%%!, a Carta Etica Europeia5 de 2018 e as Orientagdes Eticas para uma
IA de Confianga®® de 2019 (elaboradas pelo GPAN IA - Grupo Independente de
Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comissao Europeia em
junho de 2018).

Trata-se do Manual de Diretrizes de Auditabilidade e Conformidade no
Desenvolvimento e Testes de Solucdes de IA no Ambito do LIAA-3R55#, elaborado
em Sao Paulo pelo Tribunal Regional Federal da 32 Regidao (TRF3), por meio do Grupo
de Validacéo Etico-Juridica (GVEJ) do Laboratério de Inteligéncia Artificial Aplicada da
Justica Federal da 32 Regiao (LIAA-3R), do Laboratério de Inovacdo do TRF3
(iLabTRF3) e do Laboratério de Inovacao da Justica Federal de Sao Paulo (iJusplLab).

O manual ja esta em sua 22 edicao, publicada em 2022 (a 12 edicao é de
abril de 2021), e contém: (/) Glossario; (i) Diretrizes Gerais de Conformidade, de
acordo com os atos normativos do CNJ e a luz de sua aplicacao pratica no ambito do
laboratorio; (i) Diretrizes Especificas de Conformidade, que tratam dos

50CNJ. Resolucdo n®2 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 16 jul. 2022.

551CNJ. Portaria n® 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.

552CEPEJ. European ethical Charter on the use of Artificial Intelligence in judicial systems and
their environment. Disponivel em: https://rm.coe.int/ethical-charter-en-for-publication-4-december-
2018/16808f699c. Acesso em: 16 jul. 2022.

553EUROPEAN COMISSION. Orientacoes éticas para uma |A de confianca. Directorate-General for
Communications Networks, Content and Technology. Publications Office, 2019. Disponivel em:
https://op.europa.eu/en/publication-detail/-/publication/d3988569-0434-11ea-8c1f-
01aa75ed71al/language-pt/format-PDF. Acesso em: 16 jul. 2022.

%54LIAA-3R. Manual de Diretrizes de Auditabilidade e Conformidade no Desenvolvimento e Testes
de Solucdes de IA no Ambito do LIAA-3R/ Grupo de Validacao Etico-Juridica (GVEJ) do LIAA-
3R, iLabTRF3, idJuspLab. 2. ed.,, rev e atual. Sdo Paulo: LIAA-3R, 2022. Disponivel em:
https://www.1rf3.jus.br/documentos/adeg/Inova/LIAA-
3R/MANUAL/DIRETRIZES DE AUDITABILIDADE 2 ED FICHA ATUALIZADA.pdf. Acesso em: 16
jul. 2022.
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procedimentos de aprovacdo e registro dos projetos, sua documentacdo, da
seguranga da informacéo e de verificagcdo de eventuais conflitos de interesses; (iv)
Diretrizes Referentes a LGPD, quando aos procedimentos para tratamento dos dados
utilizados®%.
Além disso, o Manual traz 9 anexos®*® com modelos dos seguintes

documentos:

e Termo de ciéncia e confidencialidade;

e Termo de justificativa de uso de dados pessoais;

e Termo de encerramento do tratamento e de justificativa da con-

servacao de dados pessoais;

¢ Modelo de relatério parcial das atividades de anotacgao;

e Modelo de relatério parcial das atividades de desenvolvimento;

¢ Modelo de relatério final sobre a formatacao dos datasets;

e Lista de questdes a equipe de desenvolvedores;

e Lista de verificagdo para o GVEJ;

¢ Fluxograma de aprovacao de projetos.

De acordo com parecer®®’ do GVEJ, o TRF3 elaborou e utilizou o Manual
para as atividades de validacao ético-juridica de seus projetos SINARA e SIGMA, que
haviam sido iniciados de acordo com as diretrizes entéo vigentes para a inscricdo de
projetos no CNJ, que era a Portaria n? 25/2019%%8, a qual exigia que os projetos de 1A
nos tribunais fossem inscritos no CNJ sob a forma de projetos de pesquisa académica,
que as equipes contassem com pessoas desenvolvendo fungdes especificadas na
Portaria, e que deveria haver validacao ético-juridica dos modelos.

Essas duas Ultimas diretrizes podem ser visualmente representadas

conforme a Figura 12, que descrevem uma estrutura minima bastante enxuta, quando

°%5LIAA-3R. Manual de Diretrizes de Auditabilidade e Conformidade no Desenvolvimento e Testes
de Solucdes de 1A no Ambito do LIAA-3R/ Grupo de Validacdo Etico-Juridica (GVEJ) do LIAA-
3R, iLabTRF3, iJuspLab. 2. ed., rev. e atual. Sdo Paulo: LIAA-3R, 2022. Disponivel em:
https://www.trf3.jus.br/documentos/adeg/Inova/LIAA-
3R/MANUAL/DIRETRIZES DE AUDITABILIDADE 2 ED FICHA ATUALIZADA.pdf. Acesso em: 16
jul. 2022.

5%6|bidem.

557MARIANO JUNIOR, Raul; MARTINS, Claudio R. N. Parecer n® GVEJ. Tribunal Regional Federal da
32 Regido. 17 dez. 2021. Disponivel em: https://www.irf3.jus.br/documentos/adeg/Inova/LIAA-
3R/PARECER TECNICO/SEI 8354929 Parecer N.I. GVEJ 1 .pdf. Acesso em: 16 jul. 2022.

58CNJ. Portaria n® 25, de 19 de fevereiro de 2019. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/2829. Acesso em: 16 jul. 2022.
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comparada a Figura 6 constante no capitulo anterior, no item 3.4.3, que reproduziu as

possiveis fungdes para equipes de |A de alto desempenho, conforme relatério da

Deloitte®®°.

Figura 12 — Funcdes minimas de equipes de IA pela Portaria 25/2019
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Fonte: Elaborada pela autora com base na Portaria CNJ n2 25/20195¢0,

Consta no parecer®' do GVEJ que as regras de elaboracdo de projeto de

pesquisa sob a forma de documento académico, de fungdes minimas de equipes e de

validagcdo ético-juridica deixaram de ser exigidas pelo CNJ porque a Portaria n®

25/2019°62 (que havia instituido o Laboratério de Inovagdo para o Processo Judicial

em meio Eletrénico - Inova PJe e o Centro de Inteligéncia Artificial aplicada ao PJe)

foi expressamente revogada pela Resolugao n? 395/2021563 (que instituiu a Politica de

Gestao da Inovagéo no Poder Judiciario).

Apesar da revogacao da Portaria 25/2019, por outro lado sobrevieram a

Resolugao 332/2020, a Portaria 271/2021 e a entrada total em vigor da LGPD, razbes

pelas quais o TRF3, de acordo com o parecer®* referido, entendeu que continuava

SS9DELOITTE. Building successful Al

teams.
https://www2.deloitte.com/us/en/pages/consulting/articles/building-diverse-teams-in-tech-

organizations.html. Acesso em: 16 jun. 2022.
S60CNJ. Portaria n2 25, de 19 de fevereiro de
https://atos.cnj.jus.br/atos/detalhar/2829. Acesso em: 16 jul. 2022.
56MARIANO JUNIOR, Raul; MARTINS, Claudio R. N. Op. cit.
562CNJ. Portaria n® 25, de 19 de fevereiro de
https://atos.cnj.jus.br/atos/detalhar/2829. Acesso em: 16 jul. 2022.
563CNJ. Resolucdgo n? 395, de 7 de junho de
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 16 jul. 2022.
564MARIANO JUNIOR, Raul; MARTINS, Claudio R. N. Op. cit.
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sendo relevante a validacdo ético-juridica dos modelos de IA desenvolvidos pelo
tribunal, mantendo a estruturacao de seu 6rgao criado para tal finalidade, o GVEJ,
ainda que a superveniente alteragao normativa do CNJ tenha ocasionado uma lacuna
sobre o tema.

Com efeito, na estrutura atualmente em vigor, a Rede de Inovagéao do Poder
Judiciario (RenovaJdud)®®® ¢ integrada por 4 érgaos: (/) Comité Gestor Nacional da
Inovacao do Poder Judiciario; (i) Laboratério de Inovagdo e dos Objetivos de
Desenvolvimento Sustentavel (LIODS/CNJ); (ii)) Laboratérios de Inovacgao instituidos
no ambito dos 6rgaos do Poder Judiciario; e (iv) Conselho Consultivo Nacional da
Inovacao do Poder Judiciario.

Percebe-se que realmente ndao ha, em qualquer instrumento normativo do
CNJ em vigor, a previsao de criagcdo, no CNJ e nos tribunais, de um 6érgado como um
Comité de Etica em IA, especifico para analisar o cumprimento das diretrizes éticas
e legais no desenvolvimento de modelos de IA, atuando desde o inicio do ciclo de
desenvolvimento, ao longo do processo de design, acompanhando a producao e
reavaliando periodicamente os resultados.

Acontece que todos os riscos envolvendo a IA e as iniUmeras questdes
éticas tratadas ao longo deste trabalho apontam na direcdo de que esse
aperfeicoamento da regulamentagcdo do CNJ necessita urgentemente ocorrer.

Outra licdo que pode ser extraida da experiéncia pioneira do Grupo de
Validagdo Etico-Juridica do TRF3, que atua como um comité de ética em IA, é a
organizacao dos documentos via SEl (Sistema Eletronico de Informacgdes), que foi
mencionada no parecer®®®, fazendo referéncia a outros 8 expedientes, com as
respectivas numeracoes de registro no SEl, documentando de forma organizada todas
as etapas do procedimento de validacdo constante no Manual GVEJ.

Também ¢é interessante destacar, do parecer, que se cuidou de evitar
conflitos de atividades, tendo a “clareza sobre o papel dos laboratérios de inovacao
na area tecnoldgica, que se restringe ao desenvolvimento de protétipo e MVPs"%6”

(produtos minimos viaveis), como também se recomendou encaminhar o parecer a

5%5CNJ. Resolugdago n2? 395, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 16 jul. 2022.

566MARIANO JUNIOR, Raul; MARTINS, Claudio R. N. Op. cit.

567]bidem.
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analise e consideracdes do Comité Gestor de Protecdo de Dados Pessoais da Justica
Federal da 32 Regido.

Além disso, as informacdes relevantes sobre os projetos do TRF3 estao
disponiveis para consulta publica na pagina do tribunal na Internet, em que é possivel
consultar a portaria que instituiu o laboratério de IA, as duas edi¢gdes do Manual, o
fluxograma de aprovacgéao de projetos do LIAA-3R, o parecer, os projetos SIGMA e
SINARA, um tutorial e um video sobre o SIGMA, e o e-mail para contato com o
laborat6rio®e8.

Essa disponibilidade da informacao é importante porque, além de atender
aos deveres de publicidade, transparéncia e possibilitar controle por usuarios
externos, ajuda a desmistificar a erronea ideia de que esta havendo ou em vias
de haver juiz-rob6 no Brasil.

A titulo de exemplo, em setembro de 2020, no portal Condur, houve um
interessante embate de ideias entre o jurista Lenio Streck, no artigo de opiniao “Um
rob06 pode julgar? Quem programa o robd?"°%°, e o juiz Alexandre Morais da Rosa, que
havia langado um livro criticado por Streck, e respondeu no dia seguinte a critica com
outro artigo de opinido, “Inteligéncia artificial e Direito: ensinando um robd a julgar”, no
qual afirma que as objecdes e reflexdes langadas por Streck representam “o contrario
da proposta do livro, que é de suporte ao trabalho judicial, ndo de substituicdo do juiz”,
em nao mais que “automatizacao das atividades repetitivas e burocraticas que podem
ser automatizadas™”°.

A questao é relevante porque, como ja explicado no capitulo anterior, a
Resolucdo 332/2020 é clara em permitir a |A apenas como ferramenta auxiliar ao
magistrado, sem qualquer possibilidade de decisdo autbnoma pela maquina, visto que
qualquer modelo de |A criado para apoio ao gabinete exige supervisdo e controle por
parte do magistrado.

58TRF3. Laboratorio de Inteligéncia Artificial Aplicada LIAA-3R. Disponivel em:
https://www.1rf3.jus.br/adeg/governanca-e-estrategia/laboratorio-de-inovacao-do-trf3a-
regiao/laboratorio-de-inteligencia-artificial-aplicada-liaa-
3r?sword list%5B0%5D=sigma&no cache=1. Acesso em: 16 jul. 2022.

569STRECK, Lenio Luiz. Um rob6 pode julgar? Quem programa o rob6? Consultor Juridico. 3 set.
2020. Disponivel em: https://www.conjur.com.br/2020-set-03/senso-incomum-robo-julgar-quem-
programa-robo. Acesso em: 16 jul. 2022.

570ROSA, Alexandre Morais da. Inteligéncia artificial e Direito: ensinando um rob6 a julgar.
Consultor Juridico. 4 set. 2020. Disponivel em: htips:/www.conjur.com.br/2020-set-04/limite-penal-
inteligencia-artificial-direito-ensinando-robo-julgar. Acesso em: 16 jul. 2022.
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De todos os 111 projetos de IA constantes no Painel do CNJ, ja foi visto no
inicio desta secdo que a maioria esmagadora — na realidade, a quase totalidade — é
de projetos para a atividade-meio.

Talvez a aplicacao mais préxima de ser confundida com um juiz-robd seja o
SIGMA, do TRF3, ora analisado. Entretanto, qualquer impressao equivocada cai por
terra pela leitura do parecer®”! do GEVJ, no qual se vé que a SINARA é um sistema
que identifica artigos de lei, precedentes e sumulas em textos juridicos, usada como
parte de uma solucao computacional que permite que o SIGMA faca o ranqueamento
dos modelos de decisdes judiciais constantes dos arquivos do magistrado que séao
mais provaveis de corresponder as informacdes verificadas pela SINARA.

Todo magistrado tem seu arquivo de modelos. Assim, o SIGMA, que esta
incorporado ao sistema de processo eletrbnico PJe, apenas apresenta uma lista de
opcodes entre varios modelos, do mais provavel de ser escolhido ao menos provavel
de acordo com o fundamento juridico do texto verificado pela SINARA, permitindo que
o magistrado escolha qual dos modelos sugeridos vai querer usar e adaptar de acordo
com as circunstancias do caso concreto que esta examinando.

Aferramenta foi verificada pelo CNJ e comprovadamente economiza tempo,
reduz o risco de decisdes conflitantes, “facilita a producao de minutas, elimina tarefas
repetitivas e fornece insumos qualificados para redagédo, aumentando a produtividade
e qualidade da prestagéao jurisdicional™’?, tanto que em 2021 o Projeto SIGMA foi o
vencedor do 182 Prémio Innovare na categoria CNJ/Tecnologia, além de ja ter sido
escolhido para figurar no Portal CNJ de Boas Préaticas do Poder Judiciario.

Por tudo o que foi exposto a respeito de ferramentas de controle da IA,
depreende-se que o Manual de Diretrizes de Auditabilidade e Conformidade no
Desenvolvimento e Testes de Solugdes de 1A no Ambito do LIAA-3R, com todo o seu
roteiro € modelos de documentos, afigura-se como o material atualmente mais
indicado, e que ja esta pronto para ser usado de imediato como parametro por outros
tribunais, em vez de comecar do zero fazendo adapta¢des dos novos instrumentos

internacionais.

57IMARIANO JUNIOR, Raul; MARTINS, Claudio R. N. Op. cit.

52INSTITUTO INNOVARE. Premiada CNJ/Tecnologia: Iniciativa do TRF 32 Regiao que facilita
producdo de minutas é premiada pelo Innovare e CNJ. 21 out. 2021. Disponivel em:
https://www.premioinnovare.com.br/noticias/premiada-cnjtecnologia:-iniciativa-do-trf-3a.-regiao-que-
facilita-producao-de-minutas-e-premiada-pelo-innovare-e-cnj/108. Acesso em: 16 jul. 2022.
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Assim, o que se evidencia mais produtivo € usar o Manual do TRF3 como
base, aprimorando e atualizando suas diretrizes de acordo com as novidades e
avancos da pesquisa internacional, dado o dinamismo na area da IA.

Feita a analise do painel do CNJ, dos instrumentos internacionais de
controle e do Manual do TRF3, percebe-se que remanesce a lacuna do tratamento de

erros e incidentes, assunto a ser tratado na préxima e ultima secéo.

4.3 Tratamento dos erros e incidentes de IA nos tribunais

Para a abordagem desse tema, entende-se que primeiro é preciso tecer
algumas consideragbes interdisciplinares, resgatando conceitos referenciados no
segundo capitulo deste trabalho e acrescentando outros, dentro de um contexto
histérico-cronolégico.

Desde 1979 o filésofo Hans Jonas, com sua nocdo de “heuristica do
medo™73, alertava que o medo podia ser um bom conselheiro no agir do gestor publico
perante novas tecnologias, pois fazer um exercicio de imaginar tudo o que poderia dar
errado e buscar manejar essas hipéteses, tentando adotar providéncias de antemao
para evitar que ocorram, é uma atitude de cautela diante do desconhecido impacto
futuro das criacdes tecnoldgicas. Nascia, assim, a base filoséfica do principio da
precaucao e do principio da responsabilidade, conforme mencionado no item 3.1
deste trabalho.

Porém, como também se pontuou no item 3.1, desde 1986 o sociélogo
Ulrich Beck ja dizia que, em se tratando de novas tecnologias em plena sociedade de
risco, nao raro reina a negagao, auséncia ou minimizacao dos riscos, de modo que o
detentor do poder politico ou econémico, por vaidade, lucro ou puro e simples
descaso, acaba se comportando por agdo ou omissao como se as pessoas que
desenvolvem novas tecnologias fossem sujeitas a “desumana lei da infalibilidade™>74.

Assim, os gestores acabam focando de modo imediatista apenas no lado
bom, no sucesso proveitoso das inovacdes criadas em sua gestdo, mandato ou
empresa, em que muitas vezes a possibilidade de erro sequer € cogitada, ou relegada

a segundo plano.

573JONAS, Hans. Op. cit.
574BECK, Ulrich. Op. cit.
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Beck também observou, como dito no item 3.1, que a busca desenfreada
pelo aumento da produtividade ou pelo lucro, mediante inovacdes tecnolbgicas, vem
acompanhada de uma miopia ou cegueira convenientes quanto a possibilidade de
erro, deixando de lado os riscos produzidos, fazendo com que seja procrastinada ou
deixe de ser tomada a decisao de gerencia-los e de prospectar “alcance, tipo e teor
de ameaca, circulo de pessoas afetadas, efeitos retardados, medidas a tomar,
responsaveis, demandas de reparagio™’s.

Entdo, quando acontece um resultado negativo impactante, que nao deveria
ser surpresa e para o qual ja deveria haver um plano de contingéncia, procura-se
negar ou abafar o caso, a0 mesmo tempo em que se percebe que sera preciso
estancar depressa os efeitos, lidar com a imprensa e a opinido publica, e depois
responder pelos prejuizos, ao custo nao sé de recursos financeiros como também do
abalo a imagem e credibilidade da instituig&o.

Some-se agora, a tais consideracdes filosofico-socioldgicas, um conceito
que historicamente é até anterior ao do principio da responsabilidade de Hans Jonas
e da sociedade de risco de Ulrich Beck.

Trata-se da nocao de wicked problems®7¢, termo cunhado por Horst Rittel
que surgiu pela primeira vez em artigo escrito com Melvin Webber em 1973, no ambito
da Ciéncia Politica, para designar os problemas complexos da sociedade
contemporanea, que possuem 10 caracteristicas (Figura 13) que tornam muito dificil
o planejamento e execucdo de politicas publicas para aborda-los, porque tém
multiplas causas, sofrem influéncia de varios fatores interconectados que se
modificam o tempo todo e causam significativos impactos na sociedade.

Em se tratando de aplicacdes de IA, os desafios em torno da regulacéo e
controle dessa nova tecnologia, que vém sendo enfrentados por governos,
parlamentares e pela comunidade académica do mundo inteiro, como visto nos
capitulos anteriores, bem demonstram que esse assunto também assume as

caracteristicas de um wicked problem.

575|bidem.

S8RITTEL, H.; WEBBER, M. Dilemmas in a general theory of planning. Policy Sciences 4, p. 155-169,
1973. Disponivel em: hitps://www.semanticscholar.org/paper/Dilemmas-in-a-general-theory-of-
planning-Rittel-Webber/3667a56bd911445a6c0fc9447771d964e6831146. Acesso em: 17 jul. 2022.
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Figura 13 — As 10 caracteristicas dos wicked problems

1
2

possivel 50 tém regra
defini-los

claramente

O planejador
€ responsavel de parada
pela solugao porque sao

que criar dinamicos

A escolha da Solucdes nao
explicagao sdo certas ou
determina a erradas, mas
resolugio melhores ou

Leva tempo
para aferir
resultados

problema é
sintoma de
outro

tera impactos
e consequén-
cias

proplc_ema é modelo ou
unico padréo a ser
seguido

Fonte: Elaborada pela autora conforme Rittel e Webber®”’.

Rittel & considerado um dos precursores do Design Thinking, hoje uma das
metodologias mais utilizadas para a inovacéao, cujas origens na Europa remontam a
1962, quando foi realizado em Londres o evento cientifico “Conferéncia sobre
Métodos de Design”, que ensejou a criacao da mais antiga sociedade de pesquisa
multidisciplinar sobre design existente no mundo, a Design Research Society
(Sociedade de Pesquisa em Design), fundada em 1966°78.

Envolvido nesse movimento europeu, o alemao Rittel era matematico e,
antes de imigrar da Alemanha para os Estados Unidos, onde passou a ser professor
de Ciéncia do Design na Universidade da California em Berkeley, havia criado a
disciplina de Metodologia do Design na Escola de Design de Ulm (HfG Ulm), fundada
na cidade alema de Ulm apds a 22 Guerra Mundial, por intelectuais que foram da
resisténcia ao nazismo, como um “projeto moral” para “sintetizar a ciéncia e o design
num novo humanismo cientifico”, diante de uma Alemanha arrasada pela guerra, que
precisava ser reconstruida. A escola “funcionou de 1953 até 1968 e durou a transicao

da sociedade industrial para a sociedade pos-industrial’, segundo apurado pela

S7RITTEL, H.; WEBBER, M. Dilemmas in a general theory of planning. Policy Sciences 4, p. 155-
169, 1973. Disponivel em: https:/www.semanticscholar.org/paper/Dilemmas-in-a-general-theory-of-
planning-Rittel-Webber/3667a56bd911445a6c0fc9447771d964e6831146. Acesso em: 17 jul. 2022.

578DESIGN RESEARCH SOCIETY. About the DRS. Disponivel em:
https://www.designresearchsociety.org/cpages/about. Acesso em: 17 jul. 2022.
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pesquisadora portuguesa Isabel Neves, que examinou todos 0s arquivos e materiais
de aula originais de Rittel na antiga escola, hoje um museu®”°.

Neves também apurou que o artigo sobre wicked problems, elaborado
quando Rittel ja estava nos Estados Unidos, era resultado do aprimoramento de seus
métodos inovadores desde Ulm, aplicando conhecimentos da matematica e
engenharia para o design, que podiam ser utilizados em inimeras areas, nao sé no
campo das ciéncias exatas, como também das ciéncias sociais®.

Para problemas sociais cada vez mais complexos, os métodos de Rittel
envolviam estratégias de tomada de decisdo baseadas em dados, investigacao
empirica e novos métodos para solugéo de problemas, como segmentacao, trabalho
colaborativo em equipe, pensamento critico, capacidade de abstracao para imaginar
possiveis resultados e impactos, entre outros®®'.

Com o passar do tempo, a nocao de wicked problems tornou-se tao
importante para o desenho de qualquer politica publica hoje em dia que, a titulo de
exemplo, mais de 40 anos depois da publicacdo do artigo seminal de Rittel e Webber,
em 2017 os pesquisadores australianos Kate Crowley e Brian Head®®? apuraram que
era o artigo sobre Ciéncia Politica mais citado nas mais variadas bases de dados
académicas, utilizado como referencial para trabalhos de teoria, planejamento, pratica
e reformas de politicas publicas, gestao, governanca e gerenciamento de crises, em
inUmeras areas de aplicagao.

Ao revisitarem o classico de Rittel e Webber, em artigo publicado no mesmo
periddico, Policy Sciences, sob o prisma das criticas, reflexdes e novas contribuicdes
de muitas geracdes de pesquisadores ao redor do mundo ao longo de mais de 4
décadas, Crowley e Head compilaram algumas sugestdes para modernizar as ideias
iniciais de Rittel e Webber, tornando-as mais adequadas para guiar o enfrentamento
de problemas complexos atuais da sociedade®®3.

579NEVES, Isabel Clara. Contribuicdo de Horst Rittel para a abordagem cientifica ao projecto no inicio
da era computacional. PARC Pesquisa em Arquitetura e Construcao, SP, v. 6, n. 1, p. 39-55, 2015.
Disponivel em:  https:/periodicos.sbu.unicamp.br/ojs/index.php/parc/article/view/8635025/4273.
Acesso em: 17 jul. 2022.

580|bidem.

581|bidem.

582CROWLEY, Kate; HEAD, Brian W. The enduring challenge of ‘wicked problems’: revisiting Rittel and
Webber. Policy Sciences, v. 50, n. 4, p. 539-547, 2017. Disponivel em:
https://www.researchgate.net/publication/320883976 The enduring challenge of 'wicked problem
s' revisiting Rittel and Webber/link/5a6174154585158bca4a0790/download. Acesso em: 17 jul.
2022.

583CROWLEY, Kate; HEAD, Brian W. Ibidem.
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As principais conclusdes estdo resumidas na Figura 14 e, como é possivel
depreender, também sao uteis para o campo de aplicacédo ora estudado — regulacéo

e controle da IA.

Figura 14 — Abordagem contemporanea da nocao de wicked problems

COLABORAGAO E ATUAGAO EM REDE

CONHECIMENTO DE VARIADAS ESTRATEGIAS DE ARGUMENTAGAO,
DELIBERAGAO E COLABORAGAO
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CONTEMPORANEA
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MAIOR CAI?ACITA(;I':\O DE PROFISSIONAIS DE FORMULAGAO DE
POLITICAS PUBLICAS EM HABILIDADES DE DESIGN

CUSTOMIZAGAO DE SOLUGOES PARA O LOCAL DE APLICAGAO

Fonte: Elaborada pela autora com base em Crowley e Head®®*.

Como as sugestdes encontradas no artigo de Crowley e Head dependem
gue sejam tomadas decisdes em tais sentidos pelos gestores, ao formularem politicas
publicas para problemas complexos, cabe aqui dar énfase a sugestdo que indicou
conectar as ideias originais de Rittel e Webber a literatura contemporanea de
Administracao Publica.

Para tanto, buscando saber quais sao os principais fatores que tornam uma
gestao publica ineficaz, de modo geral ou em relagdo a algum problema, foi possivel
encontrar algumas indicacoes na obra de Hal G. Rainey, que fala sobre compreender
e gerenciar organizagdes publicas®®. Tais fatores, que se interligam, estdo

sintetizados na Figura 15.

584 |bidem.
585RAINEY, Hal G. Understanding and managing public organizations - 5th Edition. San Francisco:
Jossey-Bass, 2014, p. 9.
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Figura 15 — Principais fatores para a gestao publica ineficaz

PRINCIPAIS FATORES PARA A GESTAO PUBLICA INEFICAZ
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Fonte: Elaborada pela autora segundo Hal G. Rainey®®.

Sob outro prisma, quando pesquisado qual seria o padrdo contemporaneo
mais eficaz para uma organizacao gerenciar os riscos de suas atividades, constatou-
se que o modelo mais referenciado é a norma internacional ISO 31000:2018, adotada
em 2018 no Brasil como Gestao de Risco — Diretrizes ABNT NBR ISO 31000%, que
prevé como etapa final o registro e relato de resultados, com a finalidade de: (J)
comunicar a organizacao, (i) fornecer dados para dar suporte a decisdes; (iii)
aprimorar a gestdo do risco; (/v) colaborar para a interacdo entre as partes
interessadas, incluindo as que tém responsabilidade de gerir o risco.

O fato que se constatou é que, apds toda a pesquisa documental
empreendida neste trabalho, o Poder Judiciario brasileiro, na sua politica de inovacao,
embora ja esteja com 111 projetos de IA em desenvolvimento ou producgéo, e ja tenha
providenciado varios atos normativos e agdes concretas buscando gerenciar diversas
etapas dos riscos dessa atividade — inclusive de forma pioneira em relacao aos outros
dois Poderes da Republica —, ainda nao cuidou de designar um érgao especifico para
cuidar do gerenciamento de riscos de maneira permanente, assim como ainda néo
cuidou de dar um enderecamento pratico adequado aos erros e incidentes de IA que

podem acontecer.

586]bidem.
587ABNT. Gestao de Risco - Diretrizes ABNT NBR ISO 31000. 22 ed. 28 mar. 2018. Rio de Janeiro,
2018.
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A regulacao e controle da IA é uma questdao complexa, multifacetada, dificil,
dindmica. As milhares de emendas de eurodeputados a proposta do Al Act, abordando
uma miriade de aspectos diferentes, referidas no item 3.2, dao bem uma
demonstracdo de que se trata de um wicked problem, que exige constante
acompanhamento e reavaliacdo por parte do poder publico, pois este, ao usufruir os
beneficios da tecnologia para o incremento de sua produtividade, ndo pode
negligenciar quaisquer das etapas do gerenciamento de riscos.

Nao é prudente esperar que ocorra um erro ou incidente de IA impactante
para entdo tomar providéncias de maneira acodada, como ocorreu com a falha de
ciberseguranca que permitiu o ataque hackerao STJ narrado no item 3.4.2, pois assim
agindo a gestao do Poder Judiciario tera sido ineficaz frente ao risco que produziu.

Fazendo um exercicio de “heuristica do medo” segundo Hans Jonas,
pessoas podem ser prejudicadas, talvez muitas delas num sé evento. Os danos que
eventualmente experimentarem poderdo gerar responsabilizacdo civil do Estado,
talvez em massa. A confianca publica na inovagdo da instituicdo podera ser
seriamente abalada. Além disso, detectar muito tardiamente problemas em sistemas,
depois de incidentes sérios, pode significar também desperdicio de recursos
orcamentarios e capital humano (ja escasso na area de Tl, como demonstrado nos
itens 3.4.1 € 3.4.2).

A prépria questao da ciberseguranca, no que se relaciona aos dados usados
para treinamento e producao de modelos de IA, é das areas mais criticas, dado o sério
prognéstico de pandemia cibernética, com o Brasil como alvo preferencial de hackers
na América do Sul (conforme descrito no item 3.4.2).

Além da seguranca dos dados usados nos modelos de IA, os codigos-fontes
depositados na plataforma definida pelo CNJ, a GitLab (que usa o método de
desenvolvimento DevOps, com integragdo agil e entrega continua CI/CD, como
explicado no item 3.5), ao que parece também nao estao totalmente protegidos de
serem maliciosamente modificados.

Tanto € que, em recente pesquisa cientifica financiada pela Comissao
Europeia, cujos resultados foram publicados em agosto de 2021, Mundz et al.
afirmaram que “nenhum método pode verificar com precisdo se a integridade do
cédigo-fonte do projeto nao foi violada”, e que até entdo “nao ha trabalhos na literatura
que proponham uma forma de garantir a integridade dos projetos de software como

parte de Pipelines CI/CD’. Essa foi a lacuna de pesquisa que o grupo de quatro
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pesquisadores espanhdis (da Universidade de Malaga) e gregos (da Universidade de
Piraeus) buscou resolver, dizendo que “até onde sabemos, este € o primeiro artigo
que propde uma ferramenta para preencher a lacuna de seguranca identificada?88,

Tudo é muito novo na area da IA, e mesmo que houvesse um plano de
gerenciamento de risco completo, perfeitamente executado em todas as etapas por
todos os tribunais brasileiros, sob o crivo exigente de Comités de Etica em IA, de
Protecao de Dados e de Ciberseguranca, ainda assim € impossivel evitar que erros e
falhas acontegcam, simplesmente porque se trata de uma criacdo humana e porque o
erro faz parte do processo de inovacgao.

Essa linha de pensamento segue a do pesquisador libanés Nassim Nicholas
Taleb que, entre vasta producéao cientifica e literaria (na area de matematica, filosofia,
estatistica, probabilidade, risco, incerteza, erro humano, tomada de decisdo, entre
outros assuntos correlatos)®®®, publicou em 2007 a obra “A Légica do Cisne Negro: o
impacto do altamente improvavel”®. No livro, Taleb chama de cisne negro um evento
completamente imprevisivel, que causa impacto extremo, e que depois de ocorrido,
as pessoas em sua natureza humana tentam compreender, explicar, buscar causas e
culpados.

Segundo o citado autor, que €é um dos maiores especialistas
contemporaneos em risco, como € impossivel evitar completamente que erros e fatos
negativos ocorram, a providéncia mais inteligente a ser adotada € procurar estar
preparado da melhor maneira possivel, o que inclui buscar aprender com eles. E o
que Ulrich Beck chamou de “precaucédo pela prevencao”: partindo de um risco
concreto, é possivel se precaver de outros hipotéticos®®' como dito no item 3.1.

Assim, com base nas ideias de Taleb é possivel afirmar que, em vez de
negar, ignorar, deixar de cogitar, menosprezar, minimizar, esconder, os erros da IA que
vierem a ocorrer, 0 mais produtivo a fazer é cataloga-los para anélise e estudo,

formando um banco de dados que permita analise longitudinal e possa fornecer

588\JUNOZ, Antonio et al. P2ISE: preserving project integrity in CI/CD based on secure
elements. Information, v. 12, n. 9, p. 357, 2021. Disponivel em: hitps:/www.mdpi.com/2078-
2489/12/9/357. Acesso em: 18 jul. 2022.

589TALEB, Nassim Nicholas. Official research biography of Nassim Nicholas Taleb. Disponivel em:
https://www.fooledbyrandomness.com/CV.htm. Acesso em: 18 jul. 2022.

590TALEB, Nassim Nicholas. A légica do cisne negro: o impacto do altamente improvavel. Editora
Best Business, 2018.

591BECK, Ulrich. Op. cit.
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elementos uteis a tomadas de decisdo por parte dos gestores, quanto a aplicacdes
que precisem de ajustes, que devam ser suspensas ou até proibidas.

Ao mesmo tempo, um banco de dados centralizado que possa receber
registros de incidentes ocorridos em diversas partes do pais pode colaborar para
aumentar a velocidade de resposta (conforme a abordagem contempordnea de
wicked problems vista na Figura 14).

O Poder Judiciario brasileiro, que foi o primeiro dos 3 Poderes a regular os
riscos da IA (como visto no item 3.4), nao esta sozinho como instituicdo que ainda nao
cuidou da etapa final do ciclo de gerenciamento de riscos da IA, quanto ao tratamento
dos erros — no que podera ser pioneiro mais uma vez no cenario nacional, talvez até
entre os sistemas de Justica mundiais, caso venha a implantar um banco de dados
como o ora tratado.

Na verdade, ao que tudo indica, ainda ndo se falava sobre o tema no
panorama global, em termos de instrumentos de politicas publicas sobre a questao,
até recentemente, quando em fevereiro de 2022 a OCDE, ao publicar o modelo de
classificacao de risco de sistemas de IA, deixou registrado na parte final que, entre os
proximos passos, esta o rastreamento de incidentes de IA (em tradugéo livre):

Rastreamento de incidentes de IA

Um préximo passo relacionado é desenvolver uma estrutura comum
para relatar incidentes de I|A, especialmente aqueles que sé&o
negativos ou prejudiciais, ou controvérsias. A estrutura de incidentes
alavancaria a estrutura de classificacdo e ajudaria a garantir
consisténcia global e interoperabilidade na comunicacdo de
incidentes. Seria parte de um Rastreamento Global de Incidentes de
IA na OCDE, com a contribuicdo de instituicbes parceiras, para
construir a base de evidéncias sobre riscos que se materializaram em
incidentes ou quase incidentes®®.

Demonstra-se assim que, no uso da |A pela Justica brasileira, ndo é
suficiente apenas comunicar a ocorréncia de um incidente, como previsto no art. 27
da Resolucdo 332/2020, segundo o qual “os érgaos do Poder Judiciario informarédo ao
Conselho Nacional de Justica todos os registros de eventos adversos no uso da
Inteligéncia Artificial™%. Aplicando-se o principio da precaucéo, € preciso organizar

5920CDE. OECD Framework for the classification of Al systems. OECD Digital Economy Papers, n.
323, OECD Publishing: Paris, 2022. Disponivel em: https://doi.org/10.1787/cb6d9eca-en. Acesso em:
15 jul. 2022.

53CNJ. Resolucdo n2 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 10 jul. 2021.
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essas informagdes de maneira a extrair delas o maximo proveito, para evitar novos
episédios.

Observa-se que o referido documento da OCDE também menciona a
importancia de rastrear incidentes de IA para outra finalidade relevante: ajudar a
classificar o grau de risco das aplicagdes, com base nos usos da vida real®®*.

A proposito, falando sobre esses usos da vida real, entende-se importante
deixar registrado que, no desenho inicial da metodologia de pesquisa deste trabalho,
pretendia-se empreender pesquisa empirica, indo a campo para coletar, em
entrevistas semiestruturadas de membros de equipes desenvolvedoras de |IA nos
tribunais, evidéncias dos incidentes que eventualmente ja tivessem acontecido nas
aplicacbes em desenvolvimento e produgao.

Para tanto, seria usada como referéncia a Unica pesquisa que existia sobre
0 panorama de uso da IA nos tribunais brasileiros, elaborada pela Fundacéao Getulio
Vargas (FGV)°%, cujo relatério da primeira fase foi divulgado em dezembro de 2020,
e que era mais completo que o primeiro painel de projetos de 1A% divulgado pelo CNJ
Nno mesmo més.

O objetivo da pesquisa empirica, tal qual anunciado no documento da
OCDE acima referido, era coletar evidéncias extraidas de aplicacdes reais de |A no
Poder Judiciario brasileiro, descritas no relatério da FGV.

O escopo da pesquisa de campo seria investigar, junto aos
desenvolvedores e usuarios internos nos tribunais, quais foram os erros e eventos
adversos ao usar IA que foram detectados tanto na fase de desenvolvimento como
durante a operagdo; quem os detectou; se foram solucionados; como foram
solucionados; como, por quem e para quem foram reportados; quanto tempo demorou
para que os erros fossem detectados; qual o método utilizado para desenvolver as

ferramentas de IA, audita-las e corrigi-las; se houve algum processo de certificagao;

5940OCDE. OECD Framework for the classification of Al systems. OECD Digital Economy Papers, n.
323, OECD Publishing: Paris, 2022. Disponivel em: https://doi.org/10.1787/cb6d9eca-en. Acesso em:
15 jul. 2022. )

595FUNDAGCAO GETULIO VARGAS (FGV). Inteligéncia Artificial: Tecnologia aplicada a gestao de
conflitos no ambito do Poder Judiciario. Coordenagéo Luis Felipe Saloméo. 2020. Disponivel em:
https://ciapj.fgv.br/sites/ciapj.fgv.br/files/estudos e pesquisas ia 1afase.pdf. Acesso em: 18 jul.
2022.

5%CNJ. Projetos com Inteligéncia Artificial no Poder Judiciario. Disponivel em:
https://paineisanalytics.cnj.jus.br/single/?appid=29d710f7-8d8f-47be-8af8-
a9152545b7718&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea&lang=pt-BR&opt=ctxmenu,currsel.
Acesso em: 8 jul. 2022.
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se foram detectados vieses que denotassem discriminagao algoritmica; quem compds
as equipes que desenvolveram as ferramentas e se havia diversidade nelas.

A finalidade de analisar empiricamente todas essas variaveis seria
identificar quais dados seriam relevantes para catalogar e parametrizar, inclusive
levando em conta a opinido dos entrevistados a esse respeito, tudo para compor, se
fosse o0 caso, o hipotético banco de dados sobre eventos adversos em sistemas de I1A
do Poder Judiciario.

Acontece que, ao iniciar os contatos para explicar o escopo da pesquisa e
agendar entrevistas, percebeu-se que o0 tema — pesquisar erros — € um assunto
inconveniente, recebido com incdbmodo, demonstra causar desconforto.

As pessoas falavam com entusiasmo sobre 0s projetos, mas se mostravam
reticentes quanto aos erros, algumas desconversando e outras externando
preocupacao com a garantia de anonimato e com o que seria publicado, para nao
desagradar superiores, que estavam orgulhosos de estarem na vanguarda.

Vive-se uma época de “corrida maluca”, em que “todos querem um robd
para chamar de seu”, como bem pontuou Fabio Porto no artigo em que critica a
pulverizacao de iniciativas para tratar do mesmo assunto, a exemplo de precedentes
e execucao fiscal, apontando que “varios Tribunais sem orquestracdo e sem
alinhamento estao buscando o mesmo objetivo, duplicando esforgos e projetos, com
desperdicio de forga de trabalho e dinheiro publico™9.

Alias, essa multiplicidade de projetos semelhantes apontada por Fabio
Porto, que destoa completamente do modelo colaborativo preconizado pela
Resolucdo 332/2020, realmente é bastante visivel pelo exame do painel mais recente
do CNJ de modelos de IA.

A respeito da dificuldade de fazer as pessoas falarem sobre erros,
aparentemente motivada sobretudo pelo receio de desagradar superiores, percebeu-
se que nao foi a toa que tanto Ulrich Beck como Hal G. Rainey falaram em vaidade de
gestores como um fator tanto para o desprezo ao gerenciamento de risco como para

a gestao publica ineficaz.

597PORTO, Fabio R. A “corrida maluca” da Inteligéncia Artificial no Poder Judiciario. In: ARAUJO, Valter
Shuenquener de; GOMES, Marcus Livio (Coord.); CANEN, Doris (Org.) Inteligéncia Artificial e
aplicabilidade pratica no Direito. CNJ. Brasilia, 2022. Disponivel em: https://www.cnj.jus.br/wp-
content/uploads/2022/04/inteligencia-artificial-e-a-aplicabilidade-pratica-web-2022-03-11.pdf. Acesso
em: Acesso em: 18 jul. 2022.
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Assim, tendo em vista a reagao cética, preocupada ou temerosa de alguns
membros de equipes desenvolvedoras de |A contatados para entrevista, quanto ao
relato de erros, constatou-se que os dados coletados poderiam vir bastante
incompletos ou enviesados, sendo imprestaveis para o fim pretendido.

Além disso, as situacdes descritas no item 3.4.4 e no item 4.2, envolvendo
a demissao de Timnit Gebru pelo Google e os ataques da Amazon a Joy Buolamwini,
atribuidos justamente a publicacdo de pesquisas criticas que desagradaram
superiores, ddo uma demonstracdo de que o receio das pessoas em conceder
entrevista sobre erros fazia sentido.

E preciso levar em conta que algumas aplicacdes de IA sdo tio Unicas e
especificas nos tribunais, e as equipes sdo tdo reduzidas, que nao era possivel
garantir o anonimato da fonte: ao discorrer sobre tal ou qual ferramenta, fatalmente
seria possivel identificar quem prestou a informacao, ainda que todos os cuidados
éticos em pesquisa académica fossem adotados.

Diante dessas vicissitudes, optou-se por dar um passo atras, entendendo-
se que uma lacuna de pesquisa ainda mais premente que a etapa final do ciclo de
gerenciamento de risco da IA (tratamento dos erros) era demonstrar a situacao atual
da regulacao, a dimensao dos riscos, a importancia dos instrumentos de controle e do
gerenciamento em si, de acordo com o estado da arte e a literatura sobre o tema, com
o reforco de exemplos de situagdes concretas.

Assim, inviabilizada a pesquisa empirica inicialmente pretendida, foi
redesenhado o escopo e a metodologia do trabalho para esmiucar tais assuntos pela
técnica de pesquisa documental, com a preocupacao de adicionar contexto histérico-
cronolégico dos fatos e teorias.

Ao longo do trabalho, a utilidade, necessidade e importancia do banco de
dados sobre erros e incidentes acabaram sendo confirmadas, desde o item 3.4.2,
quando se apurou que especialistas brasileiros, ao analisarem o ataque hacker ao
STJ, afirmaram que estudar episédios passados de incidentes cibernéticos ajuda na
prevengao e precaucao quanto a eventos futuros. Tanto é que, mesmo com base nas
poucas informacgdes até entdo disponiveis, puderam fazer a engenharia reversa do

incidente, encontrar 99% de similaridade com um ataque ocorrido no Departamento
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de Transporte do Texas (TxDOT), nos Estados Unidos, e sugerir possiveis solu¢des
adicionais de seguranca que o Poder Judiciario brasileiro poderia adotar®®%.

Alias, cabe acrescentar que a solugdo indicada por tais especialistas
brasileiros (regras YARA) foi apontada em 2020 como a ferramenta ideal para “prever
cisnes negros™® no ambito da seguranca cibernética, de acordo com Eugene
Kaspersky, russo que em 1997 fundou em Moscou a empresa de alcance global que
leva seu sobrenome, considerada uma das maiores empresas privadas de
ciberseguranca do mundo®°.

Segundo noticiado em 2017, a Kaspersky figurava, 20 anos ap6s sua
fundacédo, como “o quarto maior desenvolvedor de antivirus do mundo, o segundo
maior da Europa e o primeiro em mercados como Espanha, Franca e Alemanha. Entre
seus clientes esta, por exemplo, o Exército do Brasil"1,

Atualmente, no ambito da Politica Internacional, sobretudo ap6s os eventos
ocorridos a partir de fevereiro de 2022 com o ataque da Russia contra a Ucrania que
resultaram em guerra, as solucbes da Kaspersky estdo sob suspeita, dada a
preocupacao de que haja interferéncia do governo russo em tal empresa privada, de
maneira forcada ou nd0%%.

Os Estados Unidos, que ja haviam banido o soffware da Kaspersky para uso
em agéncias governamentais desde 2017, passaram a ser seguidos nesse tipo de
cautela, a partir de marco de 2022, por diversos paises como Reino Unido, Alemanha,
ltalia, Lituania e Holanda®%,

Embora Eugene Kaspersky (/) sempre tenha negado envolvimento com o
governo russo, (/i) seja um aficionado no que faz e sua expertise o tenha levado a ser
inclusive colaborador da ONU, além de parceiro de longa data da Europol (a agéncia
europeia de cooperacao policial), e (i) a Comissdo Europeia tenha anunciado

598PALAZOLO, Gustavo; TEIXEIRA, lalle; DUARTE, Felipe. Op. cit.

599KASPERSKY, Eugene. Aprenda a usar as regras YARA — como prever cisnes negros. Kaspersky
Daily. 3 set. 2020. Disponivel em: https:/www.kaspersky.com.br/blog/cybersecurity-expert-
training/15992/. Acesso em: 18 jul. 2022.

600AL TARES, Guillermo. O russo que criou o antivirus do seu computador. El Pais. 1 out. 2017.
Disponivel em: https:/brasil.elpais.com/brasil/2017/09/28/internacional/1506610335 514029.html.
Acesso em: 18 jul. 2022.
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Acesso em: 18 jul. 2022.
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https://www.avast.com/pt-br/c-is-kaspersky-safe. Acesso em: 18 jul. 2022.
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formalmente em 12/04/2019 que nao haviam sido encontradas evidéncias
comprovadas de espionagem ou interferéncia estatal russa na empresa (movimento
que foi considerado pelo mercado como reparagéo quanto a uma acusagao injusta)®®4,
a posicao atual de varios paises em relacao a Kaspersky também se explica, além do
receio da seguranca de suas infraestruturas de Tl dada a mudanca de cenario, pelo
esforco de governos ocidentais em impor sangdes e restricbes a empresas russas, no
conjunto de medidas adotadas em reacgao a guerra®%.

Nao obstante tais fatos no panorama geopolitico atual devido ao conflito
entre a Russia e a Ucrania, o que importa destacar para os fins deste trabalho é que
em setembro de 2020, quando nada disso havia acontecido ainda, Eugene Kaspersky
publicou um artigo em seu blog no qual citou a teoria de Nassim Nicholas Taleb sobre

0s cisnes negros ao fazer um paralelo com ameagas cibernéticas:

Atualmente, uma das ciberameacas mais perigosas que existem sao
as de 0-day — vulnerabilidades raras e desconhecidas (para o pessoal
da ciberseguranca e outros) em softwares que podem causar danos
em larga escala, mas que tendem a permanecer desconhecidas até o
momento em que sdo explorados (ou as vezes até depois)®°®.

Em tal artigo, intitulado “Aprenda a usar as regras YARA — como prever
cisnes negros”, Eugene Kaspersky afirmou que, para fazer frente a tais perigosas
ameacas de Dia Zero, as regras YARA sao uma das ferramentas mais indicadas, por
serem Uteis para “pesquisar malwares semelhantes, identificando padrdes”, tendo por
escopo “poder dizer que certos programas maliciosos parecem ter sido feitos pelas
mesmas pessoas, com objetivos semelhantes””.

Como se percebe, para usar essa ferramenta € preciso observar dados de
incidentes passados, o0 que corrobora a hipétese trabalhada nesta pesquisa, sobre a
importancia de documentar incidentes para gerir riscos futuros incertos, segundo um

profissional que indiscutivelmente é um dos pioneiros e maiores especialistas

604CIMPANU, Catalin. EU: No evidence of Kaspersky spying despite ‘confirmed malicious’ classification.
ZDNet, 16 abr. 2019. Disponivel em: hitps:/www.zdnet.com/article/eu-no-evidence-of-kaspersky-spying-
despite-confirmed-malicious-classification/. Acesso em: 18 jul. 2022.
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training/15992/. Acesso em: 18 jul. 2022.
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mundiais em ciberseguranca, independentemente das questdes politicas envolvendo
seu nome.

No mesmo sentido, também conforme narrado no item 3.4.2, um banco de
dados para documentar eventos adversos tem valor inestimavel para o gerenciamento
de risco, segundo estudo realizado em 2021 pela ISACA®% (instituicdo global
dedicada a certificacao, auditoria e controle de sistemas de TI).

Ainda confirmando a hipétese trabalhada nesta pesquisa, no que se refere
aos erros e eventos adversos em geral de qualquer atividade, foi demonstrado nesta
secao que o registro e relato de incidentes constam como etapa final do ciclo de
gerenciamento de risco proposto pela norma ABNT NBR ISO 31000.

Adicionalmente, de modo especifico no que se refere a IA, o rastreamento
e catalogagao de incidentes foi recentemente indicado pela OCDE como o préximo
passo importante para a classificagdo e controle de riscos®%.

Com tais confirmacgdes da hipétese, depreendidas com base em referéncias
variadas, permitindo constatar que (/) a comunicacédo de eventos adversos ao CNJ
nao basta para que o gerenciamento de riscos seja eficaz, que (i) é preciso
documentar os registros de incidentes de forma racional, Util e organizada, e que (Jii)
€ preciso criar um método e/ou estrutura para veicular a comunicagao de incidentes e
viabilizar o armazenamento inteligente do registro, passa-se a reflexdo sobre como

fazer isso concretamente, ou seja, como criar um banco de dados para tal finalidade.

4.3.1 Critérios de solucdo pela metodologia de design thinking

A titulo de nomenclatura hipotética para o banco de dados, para facilitar o
processo de reflexdo a seguir, doravante passara a ser chamado de BlIAJud (Banco
de Incidentes de IA no Judiciario), cujo local que se afigura como mais adequado para
abriga-lo virtualmente, na pagina do CNJ na Internet, é na area dedicada a Plataforma
Sinapses, com disponibilizagdo do link para acesso nas paginas dos tribunais.

Do ponto de vista da governanca, ao que tudo indica o 6rgao mais indicado
para executar a tarefa de gerenciamento de riscos da IA, inclusive quanto ao

608]SACA. Cyberrisk quantification. 2021. Disponivel em:
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko4{EAC. Acesso em: 24 jun. 2022.
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323, OECD Publishing: Paris, 2022. Disponivel em: https://doi.org/10.1787/cb6d9eca-en. Acesso em:
15 jul. 2022.
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tratamento de incidentes, seria um Comité de Etica em IA, de composicao
multidisciplinar, inclusiva e com diversidade, a ser criado tanto no dmbito do CNJ
como nos tribunais, mediante acréscimo na Portaria n® 271/20208'° (que regulamenta
0 uso da IA nos tribunais) e/ou na Resolucao n® 395/2021 (que trata da Politica de
Inovagdo no Judiciario)®'!, ou ainda na propria Resolugdo 332/20208'? (que dispde
sobre ética, transparéncia e governanca no uso da |IA no Judiciario).

Para a criacdo do BIIAJud, centralizado no CNJ, seu Comité de Etica em IA,
se criado, precisard de um método, assumindo-se aqui 0 design thinking como ideal,
pois “agrega o pensamento criativo ao analitico, valorizando a busca da construgao
coletiva de solugdes multiplas (cocriagdo) e propde a geragcao de aprendizado a partir
de materializacdo de ideias e teste (experimentagéo)®'3, para inovagio em politicas
publicas, conforme Cavalcante, Mendonga e Brandalise.

Afinal, em se tratando de uma formulacao de politica publica para um wicked
problem, a criagdo da solucédo via design thinking, para ser eficaz, necessita da
participacdo colaborativa de varios atores com expertises diferentes e
complementares.

No caso da criacdo do hipotético BIIAJud, afigura-se relevante a
participacdo, além de eticistas integrantes do Comité de Etica em IA (se vier a ser
criado), dos especialistas em Tl e IA do CNJ e de seu parceiro na Plataforma
Sinapses, que € o Tribunal de Justica de Rondénia, além de especialistas de areas
especificas como protecao de dados e cibersegurancga, integrantes de outros Comités
e Orgaos presentes na estrutura de governanca do CNJ.

Assim, o processo de criagdo do BlIAJud seguiria as etapas de empatia,
(re)definicdo, ideacéo, prototipacdo e teste®'# (Figura 16), a serem executadas no
ambito do Laboratério de Inovacao e dos Objetivos de Desenvolvimento Sustentavel

610CNJ. Portaria n® 271, de 4 de dezembro de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3613. Acesso em: 4 jul. 2022.

61"CNJ. Resolugdgo n? 395, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 16 jul. 2022.

612CNJ. Resolugdo n? 332, de 21 de agosto de 2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em: 10 jul. 2021.

613CAVALCANTE, Pedro; MENDONGA, Leticia; BRANDALISE, Isabella. Politicas Publicas e Design

Thinking: interacdes para enfrentar desafios contemporaneos.
In: CAVALCANTE, Pedro (Org.). Inovacao e Politicas Publicas: superando o mito da
ideia. Brasilia: Ipea, 2019, p. 29-52. Disponivel
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(LIODS/CNJ), com base no art. 7° da Resolugédo 395/20216"°, mediante apoio técnico
do Departamento de Pesquisas Judiciarias (DPJ), para municiar o projeto com dados

Uteis e necessarios.

Figura 16 — Etapas da metodologia de design thinking
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Fonte: Elaborada pela autora segundo Cavalcante, Mendonca e Brandalise.

A propdésito, o estado da arte da aplicacdo do design especificamente na
inovacao da Justica pode ser observado no artigo que Margaret Hagan (diretora do
Stanford’s Legal Design Lab e pioneira nessa area) escreveu em 2020 com Daniel
Bernal, propondo um padrdo metodolégico para redesenhar a inovacao na seara
juridica, com base na experiéncia de anos acumulada no laboratério dedicado ao
assunto na Universidade de Stanford®’®.

Ao estudarem casos de insucesso que levaram ao desperdicio de capital
humano, tempo e recursos, Hagan e Bernal tomaram por base as seguintes premissas
principais para redesenhar inovagdes juridicas realmente Uteis e bem sucedidas
(sintetizadas na Figura 17):

e Que os laboratoristas, ao desenvolverem uma solucéo da criagcao ao
teste, trabalhem em todas as etapas mediante co-design com usua-
rios que estejam diretamente envolvidos com a interveng¢ao ou pos-
sam ser por ela afetados, porque serdo justamente essas pessoas

615CNJ. Resolugdo n2? 395, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 16 jul. 2022.

61 BERNAL, Daniel; HAGAN, Margaret. Redesigning Justice Innovation: a standardized methodology.
Stanford Journal of Civil Rights & Civil Liberties, vol. 16, n. 2, p. 335-384, 2020. Hein Online.
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que poderao fornecer um ponto de vista realista a respeito da solu-
cao que estard sendo criada, haja vista terem conhecimento de
causa;

e Que o co-design com usuarios precisa ser combinado com embasa-
mento tedrico consistente, pesquisa empirica para coleta e analise
de dados, estudo de exemplos de casos parecidos e que tenham
obtido sucesso, avaliacdo de resultados com reavaliacado periddica
e construcao de solugbes a partir de todos esses fatores em seu

conjunto.

Figura 17 — Estado da arte do legal design
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Fonte: Elaborada pela autora segundo Bernal e Hagan®'’.

Dada a importancia de fazer inovacao centrada nas pessoas, com foco no
usuario e participacdo de magistrados, servidores e atores externos — de acordo com
0s principios da gestdo de inovagao no Poder Judiciario previstos no art. 3° da
Resolucao 395/20216'® — caberia aproveitar as premissas que norteavam o desenho
inicial da pesquisa empirica que seria feita neste trabalho, e que se demonstrou

inviavel para uma pesquisadora académica individual.

6177BERNAL, Daniel; HAGAN, Margaret. Redesigning Justice Innovation: a standardized methodology.
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Nesse passo, para a obtencao de dados de erros e incidentes de aplicacdes
reais nos tribunais brasileiros, que eventualmente ja tenham sido verificados na pratica
por usuarios internos, como elementos Uteis ao processo de criacdo de eventual
banco de incidentes de IA no CNJ, a solugdo que se afigura mais efetiva & que os
dados sejam coletados junto aos tribunais pelo Departamento de Pesquisas
Judiciarias do CNJ.

Além de ser um 6rgao oficial, evita-se o viés nas respostas por meio do art.
20 da Portaria 271/20208'% (que regulamentou o uso da IA no Judiciario), segundo o
qual a omissdo ou manipulacdo intencional de informagdes podem ensejar a
instauracao de procedimento disciplinar.

Dessa forma, prestar informacdes completas sobre os erros e incidentes de
IA ao CNJ sera uma obrigacao dos usuarios internos, como parte integrante de uma
politica publica judiciaria de gerenciamento dos riscos da IA, superando assim as
vicissitudes acima narradas (de receio de falar sobre erros e desagradar superiores),
quando se tentou coletar tais dados nesta pesquisa académica individual.

Outro instrumento util ao processo de criacao do hipotético BlIIAJud, além
do Painel®?° sobre projetos de IA do CNJ, é o recente relatério®?' da 22 fase da
pesquisa da Fundacao Getulio Vargas sobre IA no Judiciario, publicado em abril de
2022, quanto a dados coletados em 2021 e mais varidveis investigadas®??, na
comparagao com o relatério®?? anterior, publicado em 2020.

Esse segundo relatério da FGV fornece em 266 paginas informacdes

detalhadas sobre modelos de |IA em ideacdo, desenvolvimento e produgdo nos
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tribunais brasileiros, contendo mindcias diferentes das que estao presentes no Painel
de IA do CNJ.
Embora nao faca referéncia a expressées como “eventos adversos”, “erros”,
“falhas” ou ‘“incidentes de IA” nas perguntas, a segunda pesquisa da FGV traz
importantes contribuicbes para o gerenciamento de risco no tocante a observacao de
fontes de erros e incidentes, ao relatar os achados em relagdo aos seguintes itens®24:
e “A base utilizada se apresentou suficiente para o treinamento dos
modelos do projeto? Foram identificados desafios relacionados a
base?”;
e “Atuais limitagdes dos resultados esperados”;
e “Riscos dos modelos de Inteligéncia Computacional aplicados nesta
iniciativa”;
e “Descobertas realizadas apés o processamento dos dados com uso
de técnicas de Inteligéncia Computacional”.

Buscando a palavra “erro” nas respostas constantes no relatorio,
encontram-se alguns registros sobre erros no conjunto de dados usados como base
para o treinamento do modelos de IA, levando a falhas no aprendizado®2.

Sob outro prisma, quanto aos usuarios a serem contatados para
participarem do processo de design do hipotético BlIAJud, auxiliando os laboratoristas
ou colaborando na pesquisa empirica para detalhamento dos erros reais
eventualmente verificados, é possivel perceber, pelo panorama atual do uso da IA nos
tribunais, que a esmagadora maioria de usuarios dos sistemas inteligentes esta
enquadrada na categoria de usuarios internos.

Entre os usuarios internos, como descrito no item 3.4.1 do capitulo anterior,
ha duas categorias: de um lado estédo incluidos aqueles da area técnica (servidores
do setor de TIl) e de outro lado estdo aqueles da area de negdcio (servidores das
unidades judiciarias e magistrados).

Em menor numero, ha modelos de IA em uso nos tribunais que se

relacionam com usuarios externos, a exemplo daqueles que sao utilizados para ajudar

624FUNDAGAO GETULIO VARGAS (FGV). Inteligéncia Artificial: Tecnologia aplicada a gestao de
conflitos no ambito do Poder Judiciario. Coordenagéo Luis Felipe Saloméao. 22 edigdo. 2022.
Disponivel em: htips:/ciapj.fav.br/sites/ciapj.fqv.br/files/relatorio ia 2fase.pdf. Acesso em: 18 jul.
2022.
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a corrigir classificacdes errbneas, no momento em que policiais, advogados,
defensores publicos e membros do Ministério Publico estédo registrando a classe e o
assunto de processos, ao ajuizarem uma nova agao ou protocolarem um novo
documento em sistemas de processo eletrbnico. Ha também modelo de IA aplicado
ao publico em geral, a exemplo do sistema de reconhecimento facial de visitantes do
TJDFT.

Assim, prospectar casos de incidentes experimentados por usuarios
internos e externos, analisando as circunstancias, sera de grande valia aos
laboratoristas no processo de design do hipotético BlIAJud.

Ha uma questdo importante a ser pontuada aqui, pois 0s usuarios internos
da area técnica sao profissionais em Tl, ao passo que 0os demais — tanto os usuarios
internos da area de negdcio como 0s usuarios externos — sdo operadores juridicos ou
jurisdicionados em geral, de todas as classes sociais, variadas idades e graus de
instru¢do, que tém pouco ou nenhum conhecimento em assuntos de informatica e
tecnologia, muito menos de IA.

Para os usuarios internos da area técnica, é preciso ter em mente que, como
descrito no item 3.5, o CNJ utiliza, para o repositério de cédigos-fontes dos modelos
de IA registrados na plataforma Sinapses, a metodologia DevOps, utilizando a
plataforma GitLab para integrar desenvolvedores e operadores, 0 que permite entrega
agil e continua.

Acrescente-se agora a informacao de que o préprio GitLab possui um
programa publico de recompensa por descoberta de bugs, lancado em dezembro de
2018%26, tratando-se de uma espécie de nudge para estimular a comunidade de Tl a
colaborar para a seguranca da plataforma.

Tal informagado conduz a percepcao de que, para os usuarios internos da
area de TI, é possivel que se verifique que ha outras maneiras de informar, registrar e
tratar erros e incidentes, que sejam adequadas a area técnica, podendo nao ser o
mesmo método colocado a disposicao para leigos.

Os leigos em Tl, que sdo os operadores juridicos tanto internos como
externos e sobretudo os jurisdicionados em geral, apenas podem, quando muito,
perceber quando algo saiu errado ao usarem servicos prestados pelo Poder Judiciario,

626\)WANG, Kathy. Inside the GitLab public bug bounty program. GitLab, 29 abr. 2019. Disponivel em:
https://about.gitlab.com/blog/2019/04/29/inside-the-gitlab-public-bug-bounty-program/. Acesso em:
18 jul. 2022.
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estando totalmente fora do seu controle real a capacidade de tomar alguma
providéncia diante de um erro ou incidente de |A que atinja sua esfera de direitos.
Podem, entretanto, comunicar sua ocorréncia, e para isso servira o BlIAJud.

A titulo de exercicio de abstragcio e “heuristica do medo”?’, imagine-se a
possibilidade de um modelo de IA, que foi programado para fazer blogueio de ativos
financeiros, apresentar uma falha que atinja o CPF e as contas bancarias de outras
pessoas que nao somente da parte executada, ou em valores superiores ao comando
dado.

Ou um advogado que se veja impedido de protocolar uma pecga processual
urgente por falha de um modelo de IA, usado em médulo de protocolo de sistemas de
processo eletrdnico, originalmente projetado para melhorar a classificagdo de
assuntos.

Ou centenas de pessoas atingidas por vazamento de dados de processos
existentes em datasets de treinamento de modelos de |A, ou pior, atingidas pela perda
de processos eletrdnicos irreversivelmente criptografados por hackers até mesmo nos
backups — que € a tendéncia atual de ameaca cibernética, conforme narrado no item
3.4.2 do capitulo anterior.

Na esséncia, a possibilidade de ter um canal oficial, a disposicdo de
usuarios leigos em tecnologia, para reportar ao CNJ experiéncias negativas
relacionadas ao uso da IA pelo Poder Judiciario, vai muito além de ser apenas uma
medida de gerenciamento de riscos.

Significa estabelecer um mecanismo para que a sociedade brasileira seja
ouvida e participe da transformacao digital do Poder Judiciario do seu pais, ajudando
a legitimar as mudancas tao profundas e disruptivas que estdo sendo feitas no ambito
da chamada Justica 4.0.

Significa concretizar o comando normativo expresso no art. 7°, V, da
Resolucdo n? 395/2021, pelo qual cabe ao LIODS/CNJ “abrir espaco para a
participacao cidada na concepcao de projetos inovadores no Poder Judiciario ou que
contribuam para a efetividade da Agenda 20307628,

Significa, em ultima andlise, a partir da experiéncia vivenciada por usuarios

com sistemas de IA, reunir informacdes que serdo muito Uteis para as seguintes

627JONAS, Hans. Op. cit.
62CNJ. Resolugdo n2? 395, de 7 de junho de 2021. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3973. Acesso em: 16 jul. 2022.
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reflexdes filoséficas e praticas: Inteligéncia Artificial no Judiciario para qué? Para
quem? Em quais aplica¢des os riscos ndo compensam os beneficios?

Feitas todas essas consideragdes a respeito de fatores a serem observados
no processo de design para eventual criacdo de um banco de incidentes de IA no
Judiciario, de acordo com o estado da arte da metodologia de design thinking aplicado
a politicas publicas e de legal design aplicado a inovacdes na area juridica, com foco
no usuario, resta acrescentar contribuicbes da pesquisa exploratéria empreendida,
quando se verificou que ha dois bancos de dados que podem servir de inspiragao.

4.3.2 “MAUDE database” e sistema “MedWatch” como pardmetros

O banco de dados MAUDE (Manufacturer and User Facility Device
Experience) foi criado em 1991 para gerenciar riscos de dispositivos médicos, sendo
mantido desde entao pela FDA (U.S. Food & Drug Administration), agéncia federal dos
Estados Unidos para vigilancia de alimentos e medicamentos, integrante do U.S.
Department of Health & Human Services®?.

Nesse aspecto, fazendo uma comparacdo em termos de atribuicdo para
regulacao e controle, pode-se dizer que o CNJ é o 6rgéo responsavel para a vigilancia
das aplicacdes de IA usadas no sistema judiciario no Brasil, assim como a FDA é o
orgao responsavel para a vigilancia de dispositivos médicos nos Estados Unidos.

As informagdes armazenadas no MAUDE séao periodicamente verificadas e
utilizadas pela FDA como um dos mecanismos de vigilancia pés-comercializacdo de
dispositivos médicos, 0s quais, para serem seguros, precisam ter seus riscos
gerenciados em todo o ciclo de existéncia — da mesma forma que a OCDE recomenda
que seja feito em relacdo ao acompanhamento de todo o ciclo de existéncia das
aplicacdes de 1A830,

O aspecto mais importante do MAUDE ¢ que foi projetado para armazenar
o registro de intercorréncias a partir da experiéncia dos usuarios — o que também
guarda consonancia com 0 que se preconiza em relacdo a IA, a qual deve ser

629.S. FOOD & DRUG ADMINISTRATION (FDA). About manufacturer and user facility device
experience (MAUDE). Disponivel em: https://www.fda.gov/medical-devices/mandatory-reporting-
requirements-manufacturers-importers-and-device-user-facilities/about-manufacturer-and-user-
facility-device-experience-maude. Acesso em: 18 jul. 2022.

6300CDE. Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449. OECD Legal
Instruments. 21 maio 2019. Disponivel em: https://legalinstruments.oecd.org/en/instruments/OECD-
LEGAL-0449#adherents. Acesso em: 18 jul. 2022.
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projetada com valores centrados no ser humano, bem como estar sujeita ao controle
do usuario.

E importante frisar que no MAUDE o registro de eventos adversos ao utilizar
dispositivos médicos é obrigatério para fabricantes, importadores e estabelecimentos
hospitalares, enquanto € facultativo para pessoas fisicas, ou seja, profissionais de
saude como médicos e enfermeiros, pacientes e seus familiares, consumidores em
geral®3!,

Fazendo um paralelo com a utilizagcdo de sistemas de IA nos tribunais
brasileiros, o registro de eventos adversos seria obrigatério para usuarios internos
(servidores e magistrados), enquanto ficaria a disposicao para registro voluntario por
usuarios externos (advogados, policiais, defensores publicos, procuradores, membros
do Ministério Publico, peritos e jurisdicionados em geral).

Existem 4 categorias de eventos adversos que podem ser registradas no
MAUDE: morte, lesdo, mau funcionamento ou outro. Todos os registros, tanto os
obrigat6rios como os voluntarios, ficam armazenados no MAUDE e estéao disponiveis
para consulta publica, que pode ser feita buscando por problema do produto, classe
do produto, tipo de evento adverso, fabricante, numero do modelo, nimero do
relatério, marca, cédigo do produto e data, sendo entdo possivel emitir relatérios
(Figura 18).

631).S. FOOD & DRUG ADMINISTRATION (FDA). MAUDE - Manufacturer and User Facility Device
Experience. Disponivel em:
https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm. Acesso em: 18 jul. 2022.
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Figura 18 — Tela de busca do banco de dados MAUDE

MAUDE - Manufacturer and User Facility Device
Experience

FDA Home Medical Devices Databases

The MAUDE database houses medical device reports submitted to the FDA by mandatory reporters 1
{manufacturers, importers and device user facilities) and voluntary reporters such as health care
professionals, patients and consumers.

Learn More Disclaimer

Search Database Help ¥ Download Files

Product Problem | ~ |

Product Class | ~ |

Model Number | | Report Number | |

Brand Name | | Product Code l:l
Date Report Received E e
by FDA :’?mrn/dd’)*yyy} 06/01/2022 to |06/30/2022

Go to Simple Search Records per Report Page  Clear Form | Search |

Fonte: U.S Food & Drug Administration®32,

Se fossem usados parametros semelhantes para busca de incidentes de
modelos de IA usados nos tribunais brasileiros, seria importante que cada modelo
tivesse nome e numero identificador. Os outros campos possiveis de busca poderiam
ser por descricao do modelo (conforme o Painel de IA do CNJ), por funcionalidade,
por ramo de Justica, por tribunal, por Estado e por data. Talvez fosse mais
recomendavel, no inicio, deixar em aberto, para busca por palavras, as categorias de
eventos, ou entao defini-las no processo de design do hipotético BlIAJud.

Com base nos relatérios recebidos, a FDA analisa o desempenho dos
dispositivos médicos, emite alertas caso detecte suspeita de problemas de seguranca,
além de utilizar os dados coletados a partir dos relatérios para avaliar o risco-beneficio
dos dispositivos®3s.

Todavia, consta uma adverténcia quanto as limitagcbes do MAUDE,
relacionadas a subnotificacdo de casos, principalmente voluntarios, e a possibilidade
de inconsisténcia, equivoco, falta de verificagdo da ocorréncia ou falsidade nos
registros. Diante de tais limitacdes, a FDA informa que o banco de dados representa

uma fonte valiosa de informacdes, que se soma a outras ferramentas de controle, mas

632).S. FOOD & DRUG ADMINISTRATION (FDA). MAUDE - Manufacturer and User Facility Device
Experience. Disponivel em:
https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm. Acesso em: 18 jul. 2022.

633]bidem.
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nao pode ser usado, por si s, para indicar categoricamente a prevaléncia de tal ou
qual evento adverso®+.

A respeito do canal pelo qual é feito o registro do evento adverso que ficara
armazenado no banco de dados MAUDE, desde 1993 foi criado o sistema MedWatch,
que atualmente esta disponibilizado para registro on-line, a ser usado pelas pessoas
fisicas que nao sao obrigadas a reportar incidentes, mas que se dispdem
voluntariamente a fazé-lo. Pelo formulario on-line, € preciso selecionar entre as
opcoes disponiveis os detalhes que correspondem ao evento reportado, bem como

digitar em até 4.000 caracteres as circunstancias do que ocorreu®3,

Figura 19 — Tela inicial de registro de evento adverso no MedWatch Online

Begin Online Report

: 1
Health Professional Consumer/Patient
(FDA Form 3500) (FDA Form 3500B) [ Continue an incomplete report J
Click here to continue filling out
En espaiiol para el an incomplete report. You will

need Report ID and Report
Date. You will have 3 days to
complete this report from the
start date

consumidor / paciente
(formulario 35008 de la FDA)

Fonte: U.S Food & Drug Administration®3,

Fazendo um paralelo do que poderia ser adaptado para registro de eventos
adversos associados a modelos de IA utilizados nos tribunais, talvez fosse
interessante a segmentacao em dois grupos: (/) aqueles sujeitos a registro obrigatério,
que sao os usuarios internos, e (ii) aqueles que podem fazer o registro voluntario, que
Sa0 0s usuarios externos.

Além disso, entre os sujeitos a obrigatoriedade do registro, talvez fosse
interessante segmentar entre area técnica (profissionais de Tl) e area de negbcio

634).S. FOOD & DRUG ADMINISTRATION (FDA). MAUDE - Manufacturer and User Facility Device
Experience. Disponivel em:
https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm. Acesso em: 18 jul. 2022.

635).S. FOOD & DRUG ADMINISTRATION (FDA). MedWatch online voluntary reporting form.
Disponivel em: https://www.accessdata.fda.gov/scripts/medwatch/index.cfm. Acesso em: 18 jul. 2022.
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(servidores e magistrados). Para cada categoria de usuario, poderia ser
disponibilizado um formulario com campos préprios, adequados ao perfil da categoria.

No que se refere a IA aplicada a Medicina, atualmente a FDA disponibiliza
uma lista de dispositivos médicos habilitados a Al/ML (siglas em inglés para designar
Inteligéncia Artificial/Aprendizado de Maquina)®®’.

Quanto ao valor do banco de dados MAUDE para o avango da pesquisa
cientifica em termos de avaliagdo do risco-beneficio de dispositivos médicos,
apresenta-se como exemplo um estudo altamente referenciado, publicado em 2016,
localizado na base de dados da U.S. National Library of Medicine, e que foi
apresentado pela primeira vez em 2014 como paper na area de cirurgia cardiaca, por
ocasido da 502 Reunido Anual da Sociedade de Cirurgides Toracicos®®,

O estudo analisou 14 anos de dados extraidos do MAUDE sobre eventos
adversos ocorridos em cirurgias robédticas que usaram como dispositivo médico o
sistema cirurgico Da Vinci, fabricado pela empresa norte-americana Intuitive Surgical,
que nos Estados Unidos obteve autorizagao da FDA para funcionar no ano 2000, e ao
tempo do estudo permanecia sendo o Unico robd autorizado.

Os pesquisadores tiveram que desenvolver uma ferramenta de |A para
analisar os 2,9 milhées de registros encontrados no MAUDE entre 01/01/2000 e
01/01/2013, aplicando processamento de linguagem natural para estudar as
circunstancias dos eventos adversos conforme haviam sido reportadas. Vale citar aqui
os resultados, apenas para deixar registrado o nivel de detalhamento de inferéncia

que foi possivel realizar (em traducao livre):

Durante o periodo do estudo, foram relatadas 144 mortes (1,4% dos
10.624 relatérios), 1.391 lesdes em pacientes (13,1%) e 8.061 defeitos
no dispositivo (75,9%). O nimero de lesées e eventos de morte por
procedimento permaneceu relativamente constante (média = 83,4,
intervalo de confianga de 95% (IC), 74,2-92,7 por 100.000
procedimentos) ao longo dos anos. As especialidades cirargicas
para as quais os robds sdo amplamente utilizados, como ginecologia
e urologia, apresentaram menor numero de lesdes, mortes e
conversdes por procedimento do que as cirurgias mais complexas,
como cardiotoracica e cabeca e pescoc¢o (106,3 vs. 232,9 por 100.000

637U.S. FOOD & DRUG ADMINISTRATION (FDA). Artificial Intelligence and Machine Learning
(AI/ML) — enabled medical devices. Disponivel em: https://www.fda.gov/medical-devices/software-
medical-device-samd/artificial-intelligence-and-machine-learning-aiml-enabled-medical-
devices#resources. Acesso em: 18 jul. 2022.

638Al EMZADEH, Homa et al. Adverse events in robotic surgery: a retrospective study of 14 years of
FDA data. US National Library of Medicine. PloS one, v. 11, n. 4, p. e0151470, 2016. Disponivel
em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4838256/. Acesso em: 18 jul. 2022.
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procedimentos, razdo de risco = 2,2, IC 95%, 1,9-2,6). Mau
funcionamento do dispositivo e instrumento, como queda de
instrumentos queimados / quebrados no paciente (14,7%), arco
elétrico dos instrumentos (10,5%), operacdao nao intencional dos
instrumentos (8,6%), erros do sistema (5%) e problemas de video /
imagem (2,6 %), constituiu grande parte dos relatérios. O mau
funcionamento do dispositivo afetou os pacientes em termos de
lesdes ou interrupgdes do procedimento. Em 1.104 (10,4%) de todos
0s eventos, o procedimento foi interrompido para reiniciar o sistema
(3,1%), para converter o procedimento em técnicas nao-robdticas
(7,3%) ou para reagenda-lo (2,5%)5°.

As principais conclusées do artigo foram no sentido da necessidade de
aprimorar o treinamento dos operadores da maquina, com simuladores e exposicao a
problemas técnicos para que saibam lidar com eles e melhorem o tempo de resposta;
aprimorar o nivel de detalhamento dos relatérios de eventos adversos para facilitar a
investigacdo e permitir a criagdo mais rapida de solugdo; aprimorar o design do
produto com mais requisitos de seguranca, tudo para reduzir os incidentes futuros.

Observando bem, todas as conclusdes desse artigo médico também podem
ser aplicadas a interacao entre operadores do Direito e os robbs dos tribunais.

Enfim, confirmando a hipétese inicial de pesquisa, depreendendo-se que o
MAUDE da FDA pode ser uma ferramenta util para servir de modelo para o registro
de eventos adversos da IA aplicada nos tribunais, verificou-se que a Algorithm Justice
League, organizacdo ndao governamental criada pela cientista da computacédo que é
uma referéncia mundial em |A ética, Joy Buolamwini (conforme mencionado no item
3.4.4 do capitulo anterior), publicou em 2020 um relatério no qual apresentou
justamente todos os motivos pelos quais recomenda que os mecanismos da FDA
sejam usados como referéncia para gerenciar os riscos da IA, tendo em vista a
experiéncia da agéncia reguladora acumulada ao longo dos anos com novas
tecnologias de alta complexidade no avango da area médica®4.

Esse relatério da Algorithm Justice League corrobora a hipétese de

pesquisa de modo mais enfatico e direto, em relagdo ao que ja havia sido observado

639ALEMZADEH, Homa et al. Adverse events in robotic surgery: a retrospective study of 14 years of
FDA data. US National Library of Medicine. PloS one, v. 11, n. 4, p. e0151470, 2016. Disponivel
em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4838256/. Acesso em: 18 jul. 2022.

640 EARNED-MILLER, Erik et al. Facial recognition technologies in the wild: a call for a federal
office. Algorithm Justice League/MacArthur Foundation. 29 maio 2020. Disponivel em:
https://assets.website-
files.com/5e027¢ca188¢c99e3515b404b7/5ed1145952bc185203f3d009 FRTsFederalOfficeMay2020.p
df. Acesso em: 18 jul.2022.
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desde o final do primeiro capitulo desta dissertacao, no item 2.3, quando se verificou
que um documento divulgado em dezembro de 2021 pela Comissédo Europeia para a
Eficiéncia da Justica (CEPEJ), o “Roteiro revisado para garantir um acompanhamento
adequado da Carta Etica da CEPEJ sobre o uso de inteligéncia artificial em sistemas
judiciais e seu ambiente”®*!, continha um item de n? 17 que sugeria — ainda que de
forma vaga — a criacdo de um banco de dados onde possa ser registrada, dentre

outras informacoes, a experiéncia do usuario.
4.3.3 “Al Incident Database” como pardmetro

Quando o projeto desta pesquisa foi apresentado para concorrer a selecao
no Mestrado Profissional da ENFAM, em julho de 2020, nao foi cogitada outra hipbétese
de pesquisa para servir como parametro de registro de eventos adversos da IA
ocorridos nos tribunais, que ndo a de investigar a possibilidade de adaptacao das
ferramentas norte-americanas MAUDE e MedWatch da FDA, visto que essas
demonstraram ser as op¢des mais avancadas de registro de incidentes na area de
regulacdo médica no cenario mundial, pelo que foi possivel observar até aquele
momento em pesquisa inicial exploratoria.

Para chegar a tal percepcao, tomou-se por base um artigo brasileiro na area
de regulacao e saude, publicado em 2019 por Stela Melchior e William Waissmann,
respectivamente vinculados a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) e a
Escola Nacional de Saude Publica Sérgio Arouca, da Fundacdo Oswaldo Cruz
(ENSP/Fiocruz).

Em tal artigo, os pesquisadores analisaram a “Regulagdo de dispositivos
médicos: vigilancia pds-mercado como estratégia de gerenciamento de riscos”,
fazendo um quadro comparativo entre a estrutura de regulacéo do Brasil, dos Estados
Unidos, da Unido Europeia e do Japéao, tendo em vista que “a tecnovigilancia é
apresentada como acdo do Estado e como parte do gerenciamento de risco em
servigos de salide” 642,

641 CEPEJ. Revised roadmap for ensuring an appropriate follow-up of the CEPEJ Ethical Charter
on the use of artificial intelligence in judicial systems and their environment. 9 dez. 2021.
Disponivel em: https://rm.coe.int/cepej-2021-16-en-revised-roadmap-follow-up-charter/1680a4cf2f.
Acesso em: 6 jan. 2022.

642MELCHIOR, Stela Candioto; WAISSMANN, William. Regulacdo de dispositivos médicos: vigilancia
pés-mercado como estratégia de gerenciamento de riscos. Vigilancia Sanitaria em Debate:




229

Acontece que, alguns meses depois da apresentacdo do projeto desta
pesquisa, foi lancada em novembro de 2020 uma iniciativa pioneira pela organizacao
privada PAI — Partnership on Al (Parceria em 1A)43, e que convergia com o objetivo
do presente trabalho, sendo inclusive especifico para a IA, razao pela qual se resolveu
considera-la como hipétese de pesquisa superveniente, a merecer também descricao
e analise, até mesmo para compara-la com as ferramentas da FDA.

Trata-se do AlID - Al Incident Database (Banco de Dados de Incidentes de
IA), que até fevereiro de 2022 ja havia sido alimentado com mais de 1.200 incidentes
de varias naturezas causados por aplicagcbes de IA ao redor do mundo, sendo
apresentado como “a Unica colecao de danos causados ou quase causados pelo uso
de IA em todas as disciplinas, geografias e casos de uso”, o que fazia da iniciativa “um
recurso tangivel sobre o que pode acontecer se a IA nao for construida ou implantada

de uma maneira que considere as implicagées do mundo real™4* (Figura 20).

Figura 20 — Tela inicial do Al Incident Database

“ Al INCIDENT DATABASE B B @+*0

Discover * Submit

Welcome to the Artificial Intelligence Incident
Database

Fonte: AlID®45.

A inspiracao para o Al Incident Database nao foi um banco de dados
semelhante da area médica, e sim de duas bases de dados de areas distintas, aviacao
e cibersegurancga®®, a saber:

e O Aviation Accident Database, que documenta informacdes sobre

acidentes ocorridos na aviacao civil nos Estados Unidos, mantido

Sociedade, Ciéncia & Tecnologia, v. 7, n. 4, p. 67-76, 2019. Disponivel em:
https://www.redalyc.org/journal/5705/570566202011/570566202011.pdf. Acesso em: 18 jul. 2020.

643SMCGREGOR, Sean. When Al systems fail: introducing the Al incident database. 18 nov. 2020.
Disponivel em: https://partnershiponai.org/aiincidentdatabase/. Acesso em: 6 jan. 2022.

644PARTNERSHIP ON Al. Al incident database. Disponivel em: https:/incidentdatabase.ai/. Acesso
em: 6 jan. 2022.

645Al1 INCIDENT DATABASE. Welcome do the artificial intelligence incident database. Disponivel
em: htips://incidentdatabase.ai/. Acesso em 18 jul. 2022.

646MCGREGOR, Sean. When Al systems fail: introducing the Al incident database. 18 nov. 2020.
Disponivel em: htips://partnershiponai.org/aiincidentdatabase/. Acesso em: 6 jan. 2022.
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desde 1962 pela agéncia norte-americana que regula a seguranca
de transportes®4’;

e O Common Vulnerabilities and Exposures (CVE), um banco de da-
dos da area de ciberseguranca existente desde 1999 para “identi-
ficar, definir e catalogar vulnerabilidades de seguranca cibernética
divulgadas publicamente”, patrocinado pela agéncia norte-ameri-
cana que regula a seguranca cibernética®.

Combinando os pontos fortes desses dois bancos de dados, surgiu o
projeto de codigo aberto Al Incident Database, cuja arquitetura completa foi descrita
em artigo#°, apresentado em maio de 2021 por seu idealizador, Sean McGregor, na
conferéncia anual da AAAI (Association for the Advancement of Artificial Intelligence),
a importante organizagao mencionada no primeiro capitulo desta dissertacéo.

Em margco de 2022, sobreveio a carta de fundacao da Responsible Al
Collaborative, um coletivo organizado por Sean McGregor para gerir o Al Incident
Database, sob o ideal de atuagao colaborativa para a IA responsavel, com a missao
de ‘“identificar, definir e catalogar incidentes de Inteligéncia Artificial”, conforme
relatério que detalhou todo o aprendizado desde que o banco de dados foi criado,
dizendo: “Nés respondemos o aforismo de Santayana, ‘aqueles que ndao conseguem
lembrar o passado estdo condenados a repeti-lo’... com dados™ (em traducgéo livre).

Assim, o relatério de fundagcao da Responsible Al Collaborative (i) reuniu
reportagens e 16 artigos cientificos que citaram a iniciativa pioneira, (i) apresentou
taxonomias para os incidentes, (i) demonstrou as mudancas de interface do banco
de dados para uma melhor experiéncia do usuario, (iv) descreveu as melhorias
implementadas no sistema, (v) adiantou quais serdo o0s préximos passos para o

avanco do projeto e (vi) forneceu muitos outros detalhes importantes, incluindo o custo

64/NATIONAL TRANSPORTATION SAFETY BOARD (NTSB). Aviation Accident Database &
Synopses. Disponivel em: https://www.ntsb.gov/Pages/AviationQuery.aspx. Acesso em: 18 jul. 2022.

646COMMON VULNERABILITIES AND EXPOSURES (CVE). CVE® Program Mission. Disponivel em:
https://www.cve.org/. Acesso em: 18 jul. 2022.

849MCGREGOR, Sean. Preventing repeated real world Al failures by cataloging incidents: The Al
incident database. In: Proceedings of the AAAI Conference on Artificial Intelligence. 2021. p.
15458-15463. Disponivel em: https://ojs.aaai.org/index.php/AAAl/article/view/17817. Acesso em: 18
jul. 2022.

650RESPONSIBLE Al COLLABORATIVE. Founding report. 28 mar. 2022. Disponivel em:
https://docsend.com/view/47z2whznatd39vf9. Acesso em: 18 jul. 2022.
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total de manter Al Incident Database em 2021, que foi em torno de cem mil délares
(US$ 105,073.66)55".

Todas as evidéncias levantadas indicam que o Al Incident Database, por ja
ter sido desde o nascedouro projetado para a finalidade de registrar incidentes de IA,
afigura-se o mais adequado para servir de parametro principal para o hipotético
BlIAJud — Banco de Incidentes de Inteligéncia Artificial do Judiciario.

Inclusive utilizou-se nessa denominacéao hipotética a palavra “incidentes”,
por soar mais adequada que a expressao “eventos adversos”, ao parecer permitir
melhor compreensao pela populacdo em geral, que € a destinataria dos servigos
prestados pelo Judiciério.

Porém, por um lado, ao buscar inspiragdao no Al Incident Database, ainda
serdao necessarias muitas modificacdes para o design adequado as especificidades
de uso pelo Poder Judiciario brasileiro, a serem sopesadas durante a metodologia de
design thinking, caso o projeto venha a se realizar, no dmbito do Laboratério de
Inovacao e dos Objetivos de Desenvolvimento Sustentavel do CNJ (LIODS/CNJ).

Por outro lado, ndo se pode deixar de levar em consideracdo toda a
experiéncia acumulada com o MAUDE e o MedWacth, que existem desde os anos
1990 e foram se aprimorando ao longo de mais de trés décadas, enquanto o Al
Incident Database sequer completou dois anos de atividade.

Assim, a solucao que se apresenta como a mais recomendavel é refletir,
durante o processo de criagdo do hipotético BlIAJud por design thinking, sobre o que
cada parametro tem de melhor, mesclando caracteristicas e funcionalidades de cada
sistema aqui apresentado, de modo a customizar uma solugdo adequada ao Poder
Judiciario brasileiro.

Em se tratando de um wicked problem, essa construcdo requer a
participacao de varios atores em sinergia de conhecimentos multidisciplinares, o que
nao é possivel fazer nesta pesquisa académica individual, limitada as contribuicées
que se empenhou em entregar para o0 avanco do debate ético sobre a Inteligéncia
Artificial aplicada ao sistema judicial de seu pais.

651]bidem.
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5 CONCLUSAO

Esta pesquisa procurou passar dos principios a acdo, em busca de
concretizar preceitos éticos a serem observados na utilizacao da Inteligéncia Atrtificial
pelo Poder Judiciério brasileiro, tendo por maior baliza o principio da precaugéo.

Ao enfrentar o desafio, evidenciou a dificuldade de equilibrar na pratica, em
um lado da balancga, o salto de eficiéncia, produtividade e qualidade da prestacao
jurisdicional que se espera com uso da IA, e do outro lado, o gerenciamento efetivo
dos riscos potenciais que essa tecnologia produz a direitos humanos fundamentais
dos usuarios do sistema de justica.

A interdisciplinaridade foi a tdnica do estudo, dando uma dimensao da
complexidade do tema, pois até atingir o objetivo final foi necessario buscar
referenciais em diferentes areas do conhecimento humano, como Filosofia, Bioética,
Histéria, Sociologia, Ciéncia Politica, Administracdo Pdublica, Direito, Design,
Tecnologia da Informagcao e Comunicacao, Medicina e até Aviacao.

Para amalgamar informacdes obtidas em searas tao dispares, foi preciso
acrescentar-lhes contexto histérico-cronolégico a medida que iam sendo
apresentadas, permitindo evidenciar como e por que se relacionavam.

Tendo em vista que o problema de pesquisa estava ligado a ultima etapa do
ciclo de gerenciamento de riscos — tratamento de eventos adversos — foi necessario
ter uma nocgao prévia do todo: principios éticos e regulacao da IA, levantamento dos
tipos de riscos em diversos aspectos, aplicacdes reais de IA nos tribunais,
mecanismos de controle durante o design do modelo de IA, até chegar no ponto em
que foi preciso refletir sobre qual seria a providéncia mais eficaz a tomar diante de um
evento adverso.

Durante o caminho percorrido para ter uma visao holistica do problema,
foram encontrados alguns achados que podem ser apresentados como contribuicoes
adicionais desta pesquisa, inclusive para agenda de pesquisas futuras, conforme sera
visto a sequir.

No primeiro capitulo, demonstrou-se que, embora a IA represente um
avanco tecnolégico sem precedentes pela rapidez de sua evolugao, € preciso ter em
mente que ndo é a primeira vez que a humanidade se depara com criacoes

tecnoldgicas poderosas e arriscadas.
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Ha muito o que aprender com as licdes do passado, principalmente as que
se relacionam com os dilemas bioéticos, quando a engenharia genética foi capaz de
produzir o DNA recombinante, porque ha evidéncias de que a Histéria esta se
repetindo em alguns aspectos no tocante a IA, mesmo sendo esta uma tecnologia téao
disruptiva.

O primeiro aspecto é sobre a classificacao de risco, que em 1975 foi o ponto-
chave para o consenso obtido entre os cientistas para suspender a moratéria da
pesquisa em DNA recombinante, passando-se a criacdo de mecanismos de maior ou
menor controle a partir do risco das aplicagdes.

Demonstrou-se que a Histdria esta se repetindo porque atualmente o debate
sobre a elaboragédo do Al Act na Europa também tem como ponto-chave justamente
a classificacao de risco das aplicacoes de IA — que é uma agenda que convém ao
Poder Judiciario brasileiro acompanhar, refletindo sobre o grau de risco dos diferentes
modelos de |IA em uso nos tribunais.

O segundo aspecto diz respeito a importancia da pesquisa académica
independente, capitaneada por organizacdes publicas e instituicoes de ensino e de
pesquisa cientifica, e ndo por empresas. Enquanto estas sdo movidas pelo lucro e por
isso podem acabar abdicando da ética, aquelas buscam o progresso desde que seja
benéfico para a humanidade.

Em 1975 a liberdade de pensamento critico com compromisso ético dos
cientistas revelou-se fundamental para encontrar as melhores solu¢des no sentido de
controlar os riscos da tecnologia de DNA recombinante. No que se refere a |A, como
se demonstrou ao longo do primeiro capitulo, a Historia esta se repetindo porque as
principais iniciativas em torno de diretrizes éticas e uso benéfico tém sido construidas
de modo colaborativo por milhares de pesquisadores vinculados as mais prestigiadas
instituicdes do mundo.

Entretanto, conforme foi visto no segundo capitulo, acendendo um sinal de
alerta, nos ultimos anos duas polémicas vieram a tona, envolvendo gigantes empresas
de tecnologia: uma foi a demissdo de uma das lideres da equipe de Etica em IA do
Google motivada porque ela escreveu artigo cientifico incbmodo para a empresa, a
outra foi o ataque da Amazon a honra da pesquisadora que verificou viés algoritmico
discriminatério em software de reconhecimento facial.

De tais episédios, puderam-se extrair duas licoes uteis ao Poder Judiciario:
() convém adotar cautelas para garantir que o investimento em pesquisa
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académica sobre IA seja direcionado a instituicoes livres de conflitos de
interesses, bem como (i) convém estar preparado para receber criticas da
comunidade académica ou da sociedade civil as aplicacoes de |IA em uso nos
tribunais, tendo um plano de gerenciamento de crise de imagem e um plano para
averiguacao técnico-cientifica da critica, cuidando de comunicar os resultados.

Demonstrou-se que nos Estados Unidos e no Reino Unido ha organizacdes
nao governamentais de defesa dos direitos humanos e uso benéfico da tecnologia que
costumam realizar ou patrocinar estudos sobre aplicagdes reais a fim de verificar
vieses, com grande repercussao quando sdo encontrados resultados, afetando a
credibilidade da instituicdo pesquisada e a confianca da populagdo na nova
tecnologia. Talvez seja uma questao de tempo comecar a acontecer esse tipo de
verificagdo também no Brasil em relagdo a aplicacées de IA usadas no Poder
Judiciario, razao pela qual convém estar preparado para enfrentar eventual situacéo
semelhante.

Alias, registrou-se que o valor da adequada comunicacao institucional,
informando a sociedade sobre uma nova tecnologia, ja& havia sido notado pelos
cientistas desde 1975 quanto ao DNA recombinante, como medida necesséria para
tranquilizar a populacao sobre a novidade, conquistando e mantendo sua confianca.

A respeito do tema, no segundo capitulo deste trabalho foi visto que um
Judiciario que inspire confianca é o principal anseio da sociedade em relacao a tal
Poder, tratando-se de atributo essencial ao Estado Democratico de Direito.

Em se tratando de um Judiciario cada vez mais digital, destacou-se a
importancia da confianca da populacao nos servicos tecnologicos prestados,
principalmente em relacéo a IA, quando o imaginario popular e até o meio académico
sao influenciados por noticias sensacionalistas sobre “rob6-juiz” — algo que
simplesmente nao existe no Brasil, por ndo ser permitida pelo CNJ qualquer decisao
automatizada sem controle humano, como ficou demonstrado.

Contudo, verificou-se que nao ha muitas informagdes disponiveis nas
paginas dos tribunais na Internet sobre seus projetos de IA, encontrando-se apenas
algumas boas praticas isoladas de disponibilizacdo de documentos, tutoriais e videos
explicativos. Foi visto que ha proposta no CNJ de reformulagéo dos sitios eletrénicos
dos tribunais para que contenham informacdes essenciais de forma padronizada, o
que permitiu ter-se considerado relevante incluir informacoes sobre IA entre as
essenciais, em se tratando de atividade de risco.
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Arespeito dos riscos, foi visto no segundo capitulo que no topo da lista estao
aqueles relacionados a ciberseguranca, com frequentes ataques hackers aos
tribunais, figurando o Brasil como pais mais visado da América do Sul. A pesquisa
demonstrou, de um lado, o déficit de profissionais de Tl em geral e de seguranca
cibernética em especial, e do outro, a auséncia de um plano concreto por parte do
Poder Judiciario para enfrentar o prognéstico de escassez cada vez maior de
especialistas. Foram apontados alguns instrumentos para incrementar a resiliéncia
cibernética do Poder Judiciario, conforme o estado da arte sobre o tema.

Da mesma maneira, quanto aos riscos de discriminacao algoritmica,
também ficou constatada a auséncia de um plano concreto para garantir a real
diversidade nas equipes de desenvolvimento da |A nos tribunais, sobretudo quanto a
pessoas negras € mulheres, segmentos mais atingidos por vieses preconceituosos e
que estao sub-representados na forga de trabalho de TI, embora sejam maioria na
populacdo brasileira, conforme se evidenciou. Foram apresentadas diversas
estratégias para implementacao da diversidade, de acordo com fontes variadas de
pesquisa.

No tocante aos riscos relacionados a falta de transparéncia algoritmica,
tratando-se de tema correlato a discriminacao algoritmica, demonstrou-se a
dimensao do risco de aplicacdes de |A para predicao e avaliacdo de risco em matéria
penal, bem como para reconhecimento facial. Foi possivel encontrar estudos
promissores no sentido da IA interpretavel, em vez da IA explicavel, assim como
foram localizados instrumentos avancados para documentacao, de modo a colaborar
com o suprimento de uma deficiéncia notada em numero significativo de projetos dos
tribunais.

Quanto aos riscos relacionados a falta de controle do usuario,
demonstrou-se com base em artigo elaborado a luz de pesquisa quantitativa que a
esmagadora maioria dos magistrados brasileiros ndo conhece conceitos basicos de
IA, ndo conhece a fundo o instrumento regulatério sobre o tema e nao se sente apta
a exercer efetivo controle da IA, necessitando de capacitacao.

No terceiro capitulo, foi apresentado um panorama dos projetos de IA nos
tribunais de acordo com dados oficiais, constatando que a quase totalidade dos
modelos se destina a area-meio, para atividades burocraticas das secretarias e
cartorios. Foi visto que nao ha projetos de predicao de reincidéncia e de avaliacdo de
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risco em matéria penal, e foi feita uma analise critica de projetos de reconhecimento
facial para levantar o debate sobre questdes éticas envolvidas.

Ao analisar a ferramenta auxiliar mais préxima da atividade-fim, que
seleciona modelos de decisdo a escolha do magistrado, criada em Sao Paulo pelo
Tribunal Regional Federal da 32 Regiao e premiada pelo CNJ, também foi possivel
observar a notavel qualidade do manual de diretrizes que os laboratérios de
inovacgao do referido tribunal criaram para validacao ético-juridica de seus modelos de
IA.

Ficou evidenciada a necessidade de criacdo de um Comité de Etica em
IA ou 6rgao equivalente no ambito do CNJ e de todos os tribunais, haja vista as
inUmeras atividades necessarias para verificar continuamente o risco-beneficio dos
modelos de |A desenvolvidos.

Para tratar das falhas, erros, eventos adversos e incidentes de |IA em geral,
foi necessario compreender a regulagéo e o controle da IA como um wicked problem,
ou seja, um problema complexo para a formulagao de politicas publicas, situado no
final do ciclo de gerenciamento de risco. Observou-se que a metodologia de design
thinking se afigura como a mais adequada para a criagao da solugdo centrada no
usuario e mediante a colaboragdo multidisciplinar de varios atores, que esta pesquisa
académica individual ndo tem como suprir, até porque se trata de assunto institucional
para ficar a cargo do Laboratério de Inovacao e dos Objetivos de Desenvolvimento
Sustentavel do CNJ (LIODS/CNJ).

Demonstrou-se que o regramento atual para uso ético da IA no Judiciario
guanto ao tema, previsto no art. 27 da Resolugao 332/2020, limitando-se a determinar
a informac&o e registro de eventos adversos mas sem providenciar uma estrutura para
tanto, ndo é suficiente para gerenciar de maneira eficaz os riscos dessa tecnologia,
do ponto de vista dos principios da precaucao e da prevenc¢ao, os quais pressupdem
evitar riscos futuros e incertos a partir dos riscos conhecidos.

Ficou esclarecido que os dados relativos ao registro dos eventos adversos,
se nao ficarem organizados em estrutura adequada, poderao ser desperdicados ou
subutilizados, em vez de terem grande proveito para auxiliar o Judiciario a se precaver
de novos eventos.

Atingindo o objetivo final desta pesquisa, como principal contribuicao,
apresentaram-se dois parametros de bancos de dados (WAUDE/MedWatch e Al
Incident Database) que podem ser combinados em seus detalhes mais funcionais e
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adaptados para as especificidades do Poder Judiciario, por meio de design thinking a
se realizar no LIODS/CNJ, para criar um Banco de Incidentes de Inteligéncia
Artificial do Judiciario (BlIlAJud), contribuindo para o progresso da ciéncia e a
protecdo dos direitos fundamentais dos jurisdicionados, em prol da inovacéao

responsavel na Justica brasileira.
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