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GUIA DE BOAS PRATICAS
Ferramentas VISAO GERAL
Externas
de Inteligéncia OBJETIVO i e or
Artificial Generativa b s aostanoze

Nacional de Tecnologia da Informacao e

magistrados, servidores, prestadores de servico e na qual consta a determinagao para que
CONTEU ]0) estagidrios quanto ao uso responsavel, seguro e sejam constituidas e mantidas estruturas
- consciente de ferramentas externas de inteligéncia organizacionais adequadas e compativeis
VISAO GERAL FN?:%EQIil&%)?SDE 2 artificial generativa, tais como ChatGPT e similares. com a relevancia e demanda de TIC,
OBJETIVO VERIFICACAO INDEPENDENTE Tem como foco a padronizacdo, a seguranca e a considerando no minimo, entre outros, o

ABRANGENCIA CONTEXTO JURIDICO protecdo de dados no ambiente do TJDFT. macroprocesso de seguranca da informacao;
GLOSSARIO

RISCOS DE VIES . . . . . v/ atender o que preconiza a Resolucéo 21de 8
. As orientacoes divulgadas aqui baseiam-se nas
RISCOS DE VIOLACAO DE

BOAS PRATICAS PROPRIEDADE INTELECTUAL melhores praticas de mercado, nas normas e
PRIVACIDADE DE DADOS SEGURANCA DE ACESSO nas politicas de seguranca e protecdo de dados

NAO DIVULGUE INFORMACOES SENHAS FORTES implantadas no &mbito do TJDFT.
RESTRITAS . , Corporativa de Seguranca da Informacdao —
AUTENTICACAO DE MULTIPLOS

DADOS PESSOAIS SENSIVEIS FATORES (MFA) ABRANG é NCIA PCSI,
UTILIZE REDACOES GENERICAS v

de novembro de 2016, que dispde, no ambito
do TJDFT, sobre o Sistema de Gestdo de

I

Seguranca da Informacao — SGSI e a Politica

atender aos dispositivos da Lei 13.709, de 14

ANONIMIZACAO DE DADOS LRJEEJI;\?Q?OS:BleADES DOS o O presente guia visa nortear o uso de ferramentas de agosto de 2018, Lei Geral de Protecio de
LIMPEZA DE DADOS externas de inteligéncia artificial generativa no Dados Pessoais (LGPD), que disp&e sobre o
RESPEITQ A LEGISLACAO DE ambiente do TJDFT decorre da necessidade de: tratamento de dados pessoais:

PROTECAO DE DADOS

v/ atender ao disposto na Resolucdo 370 do v/ mitigar o risco de exposicdo de dados
Conselho Nacional de Justica — CNJ, de 28 sensiveis custodiados pelo TJDFT.

de janeiro de 2021, que institui a Estratégia



GUIA DE BOAS PRATICAS
Fe r ra m e nta s GLOSSAR'O artificial para criar contetido como texto, imagem, ou

musica, com base em dados de entrada.

EXte rnas AUTENTICACAO MULTIFATOR (MFA):  emprego de dois | |
ou mais fatores para atestar a identidade de um LGPD: Lei13.709, de 14 de agosto de 2018, Lei

d e I ntel ig é n Ci a usuario para permissao de acesso a um sistema. Geral de Protecdo de Dados Pessoais.

rtifi Ci a I Ge n e rativa CHATGPT: sigla para Generative Pre-Trained PPD: POllti.Ca de Privacidade dos [N)ados das
A Transformer é um modelo de linguagem Pessoas Fisicas do TJDFT (Resolucdo 9 de 2/9/2020)

desenvolvido pela OpenAl, baseado em

CONTEU DO aprendizagem profunda (deep learning), que € um
campo da Inteligéncia artificial.

PRIVACIDADE DE DADOS: garantia de que os dados
estdo sendo usados apenas por pessoas autorizadas
e para a finalidade pretendida.

CONFIABILIDADE DAS
INFORMACOES CONFIABILIDADE DAS INFORMAGOES: grau de

VERIFICACAO INDEPENDENTE fidelidade de um dado em relacao a realidade.

CONTEXTO JURIDICO
RISCOS DE VIES

VISAO GERAL

OBJETIVO
ABRANGENCIA
GLOSSARIO

I

SENHA FORTE: conjunto de caracteres de alta
complexidade, formado pela combinacao de letras

DADO PESSOAL SENSIVEL: dado pessoal sobre origem Zsa':if;'sazgzgs&z;Inusculas, ndmeros e caracteres 5
) racial ou étnica, conviccao religiosa, opinido politica, P ' o
BOAS PRATICAS RISCOS DE VIOLACAO DE filiacdo a sindicato ou a organizacdo de carater

PROPRIEDADE INTELECTUAL o oG ftico. dado ref o 3
religioso, filoséfico ou politico, dado referente a
PRIVACIDADE DE DADOS
SEGURANGA DE ACESSO saude ou a vida sexual, dado genético ou biométrico,

NAO DIVULGUE INFORMACOES SENHAS FORTES incul | ,
RESTRITAS 5 . quando vinculado a uma pessoa natural. VIES: ocorre quando um modelo de IA produz
AUTENTICACAO DE MULTIPLOS

RO SRR FATORES (MFA) DADOS PUBLICOS: s&o dados que ndo estdo sujeitos resultados tendenciosos que nao correspondem a

UTILIZE REDACOES GENERICAS uma visdo equitativa e justa do mundo.
ANONIMIZACAO DE DADOS RESPONSABILIDADES DOS

LIMPEZA DE DADOS USUARIOS
: . DADOS RESTRITOS: aqueles submetidos a restricdo
RESPEITO A LEGISLACAO DE

PROTECAO DE DADOS de acesso publico, nos termos da lei.

USUARIOS: pessoas que utilizam os recursos de
tecnologia da informacdo e comunicacao do TJDFT.

a limitacOes validas de privacidade, seguranca ou
controle de acesso, reguladas por estatutos.

FERRAMENTA DE INTELIGENCIA ARTIFICIAL GENERATIVA:
software que utiliza algoritmos de inteligéncia
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INFORMACOES
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CONTEXTO JURIDICO
RISCOS DE VIES

RISCOS DE VIOLACAO DE
PROPRIEDADE INTELECTUAL

SEGURANCA DE ACESSO
SENHAS FORTES

AUTENTICACAO DE MULTIPLOS
FATORES (MFA)

BOAS PRATICAS

PRIVACIDADE DE DADOS

NAO DIVULGUE INFORMACOES
RESTRITAS

DADOS PESSOAIS SENSIVEIS
UTILIZE REDACOES GENERICAS
ANONIMIZACAO DE DADOS
LIMPEZA DE DADOS

RESPEITO A LEGISLACAO DE
PROTECAO DE DADOS

RESPONSABILIDADES DOS
USUARIOS 10

BOAS PRATICAS

emprego de ferramentas externas de
inteligéncia artificial generativa no contexto
laboral dos colaboradores do TJDFT pode
trazer inumeros beneficios, como a automacao de
tarefas, pesquisa de jurisprudéncia e auxilio na
redacdo de documentos. No entanto, € necessario
que os colaboradores utilizem a tecnologia com
cautela bem como avaliem as limitacdes e potenciais
riscos envolvidos. Assim, faz-se fundamental a
adocdo de boas praticas para garantir a seguranca,
a privacidade dos dados e a confiabilidade das

informacoes.

PRIVACIDADE DE DADOS

E importante que o usudrio tenha ciéncia de que as
ferramentas de IA Generativa registram e armazenam
todas as suas conversas, incluindo qualquer
informacdo sensivel que seja fornecida. Acrescenta-
se a isso o fato de que essas informacdes sdo
utilizadas para aprendizado da prépria IA, o que
promove o compartilhamento com terceiros. Em

sintese, os dados coletados podem servir de

entrada/treinamento para aperfeicoar a ferramenta
como um todo, com o risco de que dados internos/
sensiveis sejam disponibilizados em interacdes com
outros usudrios que nao tém qualquer vinculo com o
TJDFT.

Nao divulgue informacoes restritas

E vedada a entrada de qualquer informacé&o n&o
publica produzida ou custodiada pelo TJDFT em
ferramentas externas de inteligéncia artificial
generativa. Isso inclui e-mails, minutas, relatorios,
dados processuais, dados pessoais, sobretudo
dados corporativos. Lembre-se de que a plataforma
pode armazenar as conversas e compartilhar os
dados coletados, portanto, mantenha as informacdes

confidenciais em ambientes seguros e restritos.

Dados Pessoais Sensiveis

Esteja ciente de que dados classificados por este
Tribunal como sensiveis devem ser tratados com

extrema cautela. Em nenhuma hipdtese insira esses
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I

RESPONSABILIDADES DOS
USUARIOS

dados em ferramentas externas. Lembre-se que
todo usuario tem o dever de garantir o sigilo dessas
informacgdes, bem como o tratamento adequado de

acordo com a legislacdo vigente.

Utilize Redacoes Genéricas

Ao fazer perguntas ou redigir textos, evite fornecer
detalhes especificos que possam identificar
individuos ou processos. Empregue termos genéricos

para proteger a privacidade dos envolvidos.

Anonimizacao de Dados

Se necessario, anonimize os dados antes de inseri-
los nas plataformas, substituindo nomes, numeros
de identificacdo ou quaisquer outros detalhes

identificaveis por informacdes ficticias.

Limpeza de Dados

Certifique-se de apagar todas as conversas apos
O uso para reduzir o risco de exposicao de dados

restritos.

Respeito a Legislacao de Protecao de
Dados

Atente-se as normas de protecdo de dados, em
especial, a Politica de Privacidade dos Dados das
Pessoas Fisicas — PPD do TJDFT (Resolucdo 9 de
2/9/2020) e a LGPD (Lei 13.709, de 14 de agosto de
2018) para garantir que o tratamento de dados seja

realizado de modo legal e ético.

CONFIABILIDADE DAS
INFORMACOES

Insta salientar que embora as ferramentas de
inteligéncia artificial generativa sejam treinadas
com uma vasta variedade de conteudo, incluindo
legislacdes, doutrinas e jurisprudéncias, nao ha
garantia de que elas fornecam sempre informacodes
consistentes. Inclusive, n&o sdo raros 0s casos em
que essas ferramentas citam jurisprudéncias falsas

gue nunca sequer existiram.

Portanto, é fundamental que todo conteudo
produzido por IA Generativa passe por analise
minuciosa por parte do usuario a fim de se garantir

qgue as informacdes apresentadas sejam veridicas,




GUIA DE BOAS PRATICAS
Fe r ra m e nta s precisas, livres de vieses e que ndo haja violacdo de

objetividade e precisdo de suas respostas. Assim,

propriedade de intelectual. analise criticamente as informacdes fornecidas,
EXte r n a s especialmente quando se tratar de questdes
Verificagﬁo Independente delicadas ou controversas, de modo a assegurar que

de Inteligéencia

o conteuddo produzido seja justo, imparcial, ético e

ogo o ° Ndo confie apenas nas informacdes fornecidas por livre de preconceitos.
Art I fl C I a I G e n e ra tlva ferramentas de inteligéncia artificial generativas.
' Sempre facga verificag8es independentes de Riscos de Violagéo de Propriedade
CONTEUDO jurisprudéncia, leis e regulamentos relevantes. Intelectual

A CONFIABILIDADE DAS e
AN INFORMACOES Contexto Juridico Considerando que a base de dados usada para

OBJETIV(? VERIFICACAO INDEPENDENTE treinamento da ferramenta pode conter elementos
ABRANGENCIA CONTEXTO JURIDICO Convém ressaltar que as ferramentas de inteligéncia que ndo sdo de dominio publico, esteja atento antes

GLOSSARIO RISCOS DE VIES artificial generativas ndo podem substituir a de reproduzir o contetido gerado por IA (textos, 8

RISCOS DE VIOLACAO DE experiéncia e o julgamento humano, ou seja, ndo imagens etc), verifique sempre se ha indicios de

I

BOAS PRATICAS )
PROPRIEDADE INTELECTUAL podem desempenhar as fun¢des que competem plagio ou violacdo de propriedade intelectual/direitos

PRIVACIDADE DE DADOS SEGURANCA DE ACESSO ao profissional de direito. Lembre-se de que tais autorais de terceiros.
NAO DIVULGUE INFORMACOES SENHAS FORTES ferramentas ndo possuem conhecimento atualizado,

RESTRITAS . .
. AUTENTICACAO DE MULTIPLOS |é [ a0 juridi iar.
DADOS PESSOAIS SENS/VEIS TORES (M%—'A) além de que a interpretacao juridica pode variar. SEGURANCA DE ACESSO

UTILIZE REDACOES GENERICAS
ANONIMIZACAO DE DADOS RESPONSABILIDADES DOS
LIMPEZA DE DADOS USUARIOS

RESPEITO A LEGISLACAO DE Riscos de Vies
PROTECAO DE DADOS e altere-as regularmente, ou sempre que houver

Dessa forma, utilize-a apenas como uma ferramenta

de apoio, nunca como fonte unica e irrefutavel. Senhas Fortes

Proteja 0 acesso as plataformas com senhas fortes

Esteja consciente de que os algoritmos de indicios de comprometimento. Nunca compartilhe
inteligéncia artificial generativa podem conter suas senhas com terceiros, nem as reutilize.

viéses em seu treinamento, o que pode afetar a



GUIA DE BOAS PRATICAS

Fe rrame nta S Autenticacio de Multiplos Fatores

Externas e

de Inteligéncia

Artificial Generativa
CONTEUDO

VISAO GERAL CONFIABILIDADE DAS
INFORMACOES

VERIFICACAO INDEPENDENTE
CONTEXTO JURIDICO
RISCOS DE VIES

Sempre que disponivel, habilite a autenticacao de
multiplos fatores para adicionar uma camada extra de

segurang¢a ao acesso.

OBJETIVO
ABRANGENCIA
GLOSSARIO

A RISCOS DE VIOLACAO DE
BOAS PRATICAS PROPRIEDADE INTELECTUAL

PRIVACIDADE DE DADOS SEGURANCA DE ACESSO
NAO DIVULGUE INFORMACOES SENHAS FORTES

RESTRITAS . ,
, AUTENTICACAO DE MULTIPLOS
DADOS PESSOAIS SENSIVEIS FATORES (MFA)

UTILIZE REDACOES GENERICAS
ANONIMIZACAO DE DADOS RESPONSABILIDADES DOS
LIMPEZA DE DADOS USUARIOS

RESPEITO A LEGISLACAO DE
PROTECAO DE DADOS
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RESPONSABILIDADES DOS USUARIOS

m que pese todas as recomendacdes

—=  expostas no presente Guia de Boas Praticas:

Ferramentas Externas de Inteligéncia Artificial

Generativa, a responsabilidade pela preservacao da

seguranca da informacdo e dos recursos € de toda

a organizacao e demanda a colaboracao de ponta a

ponta, do desenvolvedor ao usuario.

Cabe aos usuarios:

v/ entender, respeitar e fazer cumprir a politica

de seguranca e normas aplicaveis;

utilizar as informacdes apenas para seus

propositos finalisticos;

informar imediatamente pelo canal de

comunicacao da SETI qualquer incidente ou

violacao de seguranca.

seguir as recomendacdes expostas, ficando

cientes que caso venham a causar algum

dano a instituicdo ou a terceiros, podem ser

responsabilizados civil e penalmente.
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